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 :مقدمه

 هاساازمان ت،تجارت الکترونیک و بانکداری مبتنی بر اینترن اینترنت ، روزافزونامروزه با گسترش 

 هایفروشاگاه همچناین تعاداد. دهنادمیخود را از طریق اینترنات اراهاه  هایسرویسبسیاری از 

کاامییوتری باعا   هایسیستمدر  پذیرییبآسوجود  اما است.  یافتهیشافزا شدتبهز اینترنتی نی

رهاا و از باد ابزا نفاو  گاران. باشاندکاربران اینترنات باا تهدیادهای زیاادی روبارو شده است که 

. لاذا کننادمیلاعاات اساتفاده یا سرقت اط رسانییبآس ،مختلفی برای نفو های تهاجمی مکانیزم

کساب  رااینترنات امنیات  حریم خصوصای و  در زمینه یازموردنباید دانش  تکاربران اینترن همه

در  . منماود ألیفتبا توجه به  نیاز کاربران اینترنت به منبعی کاربردی و جامع این کتاب را د. ننمای

 ناد از آنکه تمامی مخااطبین بتوان دداین کتاب سعی شده است که مطالب با زبانی ساده اراهه گر

ای درس وزارت علاوم، تحقیقاات و فنااوری بار هایسرفصالاستفاده نمایند. همچنین  این کتاب 

شاریحی ت سؤالدر پایان هر فصل نیز تعدادی . دهدمیحریم خصوصی و امنیت اینترنت را پوشش 

پایش  هایآزمون وجود دارد تا دانشجویان گرامی بهتر بتوانند خود را برای تألیفی ایچهارگزینهو 

اماای تقا ااا دارم نقطااه نظاارات خااود را از طریااق ایمیاال مخاااطبین گراز رو آماااده نماینااد. 

m.a.torkamani@gmail.com هاای بعادیبا اینجانب در میان بگذارند تا انشالله در ویرایش 

ود خادر پایاان وییفاه قارار گیارد.  تجدیادنظرماورد  آن،مالی های احتاشکالات یا کاستی کتاب

ناین بیات به خاطر طراحی جلد کتاب و همچعلی آقای مهندس همکار گرامی، دانم از زحمات می

تشاکر و باه خااطر مسااعدت در کاار چاا  جناب آقای حسین قنبری انتشارات ارسطو مدیریت 

 قدردانی نمایم.

 رکمانیت محمدعلی                                                                      

 96 اسفند                                                                   

  



 

  



 

 فصل اول

 اطلاعاتامنیت مفاهیم و اصول 

 

 چیست؟اطلاعات امنیت -1-1

، استفاده، غیرمجاز هاییدسترسقابلدر مامنیت اطلاعات عبارت است از حفایت اطلاعات 

حفایت  هایروش، همچنین علم مطالعه افشاء، اختلال، اصلاح، مطالعه، بازرسی،  بط یا تخریب

ت و مجاز از محرمانگی، تمامیبرابر تغییرات غیر های ارتباطی درها و نظامها در رایانهاز داده

های دیگر امنیت اطلاعات از قبیل اصالت، اعتبار، پذیری اطلاعات. سایر ویژگیدسترس

فایت مشمول این ح تواندمیوابگویی و قابلیت اطمینان اطلاعات نیز ناپذیری، قابلیت جانکار

  باشند.

 خصوصیات سیستم امن -1-1-1

 دیادنقابل ،نداهصالاحیت شاد تاهیادتنها توسط افرادی کاه باید اطلاعات  :1محرمانگی 

و کارمنادان سایت دانشاگاه کاه تنهاا دانشاجویان و اسااتید در یک  مثالعنوانبهباشد. 

 .رادارندبه سایت حق ورود دانشگاه 

 و یاا گام  نابودشادهتصادفی یا عمدی تغییار داده شاوند،  صورتبهنباید  ها: داده2صحت

 شوند. 

                                                 
1 Confidentiality 

2 Integrity 
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 هرگاه کاربر به سیساتم نیااز داشات سیساتم وجاود داشاته باشاد :1پذیریرسیستد .

 هایسارویسسیستم باید قادر باشد هنگام درخواست کاربر، سارویس یاا  دیگرعبارتبه

 را اراهه دهد. موردنظر

 اصطلاحات امنیتی-1-2

 2پذیریآسیب-1-2-1

  عملیات سیستم است.سازی یا یک خطا یا نقص در طراحی، پیاده ،پذیریآسیب

 3حمله-2-2-1

 های یک سیستم.پذیریاز آسیب برداریبهرهاز  عبارت است  حمله

 4تهدید-3-2-1

خواه بدای از شرایط و پیشامدها که پتانسیل صدمه زدن به سیستم را دارد. فردی مجموعه

یک  کندمیهم حمله را فرا یکآنکه انگیزه و توانایی حمله را داشته باشد و یا یک سیستم که امک

 تهدید است.

 در امنیت اطلاعات AAAمفهوم -1-2-4

 مخفف سه کلمه  یل است:  AAAدر دنیای امنیت اطلاعات واژه مخفف

 Authentication :مکانیزمی است که هویت حقیقی افاراد )احراز هویت(  هویت تاهید

احااراز هویاات مکااانیزمی اساات کااه باار اساااس آن هاار  .شااودمیباار اساااس آن ا بااات 

                                                 
1 Availability 

2 Vulnerability 

3 Attack 

4 Threat 
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  که آیا شریک  کندمیبانکی ( بررسی  دهندهسرویسموجودیت)مانند یک شخص یا یک

گر  الا  اسات یا یک شخص اخلال کندمیاو در یک ارتباط، همان فردی است که ادعا 

 طرف واقعی جا زده است. جایبهکه خود را 

 Authorization :فارد یاا  شاودمیمکانیزمی است که بار اسااس آن مشاخص  1اجازه

 در سیستم دارد. و عملیاتی را کارهاچه، مجوز انجام احرازشدهموجودیتی که هویت آن 

 Accounting : چاه  ماوردنظرفارد  کنادمیمکانیزمی اسات کاه مشاخص حسابداری

ا اعتباار کاافی دارد یا مثالعنوانبه. یعنی بردمیسهمی از منابع سیستمی و خدماتی را 

 خیر.

یگار را ددو ماورد  تأمیناست که  Authenticationمرحله  ترینمهمدر میان این سه واژه، 

 سازد.نیز بسیار ساده می

خواهیم بدانیم آیا می ، ماکند یداپخواهد به سیستم دسترسی وقتی فردی می مثالعنوانبه

 کنترل سطح دهیم. اما اجازه،  بیشتر مفهومهویت انجام می یدتاهاست یا خیر،  موردنظرهمان فرد 

 دیتاهه، کاربر هنگام ورود ابتدا ، در سیستم اینترنتی یک دانشگامثالعنوانبه. دهدمیدسترسی را 

ن و شود که مشخص شود کاربری مجاز است یا خیر. در این سیستم اساتید و دانشجویاهویت می

ه یک دانشگاه مجاز به ورود هستند. اما در خصوص اجازه دسترسی، وا ح است ک کارکنانسایر 

 ولی اجازه ویرایش نمرات را ندارد. شودمیستم هویت شده و وارد سی یدتاهدانشجو 

هویت  تاهیددر خصوص  حسابداری نیز به این مثال توجه کنید. فرض کنید شخصی 

بنابراین  . وی اجازه خرید کردن را دارد.شودمیو وارد یک فروشگاه الکترونیکی  شودمی

Authorization  ایت برای این فرد در س . اما ممکن است موجودیشودمینیز با موفقیت انجام

 اد.به وی اجازه خرید را نخواهد د Accountingخرید کردن کافی نباشد. بنابراین فرایند 

  

                                                 
1 Authorization 
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 1)سندیت(عدم انکار -5-2-1

تنده و ی داده و پیام توسط فرساو نیز محتوپیام دریافت و یعنی عمل ارسال  عدم انکار 

، وقتی روازاین.( کندمینباشد )سرویسی که از انکار فرستنده و گیرنده جلوگیری  انکارقابلگیرنده 

 ده است. ابت کند که گیرنده پیام را دریافت کر تواندمیپیامی ارسال گردید، فرستنده 

 2یا هکر گر نفوذ-3-1

 نفو  گران، سفیدکلاه نفو  گرانگروه  4هکرها به  .است نفو  گرهکر در لغت به معنی 

شوند که در ادامه می بندییمتقسکلاه صورتی  نفو  گرانو  کلاه خاکستری نفو  گران، یاهسلاهک

 .شودمیهر یک از این موارد شرح داده 

 بندی کلی حملاتدسته-1-4

 تغییر دادن اطلاعات ازنظر بندیدسته-1 -1-4

 غیرفعاالتقسایم نماود. در حملاه   4غیرفعاالو  3کلای فعاال دودساتهبه  توانمیحملات را 

 دهادمینماید. حمله فعاال زماانی ر  های ارسالی را بازبینی و استراق سمع میپیام  صرفاًمهاجم 

 تغییر داده و برای گیرنده ارسال نماید. آن راعلاوه بر استراق سمع یا دریافت پیام،  کنندهحملهکه 

 خیلی مشکل است. هاآن، تشخیص دهدنمی  ها رتغییری در داده غیرفعالدر حمله  ازآنجاکه

  

                                                 
1  Non-repudiation 

2hacker 

3 Active Attack 

4 Passive Attack 
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 به چالش کشیدن اصول امنیت  ازنظربندی دسته-1-4-2

 خواندن یک ایمیل محرماناه یاا شانود یاک ارتبااط : 2یا سرقت اطلاعات 1افشای پیام

وا ح است که این حمله عدم محرمانگی را فراهم  است. ای از این نوع حملهنمونه تلفنی

 کشد(.)محرمانگی را به چالش می .کندمی

 کندمیپذیری را فراهم : عدم دسترسی3قطع ارتباط. 

 زند.: صحت را به هم می4تغییر اطلاعات 

 کندمی: عدم صحت اطلاعات و عدم اعتبار را فراهم 5جعل اطلاعات. 

 ( رد درخواسرتانکار سررویس)سیساتم را از کنادمی: عادم دسترسای را فاراهم 6 .

 .کندمیسرویس خارج 

 دستیابی  باهدفبه عمل دریافت داده در بین راه و ارسال مجدد آن : 7حمله تکرار

 کشد.محرمانگی را به چالش می ، تکرار گویند.غیرمجاز

 خودش را جای فرد دیگری  کنندهحملهای است که در آن حمله :8بدلیا  ینقاب زن

این حمله نوعی  نماید.هویت فرد دیگری را سرقت می کنندهحمله درواقعزند. جا می

جعل اطلاعات است و عدم صحت را به دنبال دارد. اما چون مهاجم موفق شده خودش 

ات محرمانه قربانی را خوانده )عدم عاطلا تواندمیقربانی جا بزند، در ادامه  جایبهرا 

 به چالش بکشد. زیاد قابلیت دسترسی را هایبستهمحرمانگی( و یا با ارسال 

  

                                                 
1 Release of Message 

2 Interception 

3 Interruption 

4 Modification 

5 Fabrication 

6 Denial of Service 

7 Reply 

8 Masquerade 
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 ؟شودمیاز چه راهی وارد سیستم  Hackerیک -1-5

 که ممکن است کامییوتر شما از طریق آن هک یا ویروسی شود هاییروشبرخی از 

  در موارد  یل   تواندمیهکرIP  باز کاامییوتر  هایپورتبه دست آورده و  شماراکامییوتر

 نماید:شناسایی  شمارا

  کنیدمیزمانی که روی یک لینک کلیک. 

  شویدمیوارد یک سایت . 

 .با مسنجر در حال چت کردن هستید 

  ی ایمیال کناد و برای شما یک بدافزار را در قالب یک تصویر یا فایل اجرای تواندمیهکر

 .شویدمیباز کردن آن فایل هک  محضبهشما 

 ًیدا کند و یاا اینکاه پشما دسترسی  پسوردهایبانکی و  حساببه توانندمی هکرها  نهایتا

 به شما وارد کند ناپذیریجبران هایخسارت

 تشریحی  سؤالات -1-6

 اصطلاحات زیر را تو یح دهید؟-1

 Reply Attack -ب         Confidentiality-الف

 تو یح دهید.و  بردهنامرا  امنیتی یک سیستم هاینیازمندیاز  شش مورد -2

ش کشایده از سه اصل امنیت اطلاعات به چاال یککدامدر هر یک از موارد زیر مشخص کنید  -3

 شده است؟ 

 های مریم را کیی کرد.    جواد تمرین -الف

 علی سیستم مهسا را از کار انداخت.   -ب 

 دلار تغییر داد. 1000دلار به  100فریدون مقدار موجودی حساب زهرا را از -ج

 امضای ر ا گذاشت. جایبهودش را داریوش امضای خ -د

 Yahoo بت کارد و باا اساتفاده از آن جلاوی سارویس Yahoo.com بانامبهرام یک دامنه -ه

Buy .را گرفت 

  


