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 مقدمه:

شاهد انتشار اخبار نفوذ مهاجمین  بازهمهای امنیتی، ها و مکانیزمتکنیکپیشرفت لیرغم ع

های امنیت شبکه با پیشرفت زمانهم هستیم. ظاهراً هاسازمانای های رایانهبه شبکه

کنند. این ای استفاده میرایانه هایسیستمهای جدیدی برای حمله مهاجمین نیز از تکنیک

و جلوگیری  هاسازمانموضوع باعث شده است که حفظ محرمانگی، صحت اطلاعات حیاتی 

به یک چالش اساسی برای مدیران تبدیل  هاسازمانتوسط  شدهارائه هایسرویساز قطع 

ند و سیستماتیک با مسئله منظام صورتبهباید  هاسازمانشود. برای مقابله با این چالش 

است، استقرار سیستم  شدهارائهکه برای این مسئله  حلیراه امنیت اطلاعات برخورد کنند.

. در استن آمربوط به  در سازمان و دریافت گواهینامه (ISMS) مدیریت امنیت اطلاعات

 ISOت، استانداردهای خانواده اترین استاندارد در حوزه امنیت اطلاعحال حاضر محبوب

. در این کتاب مجموعه استدر حال گسترش  شدتبهاست که در کشور ما نیز  27000

. در کنار این استاندارد گیردمیقرار  موردبررسی ISO 27000استانداردهای امنیتی 

که متخصصین به این کار اجرای موازی  کاربرداستانداردهای دیگری را نیز به  توانمی

گویند. لذا در این کتاب برخی از استانداردهای دیگر نظیر استانداردها در سازمان می

، ISO/IEC 17799یس، استاندارد موسسه استاندارد انگل BS7799استاندارد مدیریتی 

توسط موسسه  منتشرشده BS25999ندارد ، استاISO/IEC TR 13335گزارش فنی 

همچنین برخی از مستندات مهم در حوزه امنیت اطلاعات  ( وBSIاستاندارد انگلستان )

 -NIST SP800 50و  NIST SP 800-30 ،NIST SP800-61 اتنظیر مستند

بوده و  ISO 27000گواهینامه  اخذبرای  مناسبیاین کتاب راهنمای  است. شدهبررسی

 . خواهد بود های مرتبطمرجعی برای متقاضیان شرکت در آزمون

 ساختار این کتاب به شرح ذیل است:

فصل  . در پایان اینکندمیرا بررسی  موردنیازفصل اول کتاب اصول و مفاهیم پایه 

 . گرددمیمعرفی  ISO27001:2013کنترلی  هایحوزه

 ISO27001:2013حوزه کنترلی استاندارد  ۱۴دوم تا شانزدهم کتاب به بررسی  هایفصل

 اختصاص دارد.



ات امنیت اطلاع تأمینامنیت اطلاعات اهمیت زیادی در  هایریسکمدیریت  ازآنجاکه

ص کتاب نیز به مدیریت ریسک اختصا فصل هفدهمدارد،  نامهگواهیسازمان و اخذ 

 است. شدهداده

 شکل و محتوایارائه گردیده است.  امنیتی هایسیاستنمونه  در فصل هجدهم کتاب

ی سیاست امنیتی ممکن است از سازمانی به سازمان دیگر متفاوت باشد و به فاکتورها

عداد و زیادی از قبیل اندازه سازمان، اهداف سازمان، میزان حساسیت اطلاعات سازمان، ت

گی دارد. بررسی گیرند، بستقرار می مورداستفادهمحاسباتی و اطلاعاتی که  هایسیستمانواع 

وفق، در ایجاد توسط سایر مراکز م شدهتهیهامنیتی از پیش آماده و  هایسیاستدر نمونه 

رد. در نوشتن کمک زیادی خواهد ک هاآنامنیتی و موارد مربوط به  هایسیاستاز  کلی دید

اید همواره موجود استفاده کرد ولی ب هایسیاستاز نمونه  توانمییک سیاست امنیتی 

 ر دهیم.امنیتی را هم مدنظر قرا باسیاستو مرتبط سازمان  تأثیرگذارجه کرد که عوامل تو

 ارائه گردید است.  ISO27001:2013 در فصل نوزدهم کتاب متن کامل استاندارد  

نترلی ککاربردی ممیزی بر اساس الزامات و اهداف  لیستچک ،۱ همچنین در پیوست

 است.آورده شده  ISO27001استاندارد 

ریت امنیت و مدی معماری امنیت اطلاعاتس ودرمرجع  عنوانبه توانمیاز این کتاب 

ی استفاده نمود. در پایان هر فصل تعدادتر های فناوری اطلاعات و کامپیواطلاعات در رشته

ای آورده شده است تا خوانندگان بهتر بتوانند خود را برای چهارگزینهتشریحی و  سؤال

، اساتید موردتوجهمید است این اثر اآماده نمایند.  رودارندهایی که در پیش آزمون

ر قرا  ISO 27000ممیزین همچنین های متقاضی دریافت استاندارد و سازمان، دانشجویان

 تقاضا دارم نقطه نظرات خود را از طریق ایمیل خوانندگان عزیزاز گیرد. 

m.a.torkamani@gmail.com  های در میان بگذارند تا انشالله در ویرایش اینجانببا

زحمات  در پایان از قرار گیرد. تجدیدنظرهای احتمالی کتاب مورد بعدی اشکالات یا کاستی

 طوانتشارت ارسبیات به خاطر طراحی جلد کتاب و همچنین از مدیریت  علی آقای مهندس 

 جناب آقای حسین قنبری تشکر و قدردانی نماییم.

  رکمانیت محمدعلی                                                                  

 ۱۳۹۵  تابستان                                                               



 

 فصل اول 

 تعاریف و اصول پایه

 

 سیستم امنو  تعریف امنیت اطلاعات -1-1

ات و باه حاداقل رسااندن دسترسای امنیت اطلاعات عباارت اسات از حفاظات اطلاعا

ها و هاا در رایاناهحفاظات از داده هاایروش، همچناین علام مطالعاه غیرمجاز به اطلاعات

پذیری مامیات و دسااترس، تمجااز از محرمااانگیبار تغییاارات غیرهاای ارتباااطی در برانظام

، قابلیت ناپذیری، انکاراز قبیل اصالت، اعتبار اطلاعاتامنیت های دیگر ویژگی. سایر اطلاعات

 .مول این حفاظت باشندشم تواندمیجوابگویی و قابلیت اطمینان اطلاعات نیز 

 سیستم امن  -1-1-1

یساتم سبه آن ورودی بد بدهاد،    کنندهحملهسیستم امن سیستمی است که اگر یک 

 از: خصوصیات اصلی یک سیستم امن عبارتندخراب نشود. 

 صالاحیت  تائیاداطلاعاات تنهاا توساط افارادی کاه محرمانگی یعنی : 1محرمانگی

در یک سایت دانشگاه که تنها دانشاجویان و  مثالعنوانبهاند، قابل دیدن باشد. شده

 اساتید و کارمندان دانشگاه حق ورود به سایت را دارند.

 تصاادفی یاا عمادی تغییار داده شاوند،  صورتبهها نباید دادهصحت یعنی : 2صحت

 نابود شده و یا گم شوند. 

  

                                                           
1 Confidentiality 
2 Integrity 
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 هرگاه کاربر به سیستم نیاز داشت سیستم وجاود داشاته باشاد. 1پذیریدسترسی :

سیسااتم بایااد قااادر باشااد هنگااام درخواساات کاااربر، ساارویس یااا  دیگرعبارتبااه

 را ارائه دهد. موردنظر هایسرویس

 اصطلاحات امنیتی-1-2

 ۲پذیریآسیب-1-2-1

ساازی یاا عملیاات سیساتم اسات. پذیری، یک خطا یاا نقاص در طراحای، پیادهآسیب

 از موارد زیر باشد: یکیدر تواندمیپذیری آسیب

  :طراحی پروتکل  مثالعنوانبهطراحی سیستم TCP/IP و بساته نشدهانجامدرست

 )رمز نشده( هستند. ۳متن ساده صورتبه TCP/IPهای 

 سااازی در پیاده مثالعنوانبااهسااازی: پیادهTCP/IP  بااا توابااعC  یااک سااری

 است.  C که علت آن اشکالات موجود در زبان شودمیهایی دیده پذیریآسیب

  یاک فارم  مثالعنوانباهشاود. سیستم: فرآیندها درست انجام نمی اتیدر عملایراد

 آن رارساد کاه نبایاد و باید به دست یک نفر برسد ولی به فارد دیگاری می پرشده

 ببیند. 

 ۴حمله-2-2-1

 های یک سیستم.پذیریاز آسیب یبرداربهرهاز  عبارت استحمله  

 5تهدید-3-2-1

ای از شرایط و پیشامدها که پتانسایل صادمه زدن باه سیساتم را دارد. فاردی مجموعه

حملاه را بدخواه که انگیزه و توانایی حمله را داشته باشد و یا یک سیستم کاه امکاان یاک 

 کند یک تهدید است.فراهم می

                                                           
1 Availability 
2 Vulnerability 
3 Clear Text 
4 Attack 

5 Threat 



 21                                                                   تعاریف و اصول پایه  

 در امنیت اطلاعات AAAمفهوم -1-2-4

کنیم که مخفف ساه کلماه برخورد می  AAAدر دنیای امنیت اطلاعات به واژه مخفف

 ذیل است:

 Authentication :هویت )احراز هویت( مکانیزمی است که هویت حقیقی  تائید

س آن هار . احراز هویت مکانیزمی است که بر اساشودمیافراد بر اساس آن اثبات 

کند که آیاا بانکی ( بررسی می دهندهسرویسموجودیت)مانند یک شخص یا یک 

کناد یاا یاک شاخص ر یک ارتباط، همان فاردی اسات کاه ادعاا میشریک او د

 طرف واقعی جا زده است. جایبهگر ثالث است که خود را اخلال

 Authorizationفارد  شاودمیمکانیزمی است که بر اساس آن مشخص  8: اجازه

و عملیااتی را در  کارهاچاه، مجاوز انجاام احرازشادهیا موجودیتی که هویات آن 

 سیستم دارد.

 Accountingچه  موردنظرکند فرد : حسابداری مکانیزمی است که مشخص می

اعتباار کاافی  مثالعنوانباهبرد. یعنای سهمی از منابع سیستمی و خدماتی را می

 دارد یا خیر.

ورد مادو  تاأمیناسات کاه  Authenticationمرحله  ترینمهمدر میان این سه واژه، 

 سازد.دیگر را نیز بسیار ساده می

خواهیم ، ما میپیدا کندسترسی دخواهد به سیستم وقتی فردی می مثالنوانعبه

ر دهیم. اما اجازه،  بیشتهویت انجام می تائیداست یا خیر،  موردنظربدانیم آیا همان فرد 

، در سیستم اینترنتی یک دانشگاه، مثالعنوانبهدهد. مفهوم کنترل سطح دسترسی را می

شود که مشخص شود کاربری مجاز است یا خیر. در هویت می تائیدکاربر هنگام ورود ابتدا 

ما در دانشگاه مجاز به ورود هستند. ا کارکناناین سیستم اساتید و دانشجویان و سایر 

هویت شده و وارد سیستم  تائیدخصوص اجازه دسترسی، واضح است که یک دانشجو 

 ولی اجازه ویرایش نمرات را ندارد. شودمی

هویت  تائیدابداری نیز به این مثال توجه کنید. فرض کنید شخصی در خصوص  حس

. وی اجازه خرید کردن را دارد. بنابراین شودمیو وارد یک فروشگاه الکترونیکی  شودمی

                                                           
8 Authorization 



 مدیریت امنیت اطلاعات هایسیستم سازیپیاده                                            22

Authorization  اما ممکن است موجودی این فرد در سایت شودمینیز با موفقیت انجام .

به وی اجازه خرید را نخواهد  Accountingایند برای خرید کردن کافی نباشد. بنابراین فر

 داد.

 امنیتی هایسرویس-1-3

. گیاردمیقرار  مورداستفادهسرویس امنیتی سرویسی است که برای ارتقاء امنیت داده 

 هایسارویساست.  ریپذامکانامنیتی، با استفاده از یک یا چند مکانیزم  هایسرویستحقق 

. شاوندمیهاای امنیتای اجارا را ارائاه کارده و توساط مکانیزم 9امنیتی هایسیاستامنیتی 

RFC 2196 کند:سیاست امنیتی را به این شکل تعریف می 

 هاایداراییهاا و امنیتی قوانینی است که باید توساط افارادی کاه باه فناوری هایسیاست

 اطلاعاتی سازمان شما دسترسی دارند، رعایت شود. 

 وجود دارد که عبارتند از:متداول دو نوع سرویس امنیتی 

  سرویس امنیتیRFC2828 

  سرویس امنیتیX.800 

 ،یسارکنتارل دست، از هویات راحعبارتند از:   X.800امنیتی  هایسرویسبرخی از 

 ی. دسترسو قابلیت عدم انکار  ، جامعیت داده، محرمانگی

 های امنیتیمکانیزم-1-4

های امنیتای و راهکارهایی برای تشخیص و جلوگیری از حمله هاروشهای امنیتی، مکانیزم

جارا هاای امنیتای اامنیتای توساط مکاانیزم هایسارویسکه ذکر شاد  طورهمانهستند. 

 های امنیتی عبارتند از:برخی از مکانیزم. شوندمی

کلیاادی در امنیاات دارد. بساایاری از نیازهااای امنیتاای و  ینقشاا: رمزنگاااری 10 یرمزنگااار.۱

 .شوندمی تأمین یرمزنگار لهیوسبههویت، محرمانگی  تائیدامنیتی نظیر  هایسرویس

  

                                                           
9 POLICY 
10 Enchipherment 
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اعتبااار فرسااتنده و صااحت اطلاعااات  تائیاادایاان مکااانیزم باارای  :11. امضااای دیجیتااال۲

 رود.به کار می شدهفرستاده

اجازه دستیابی به اطلاعات )خواندن و نوشتن( را فقط باه افاراد مجااز  :12رسی. کنترل دست۳

 دهد. می

 مقادار مشخصای از داده را ممکاناز هر مسیر امکان عباور مسیریابی امن  :13. کنترل مسیر۴

وظیفه یک الگاوریتم  یطورکلبه دهد.شکاف امنیتی رخ میسازد. در غیر این صورت یک می

مسیر نیست، بلکه الگوریتم مسایریابی بایاد منصاف  نیترکوتاهمسیریابی خوب فقط یافتن 

 باشد و بتواند ترافیک شبکه را روی مسیرهای مختلف توزیع نماید.

رمااز شااده  ارسااال  صاورتبههااای ارتبااطی ناااامن اطلاعااات در کانال :14. کنتارل ترافیااک۵

از داخال آن اساتخراج ها را شنود کند، نتواند پیام اصالی را گردد تا چنانچه مهاجم پیاممی

ها را تحلیل نموده ، مقصد و اندازه پیاممبدأاطلاعاتی از قبیل  تواندمی کنندهحملهنماید. اما 

 مثالعنوانباهها یا تعیین کلید رمزنگاری استفاده نمایاد. برای یافتن برخی از پیام هاآنو از 

چاه نتحلیل کرده و چناهای ارسالی را در یک سیستم نظامی ممکن است دشمن حجم داده

قارار  احتماالاًمعمول باشد، حادس بزناد کاه  ازاندازهشیبدر یک روز خاص حجم اطلاعات 

 است عملیاتی انجام گردد. 

رافیک را هایی جاگذاری کرده تا تلاش تحلیل تبیتارسالی   پیامدر مکانیزم کنترل ترافیک 

 خنثی نماید. 

 امنیتی هایسیاستیا  هایمشخط -1-5

 .اندشدهارائهلیست و RFC 2196  امنیتی در  هایسیاستعناصر دخیل در 
15GIAC Security کند:را به شرح ذیل تعریف میامنیتی  هایسیاست  

یک سیاست امنیتی انجاام اعماالی اسات کاه بایاد صاورت بگیارد تاا بتاوان از اطلاعاات "

باعث ایجاد امنیت نسابی  مؤثریک سیاست امنیتی . "در کامپیوتر محافظت کرد شدهرهیذخ

                                                           
11 Digital Signature 
12 Access Control 
13 Routing Control 
14 Traffic Control 
15 Global Information Assurance Certification 
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دهد تا بتوانند بدون ترس کارهای خود را انجاام و به کاربران اجازه می شودمیبرای کاربران 

برای نگهاداری اطلاعاات و مناابع شابکه  راهبردیک سیاست امنیتی چیزی جز یک . دهند

 هااآنگاردد کاه برخای از امنیتی مختلفای تادوین می هایسیاستدر یک سازمان نیست. 

 عبارتند از:

 کلمه عبور هایسیاست-۱

 ایمیل هایسیاست-۲

 اینترنتدستیابی به  هایسیاست-۶

 گیریپشتیبان هایسیاست-7

 تشخیص نفوذ هایسیاست-8

 کلمه عبور هایسیاست -1-5-1

کلمه عبور یکی از مسائل مهم امنیات شابکه اسات. وجاود یاک سیاسات  هایسیاست

ها باه شارح ای از این سیاستنمونه .امنیتی حساب شده برای پسوردها امری ضروری است

 : ذیل است

 .کلمات عبور نباید شامل لغات موجود در دیکشنری باشد-۱

ری وجاود در دیکشان ءاسم اشایا معمولاًاسم شخص یا چیزی نباشد )چون  الامکانحتی-۲

 (.دارد

 .نام مکان خاصی نباشد-۳

 (. ALI123 ) مانندنباشد کلیدصفحهترکیب مشخصی از کلمات روی -۴

 .شماره تلفن نباشد-۵

 .یک حرف یا رقم باشد علاوهبهنباید ترکیبی از موارد بالا -۶

  اینترنتی هایسیاست-1-5-2

به  توانمیآوری از اطلاعات است که تنها با چند کلیک ساده اینترنت مجموعه شگفت

حااوی  هااآناین اطلاعات ممکن است بعضای از  در میان. این اطلاعات دسترسی پیدا کرد

ه از محتاج به یک سیاست مخصوص برای اساتفاد صریحاًد. لذا شما نباش غیراخلاقیمطالب 

 . هستیداینترنت 
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  اطلاعاتگیری و احیای پشتیبان-1-5-3

 : قرار دهید مدنظرموارد زیر را  ددر این سیاست بای

 اجرا شود باریکوقت  هرچندبرنامه پشتیبان گیری چه زمانی باید اجرا شود و -۱

 (چه نوع پشتیبانی باید گرفته شود )کامل ، تفاضلی، افزایشی، ترکیبی-۲

 سی(نوار مغناطی یا CD )سازی اطلاعات باید استفاده شودای برای ذخیرهاز چه رسانه-۳

  مفهوم سیستم مدیریت امنیت اطلاعات-1-6

ISMS   فضاای سازیایمن برای را هاییاستاندارد  اطلاعات امنیت مدیریت سیستم یا 

 از ایمجموعااه شااامل هااسااتاندارد ایاان. دهاادمی ارائااه هاسااازمان در اطلاعااات تبااادل

 طارح یاک اجارای باا را سازمان یک اطلاعات تبادل فضای بتواند تا است هاییدستورالعمل

امنیات اطلاعاات بخشای از سیساتم مادیریت کلای و . نماید ایمن سازمان آن به مخصوص

قرار داشته و هادف  وکارکسبمخاطرات ی رویکرد که بر پایه استسراسری در یک سازمان 

 اطلاعات است.برداری، نظارت، بازبینی و بهبود امنیت بهره سازی،گذاری، پیادهآن پایه

در خصدو   شددهارائههای مددیریتی استاندارد-1-7

 امنیت اطلاعات

، هاساازمانتبادل اطلاعات  امنیت فضای تأمین، ISMSسیستماتیک  نگرش بر اساس 

سازی شامل ایمن مداوم در یک چرخه صورتبهو لازم است این امر  ستینمقدور  بارهکیبه

 باه ایان منظاور اساتانداردهای ح، انجاام گیارد. سازی، ارزیابی و اصلامراحل طراحی، پیاده

 عبارتند از: هاآنو معروف رین  نیترمتداولاست که  شدهارائهمختلفی 

  استاندارد مدیریتیBS7799 یسموسسه استاندارد انگل 

  استاندارد مدیریتیISO/IEC 17799 المللی استانداردینموسسه ب 

  استاندارد المللیبینموسسه   ۲7۰۰۰استانداردهای مدیریتی سری 

  گزارش فنیISO/IEC TR 13335   ردالمللی استانداموسسه بین 

  استانداردISO 31000 برای مدیریت ریسک 
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 ISO27000های خانواده استاندارد-1-8

سید که یک استاندارد رد به این نتیجه رالمللی استانداموسسه بین ۲۰۰۵در سال 

های مختلف در حوزهاطلاعات واحد جوابگوی نیاز جامعه جهانی برای برقراری امنیت 

های هنمود که جنب ISO27000  اقدام به تشکیل خانواده استاندارد روینازا. یستن

 ISO 27000استانداردهای خانواده  ۱-۱جدولدهد. مختلف این امر را پوشش می

 .را نشان میدهدها این استاندارد

 

 ISO 27000داردهای خانواده : استان۱-۱جدول

شماره 

 استاندارد 

 شرح

ریاف واژگاان رایا  به هماراه تع ISMSهای خانواده مقدمه و مروری بر استاندارد ۲7۰۰۰

 مورداستفاده.

 گواهینامه.ها جهت اخذ منظور احراز صلاحیت سازمانارائه الزامات استاندارد به ۲7۰۰۱

 ISMSو راهنمای تمرین اجرای  ISMS  زمینه ای از تجربیات موفق درمجموعه ۲7۰۰۲

 (ISMS سیستم مدیریت امنیت اطلاعات) سازیراهنمای پیاده ۲7۰۰۳

 گیری و تعیین سطح مدیریت امنیت اطلاعات.استاندارد اندازه ۲7۰۰۴

 استاندارد مدیریت ریسک در امنیت اطلاعات. ۲7۰۰۵

 اهنمای مراحل دریافت گواهینامه.ر ۲7۰۰۶

 ISMSراهنمای بازرسی و نظارت بر  ۲7۰۰7

 در صنعت مخابرات.ISMSسازی راهنمای پیاده ۲7۰۱۱

 در حوزه سلامت. ISMSسازی راهنمای پیاده ۲77۹۹

 

   13335ISO/IEC TRگزارش فنی -1-9

های فواصال ساالبخاش مساتقل در  ۵در قالاب    13335ISO/IEC TRگزارش فنای 

 است. منتشرشده (ISO) المللی استانداردبین توسط موسسه ۲۰۰۱تا  ۱۹۹۶


