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 :مقدمه

عه روش به بررستتتی و مطال گاری علمی استتتت که  گاری میها و الگوریتمرمزن  پردازد. های رمزن

ساس آن اطلاعات و م ضی/ منطقی که بر ا ست از یک نظام یا الگوی ریا م فاهیرمزگذاری عبارت ا

شتتود. این پذیر به اطلاعاتی نامفهوم و گنگ تبدیل میقابل فهم برای همگان، طبق روالی برگشتتت

داند قابل برگشت اطلاعات نامفهوم و گنگ توسط کسی که روال معکوس و پارامترهای لازم را می

تی به امنی بسیاری از نیازمندیهای گویند.و بهره برداری است. به این روال معکوس، رمزگشایی می

گردد. رمزنگاری موجب جلوگیری از بستتیاری از مشتتکلات امنیتی در وستتیله رمزگذاری تامین می

 شود. های رایانه ای میسیستمها و شبکه

شته تخصصی درس ودریکی از  رمزنگاریدرس  علیرغم اینکه سی کامپیوتر و فناوهار ری ی مهند

رای بد ندارد. حجم مراجع معرفی شده مرجع مناسبی برای آن وجو اما ،شودمحسوب می اطلاعات

سیار زیاد  این درس ستب صیلینیمو تدریس این مطالب در یک  ا ست.  سال تح شوار ا ضمنا د

 دهند.های مورد نیاز برای این درس را پوشش نمیبه تنهایی سرفصلموجود هیچکدام از مراجع 

ن افزایش کیفیت این کتاب به منظور ستتتهولت کار استتتاتید و دانشتتتجویان گرامی و همچنی

شی درس  ست. رمزنگاریآموز ست که مطالب با زبا تدوین گردیده ا شده ا سعی  نی در این کتاب 

ر فصتتل مجموعه ستتئوالات تستتتی به ه انتهایدر های متنوعی ارائه گردد. ستتاده و به همراه ملال

ز ابرخی پاستت  به همراه و مستتئله تعدادی تشتتریحی  همچنین همراه حل آنها آورده شتتده استتت.

سائل شجویان گرامی بهتر بتوانند خود را برای آزمون ارائه م ست تا دان هایی که در پیش رو شده ا

گیرد. از اساتید  امید است این اثر مورد توجه همکاران و دانشجویان گرامی قراردارند آماده نمایند. 

و دانشتتتتجتتویتتان گتترامتتی تتتقتتاضتتتتا دارم نتتقتتطتته نتتظتترات ختتود را از طتتریتتق ایتتمتتیتتل 

m.a.torkamani@gmail.com های بعدیبا اینجانب در میان بگذارند تا انشتتاد در ویرایش 

 مورد تجدید نظر قرار گیرد.  آن،های احتمالی اشکالات یا کاستی کتاب

فه خود می یان وظی پا مات در  لددانم از زح خاطر طراحی ج به  یات  ندس علی ب قای مه و  آ

شارات ارسطو و مدیریت همچنین از  ی حسین ع رسانی چاپ و نشر ایران جناب آقاسامانه اطلاانت

 تشکر و قدردانی نمایم. به خاطر مساعدت در کار چاپ  قنبری

 د علی ترکمانیمحم                                                                      

 1394 بهار                                                                     



 

 فصل اول

 و رمزنگاری اطلاعاتامنیت مفاهیم 

 

 چیست؟اطلاعات امنیت -۱-۱

تفاده، دسترسی های غیر مجاز، اس در مقابلامنیت اطلاعات عبارت است از حفاظت اطلاعات 

های حفاظت از ، همچنین علم مطالعه روشافشاء، اختلال، اصلاح، مطالعه، بازرسی، ضبط یا تخریب

مجاز از محرمانگی، تمامیت و های ارتباطی در برابر تغییرات غیرها و نظامها در رایانهداده

ناپذیری، های دیگر امنیت اطلاعات از قبیل اصالت، اعتبار، انکارپذیری اطلاعات. سایر ویژگیدسترس

 قابلیت جوابگویی و قابلیت اطمینان اطلاعات نیز می تواند مشمول این حفاظت باشند.

یستمی است که اگر ورودی خوب و درست به آن داده شود خروجی یک سیستم درست س

 دهد، بورودی بد به آن  حمله کننده اما سیستم امن سیستمی است که اگر دهد. درست به ما می

عات در یک سیستم از نظر امنیت اطلاامکانات بیشتر طراحی  خراب نشود. به طور کلی سیستم 

بال ساده به دن اطلاعاتها بیشتر باشد. در امنیت ورودی دردسر ساز است. زیرا باید کنترل روی

کانات بودن و مینیمم بودن سیستم هستیم. در صورتی که در یک سیستم خوب همیشه به دنبال ام

ن هدف ما این است که یک سیستمی داشته باشیم که هم درست و هم امدر کل  بیشتر هستیم.

 باشد.

 اصول امنیت اطلاعات-۱-2

 های زیر باشد:باید دارای ویژگی یک سیستم امن
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 قابل دیدن  ،نداهتنها توستتط افرادی که تییید صتتلاحیت شتتدباید اطلاعات  :1محرمانگی

شد.  ساتید ال در یک ملبه عنوان با شجویان و ا شگاه که تنها دان و کارمندان سایت دان

 شود.محرمانگی به وسیله رمزنگاری تامین می دارند.به سایت را حق ورود دانشگاه 

 شد ها: داده2صحت شوند، نابود  صادفی یا عمدی تغییر داده  صورت ت و یا گم  هنباید به 

 کشد. صحت را به چالش می 3جعل اطلاعاتبه عنوان ملال شوند. 

 سی پذيری ستر شد :4د شته با ستم وجود دا سی شت  ستم نیاز دا سی . به هرگاه کاربر به 

س عبارت دیگر شد هنگام درخوا ستم باید قادر با سرویسسی سرویس یا  های ت کاربر، 

هد. ئه د باط مورد نظر را ارا لال قطع کردن ارت یک  5به عنوان م نداختن  کار ا یا از  و 

نمونه ای از این حملات،  کند.پذیری را فراهم میعدم دسترسی کامپیوتر سرویس دهنده

  6.است DOSانکار سرویس  یا حمله 

نیز  8، تایید هویت7یتی دیگری نظیر عدم انکاردر کنار این ستتته اصتتتل استتتاستتتی، نیازمندیهای امن

مطرح استتت. منظور از عدم انکار این استتت که فرستتتنده نتواند ادعا کند پیام از طرف وی ارستتال 

 نشده است.

 اصطلاحات امنیتی-۱-۳

 9پذيریآسیب-۱-۳-۱

                                                 
1 Confidentiality 

2 Integrity 

3 Fabrication 

4 Availability 

5 Interruption 

6 Denial of Service 

7 Non-Requdiation 

8 Authentication 

9 Vulnerability 



 

پذیری آسیب سازی یا عملیات سیستم است.یک خطا یا نقص در طراحی، پیاده ،پذیریآسیب

 تواند در یکی از موارد زیر باشد:یم

 طراحی . به عنوان ملال پروتکل یا الگوریتم ایراد دارددر این حالت  :طراحی سیستم

)رمز  1متن ساده به صورت TCP/IPهای بستهو  درست انجام نشده TCP/IPپروتکل 

ه ب پروتکلاین پذیری را برای سیبآاین یک ایراد طراحی است که یک  نشده( هستند.

 هایبستهمحتوای بتواند  ،ورده است و باعث شده است که اگر یک نفر گوش کندآوجود 

IP  ببیند.را 

 ظیر اصول پروتکل، مواردی ) ندر برنامه نویسی یک  به عنوان ملال فرض کنید سازی:پیاده

ر ه بر این، دعلاو ، یا اشتباهاتی داریم.ایمرا رعایت نکردهیا استانداردهای کدنویسی امن( 

شود که علت آن هایی دیده میپذیرییک سری آسیب Cبا توابع  TCP/IPسازی پیاده

ین زبان های جدیدتر ااست. برای رفع این مورد باید از نسخه C اشکالات موجود در زبان

 و یا زبان جاوا استفاده کرد.

 :م پر ریک فبه عنوان ملال  .شودیندها درست انجام نمیآفر عملیات سیستم ایراد دارد

  .نرا ببیندآکه نباید  رسدمیی دیگرفرد  بهولی باید به دست یک نفر برسد  ه وشد

 2حمله-2-۳-۱

 های یک سیستم.پذیریبهره برداری از آسیبعبارتست از   حملهدر علم امنیت شبکه، 

ن ای یافتکنند: به هرگونه تلاش غیر مجاز برمتخصصان رمزنگاری حمله را به این صورت تعریف می

 گویند.کلید رمزنگاری یا رمزگشایی داده های رمز شده، حمله می

 ۳تهديد-۳-۳-۱

خواه که بد. فردی که پتانسیل صدمه زدن به سیستم را دارد پیشامدها و ای از شرایطمجموعه

کند یک یانگیزه و توانایی حمله را داشته باشد و یا یک سیستم که امکان یک حمله را فراهم م

 تهدید است.

                                                 
1 Clear Text 

2 Attack 

3 Threat 
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 در امنیت اطلاعات AAAمفهوم -۱-۳-۴

کنیم که مخفف ستتته کلمه ذیل برخورد می  AAAدر دنیای امنیت اطلاعات به واژه مخفف

 است:

 Authenticationد : تییید هویت )احراز هویت( مکانیزمی استتت که هویت حقیقی افرا

بات می شتتتود. احراز هویت مکانیزمی استتتت که بر استتتاس آن هر بر استتتاس آن اث

کند که آیا شریک ت)مانند یک شخص یا یک سرویس دهنده بانکی ( بررسی میموجودی

ست که ادعا می شخص اخلالاو در یک ارتباط، همان فردی ا ست کند یا یک  گر ثالث ا

 که خود را به جای طرف واقعی جا زده است.

 Authorizationشتتود فرد یا مکانیزمی استتت که بر استتاس آن مشتتخص می 1: اجازه

 که هویت آن احراز شده، مجوز انجام چه کارها و عملیاتی را در سیستم دارد.موجودیتی 

 Accountingکند فرد مورد نظر چه : حستتتابداری مکانیزمی استتتت که مشتتتخص می

ستمی و خدماتی را می سی برد. یعنی به عنوان ملال اعتبار کافی دارد یا سهمی از منابع 

 خیر.

را  استتت که تامین دو مورد دیگر Authenticationدر میان این ستته واژه، مهمترین مرحله 

 سازد.نیز بسیار ساده می

خواهیم بدانیم آیا خواهد به سیستم دسترسی پیداکند، ما میبه عنوان ملال وقتی فردی می

دهیم. اما اجازه،  بیشتر مفهوم کنترل سطح همان فرد مورد نظر است یا خیر، تایید هویت انجام می

م ورود ابتدا تایید به عنوان ملال، در سیستم اینترنتی یک دانشگاه، کاربر هنگا دهد.دسترسی را می

شود که مشخص شود کاربری مجاز است یا خیر. در این سیستم اساتید و دانشجویان و هویت می

ک یسایر پرسنل دانشگاه مجاز به ورود هستند. اما در خصوص اجازه دسترسی، واضح است که 

 شود ولی اجازه ویرایش نمرات را ندارد.ده و وارد سیستم میدانشجو تایید هویت ش

شود در خصوص  حسابداری نیز به این ملال توجه کنید. فرض کنید شخصی تایید هویت می

 Authorizationشود. وی اجازه خرید کردن را دارد. بنابراین و وارد یک فروشگاه الکترونیکی می

                                                 
1 Authorization 
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ن است موجودی این فرد در سایت برای خرید کردن کافی شود. اما ممکنیز با موفقیت انجام می

 به وی اجازه خرید را نخواهد داد. Accountingنباشد. بنابراین فرایند 

 1عدم انکار )سنديت(-۵-۳-۱

تنده و گیرنده عدم انکار  یعنی عمل ارسال و دریافت پیام و نیز محتوای داده و پیام توسط فرس

کند.( از این رو، وقتی پیامی ز انکار فرستنده و گیرنده جلوگیری میقابل انکار نباشد )سرویسی که ا

 تواند ثابت کند که گیرنده پیام را دریافت کرده است.ارسال گردید، فرستنده می

 2هکرنفوذگر يا -۴-۱

کر هتلاش میکند به یک سیستم کامپیوتری دسترسی غیرمجاز داشته باشد،  کسی که به به

 شود.گفته می

 متداول حملات از برخی -۱-6

 شوند.متداول  معرفی میحملات از برخی در این قسمت 

 4يا سرقت اطلاعات 3افشای پیام-۱-6-۱

اضح است و است. ای از این نوع حملهنمونه خواندن یک ایمیل محرمانه یا شنود یک ارتباط تلفنی

 د(.کشکند. )محرمانگی را به چالش میکه این حمله عدم محرمانگی را فراهم می

 5استراق سمع يا شنود اطلاعات-۱-۱-6-۱

های به برنامه شوند.سرقت و یا شنود می های گوناگون، به روشاطلاعات مبادله شدهحمله در این  

سمع،  ستراق  دهند که افزارها این امکان را در اختیار مهاجم قرار میگویند. اینگونه نرم Snifferا

                                                 
1  Non-repudiation 

2hacker 

3 Release of Message 

4 Interception 

5 Eavesdropping 
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سته شبتواند ب شبکه را دریافت، م سال نماید. گونه های  سپس ار سمع،  دیگریاهده و  ستراق  از ا

 های اعتباری است.های اعتباری و یافتن رمز کارتاستراق کارت

 تحلیل ترافیک-۱-6-2

ها جم پیامه مهاچگردد تا چنانارتباطی ناامن اطلاعات به صورت رمز شده  ارسال می هایدر کانال 

تواند اطلاعاتی از اما حمله کننده می خل آن استخراج نماید.را شنود کند، نتواند پیام اصلی را از دا

ها یا تعیین یامپبرای یافتن برخی از را تحلیل نموده و از آنها ها ء، مقصتتتد و اندازه پیامقبیل مبدا

ستفاده نماید.رمزنگاری کلید  شمن حج ا ست د ستم نظامی ممکن ا سی م به عنوان ملال در یک 

عمول مکرده و چناچه در یک روز خاص حجم اطلاعات بیش از اندازه های ارستتتالی را تحلیل داده

 باشد، حدس بزند که احتمالا قرار است عملیاتی انجام گردد. 

 1زنی يا بدلنقاب-۳-6-۱

ننده زند. در واقع حمله کای است که در آن حمله کننده خودش را جای فرد دیگری جا میحمله

دنبال  ین حمله نوعی جعل اطلاعات است و عدم صحت را بها نماید.هویت فرد دیگری را سرقت می

تواند اطلاعات دارد. اما چون مهاجم موفق شده خودش را به جای قربانی جا بزند، در ادامه می

ترسی را به محرمانه قربانی را خوانده )عدم محرمانگی( و یا با ارسال بسته های زیاد قابلیت دس

گویند. به ) حقه بازی ( نیز می Spoofingبه این نوع حمله،  چالش بکشد. در ادبیات امنیت شبکه

زند میشخص دیگری جا  IPخودش را به عنوان  IPحمله کننده  IP Spoofingعنوان ملال در 

عنوان  خودش را به IPهای قربانی را دریافت کند. بدترین حالت آن هم این است که و همه بسته

gateway IP  .قرار دهد 

 2 رد میانیمحمله -۴-6-۱

 .گیردکه در حال تبادل اطلاعات هستتتتند قرار می ینفوذگر بین دو کامپیوتردر این حمله  

و  دریافت کردهرا اطلاعات رد و بدل شتتده بین دو کامپیوتر به نوعی  دتوانمیدر این روش مهاجم 

ت ، بدون آنکه کلاینت متوجه این موضتتتوع شتتتود. هدف اصتتتلی این نوع حملاندآنرا ویرایش ک

                                                 
1 Masquerade 

2 Man in the Middel 
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توان اطلاعات ها و یا کاربران شتتبکه استتت. توستتط این روش میدستتترستتی به اعتبارات کلاینت

دست آورد. فرض کنید دو نفر ه افزارهای مبتنی بر وب و یا مبتنی بر سیستم عامل کاربران را بنرم

ته گف آلیسباب  و با یکدیگر در ارتباط هستتتتند. در ادبیات امنیت شتتتبکه به این دو نفر معمولا 

صور کنید فردی بتواند به عنوان حمله کننده ارتباط میان این دو نفر را قطع نماید. این می شود. ت

متوجه نشتتتوند. در واقع باید  آلیسو  بابها را طوری انجام دهد که فرد باید بتواند ارستتتال پیغام

قرار مرد میانی  تحت حمله آلیسو  بابها را تقلید نماید. در این حالت بتواند نوع ارستتتال پیغام

 اند. گرفته

 1حمله روز تولد -۵-6-۱

گروهی از حملات قوی اطلاق می شتتود. اگر یک عملیات به حمله روز تولد نامی استتت که 

مانی غذیه می ز یک داده تصتتتادفی ت با  با  kهای شتتتود، یکی از ارزشکه  گاه  ند، آن باز گردا را 

آزمایش  1.2k1/2رود که پس از انتظار می ،های مختلفگذاری مکرر آن عملیات برای دادهارزش

با استتتفاده از  ،به خروجی یکستتانی دستتت یابیم. در واقع اگر به دنبال یافتن یک برخورد هستتتیم

شت که پس ازروز تولد می) پارادوکس( تناقض  مقادیر احتمالی  آزمایش 1.2k1/2 توان انتظار دا

تواند به کار ای مینشتتتان دادند که چنین حمله 3نرو وی 2وان اورشتتتات .به یک تلاقی برستتتیم ،داده

ست. شرح زیر ا شود. پارادکس روز تولد به  ستند. گرفته   فرض کنید گروهی از افراد در یک اتاق ه

احتمال اینکه دو نفر از آنها روز تولد یکسانی داشته باشند چقدر است؟ به طور شگفت انگیزی این 

دو  ،½آنگاه با احتمال حداقل  ،نفر در یک اتاق باشتتند 23 احتمال زیاد استتت. به عنوان ملال اگر

نفر از آنها روز تولد مشترك دارند. در کتب کلاسیک رمزنگاری اثبات این موضوع نشان داده شده 

 است.

 حملات جهت يافتن کلمات عبور-۱-6-6

                                                 
1 Birthday 

2 Van Oorschot 

3 Wiener 
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 روند عبارتند از:کار میه هایی که برای یافتن کلمات عبور بترین روشمتداول 

 یک روش برای شکستن کلمات رمز و به دست  جستجوی جامع : 1جوی جامعجست

کند و با را به صورت ترکیبی استفاده می حروفجستجوی جامع حمله . ستا آوردن آنها

با  یکند. برای مقابله با این روش باید کلمات رمزتست کردن آنها رمز عبور را پیدا می

در این روش حمله کننده  ر دفعه تغییر داد.طول زیاد انتخاب کرد و یا کلمات رمز را ه

کن که برای رمزگذاری استفاده ممرمزنگاری( کلیدهای  رمزهای عبور )یاتمام باید 

 را به دست آورد. کلمه عبور یا متن رمز نشدهتا  ا امتحان کندرشوند می

 با استفاده از لغات دیکشنری  یک روش برای به دست آوردن کلمات عبور :2واژه نامه

باشد که در یک فایل ذخیره ای از کلمات معروف میدر اصل لغتنامه واژه نامه است.

برای  .گیرداند و به وسیله یک ابزار برای شکستن کلمات رمز، مورد استفاده قرار میشده

 مقابله با این حمله باید از کلماتی استفاده کرد که در لغتنامه وجود ندارد.

 از ترکیب دو روش قبل در این روش   :ت عبورروش ترکیبی برای شکستن کلما

 شود.استفاده می

  3حمله تکرار-8-6-۱

رار گویند. به عمل دریافت داده در بین راه و ارسال مجدد آن با هدف دستیابی غیر مجاز، تک

 یم برستتازروی  های اطلاعاتی رابستتته snifferابزارهای وستتیله  هوقتی یک هکر ببه عنوان ملال 

ستتکرار رخ داده حمله  یک، داردمی سته .ا شدند، هکر اطلاعات مهم ووقتی ب های نام ها دزدیده 

ستخراج  سته کرده وکاربری و کلمات عبور را از درون آن ا و یا دهد یمروی خط قرار را ها دوباره ب

 .دهدنها به صورت دروغین پاس  میآبه 

                                                 
1 Brute force , or Exhaustive key search 

2 Dictionary 

3 Reply 
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 چیست؟رمزنگاری  -۱-۷

پردازد. های رمزنگاری میها و الگوریتممطالعه روش علمی استتتت که به بررستتتی و 1رمزنگاری

ساس آن اطلاعات و مفاهیم  2رمزگذاری ضی/ منطقی که بر ا ست از یک نظام یا الگوی ریا عبارت ا

شتتود. این پذیر به اطلاعاتی نامفهوم و گنگ تبدیل میقابل فهم برای همگان، طبق روالی برگشتتت

داند قابل برگشت ال معکوس و پارامترهای لازم را میاطلاعات نامفهوم و گنگ توسط کسی که رو

به این روال معکوس، رمزگشتتتایی تابمی 3و بهره برداری استتتت.  ند. در برخی از ک ها واژه گوی

توان فرایند رمزگذاری را به تابعی به شتتتکل برند. میرمزنگاری را به جای رمزگذاری نیز به کار می

 زیر تصور کرد:

 𝐶 = 𝑓𝐸(𝑃, 𝐾) 

ساده Pدر این تابع  شود که به آن متن  ست که باید رمز  ست  Kگویند. می 4پیامی ا پارامتری ا

صورت غیر قابل پیش بینی و مبهم، درهم و بی معنی می ساس آن به  ساده بر ا شود. به که متن 

با  Pستتتاده  حاصتتتل فرآیند رمزنگاری متن Cگویند. می 5، کلید رمز یا کلید رمزگذاریKپارامتر 

ید گذاری  K کل تابع رمز به آن متن رمز می 𝑓𝐸و  که  ند. همچنین میاستتتت  ند گوی توان فرای

 به صورت زیر نمایش داد:  شود،رمزگشایی را نیز که طی آن متن رمز به متن ساده تبدیل می

𝑃 = 𝑓𝐷(𝐶, 𝐾) 

 اشد.بکلید رمزگشایی می Kتابع رمزگشایی و  𝑓𝐷در این رابطه 

خابراتی مپردازیم. فرض کنید در یک کانال در اینجا به ذکر یک ملال از کاربرد رمزنگاری می

فظ خواهد یک پیام محرمانه را برای گیرنده ارستتتال نماید و هدف وی حنا امن، فرستتتتنده می

س شده تو ساده یا رمز ن ست که متن  ست. روش انجام کار به این ترتیب ا ط یک محرمانگی پیام ا

سال میوریتم رمزنگاری رمز میالگ ست، برای گیرنده ار شود. در شود و خروجی آن که متن رمز ا

صد نیز  شدهمق شایی متن رمز  شایی انجام میرمزگ سط یک الگوریتم رمزگ سا، تو ده شود و متن 

 آید.اولیه به دست می

                                                 
1 Cryptography 

2 Encryption 

3 Decryption 

4 Plaintext/Clear Text 

5 Key 
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جموعه غیر هایی از یک الفبا داریم که یک مبرای نوشتتتن متن نیاز به حروف یا ستتمبل نکته:

ست و آنرا با  ∑تهی ا . به عنوان ملال الفبای گوییمالفبای رمزنگاری میدهیم و به آن نمایش می  

 رمزنگاری سزار برابر است با مجموعه حروف انگلیسی.

 های رمزنگاری سیستم -۱-۷-۱

دهد ستتیستتتمی استتت که عملیات رمزگذاری و رمزگشتتایی را انجام می ،1یک ستتیستتتم رمزنگاری

 افزار انجام شود.افزار یا نرمتواند توسط سخت(. عملیات رمزگذاری یا رمزنگاری می1-1شکل )

 

 يک سیستم رمزنگاری: ۱ -۱شکل

ن داده فرم ریاضی یک سیستم رمزنگاری یا دستگاه رمزنگاری به صورت یک پنج تایی نشا تمرين:

 شود. در این خصوص تحقیق کنید.می

ستم سیم می های رمزنگاری از نظرسی سته متقارن و نامتقارن تق شوند که در تعداد کلید به دو د

 شوند.ادامه شرح داده می

 2متقارنرمزنگاری -۱-۱-۷-۱

 P( کلیدهای رمزنگاری و رمزگشایی یکسان هستند. اگر 1-3در رمزنگاری متقارن ) شکل  

تابع   D و تابع رمزگذاری E، 4یا کلید ستتری 3کلید مشتتترك Kمتن رمز شتتده،  Cمتن ستتاده، 

 رمزگشایی باشد، فرم ریاضی عملیات رمزنگاری و رمزگشایی به صورت زیر است:

C=E(K,P) 

P=D(K,C) 

                                                 
1 Cryptosystem 

2 Symmetric 

3 Shared Key 

4 Secret Key 



 2۴                                    مفاهیم امنیت اطلاعات و رمزنگاری

یرنده پیام بین فرستنده و گهمانطور که از نام کلید مشترك) کلید سری( هم پیدا است، این کلید 

 مشترك است و باید سری بماند.

 

 
 : رمزنگاری متقارن2 -۱شکل

 

 1نامتقارن اریمزنگر-2-۱-۷-۱

این  ( کلیدهای رمزنگاری و رمزگشایی متفاوت هستند. فرم ریاضی3-1در این روش ) شکل 

 روش به صورت زیر است:

𝐶 = 𝐸(𝐾𝐸 , 𝑃) , 𝑃 = 𝐷(𝐾𝐷 , 𝐶) 
 

   EK و DK  .به ترتیب کلید رمزگذاری و کلید رمزگشایی هستندC ،P،E وD  نیز مشابه با روش

استتت.  2های رمزنگاری نامتقارن، رمزنگاری با کلید عمومیترین روشمهم یکی از متقارن هستتتند.

صی صو صی را فقط  3در این روش هر فرد دارای یک کلید خ صو ست. کلید خ و یک کلید عمومی ا

دانند و در واقع مانند کلید مشتتتترك در رمزنگاری داند، اما کلید عمومی را همه میمالک آن می

عمومی برای رمزگذاری و از کلید خصوصی برای رمزگشایی استفاده  متقارن، سری نیست. از کلید

 شود. می

م در رمزنگاری متقارن، مشتتتکل اصتتتلی توزیع کلید استتتت. یعنی فردی که رمزگذاری را انجا

ساند. آیا در هندهد، چگونه کلید را به فردی که میمی شایی انجام دهد، بر گام انتقال خواهد رمزگ

 د.ود؟ اما در روش رمزنگاری با کلید عمومی، این مشکل وجود ندارشکلید، کلید ربوده می

 

                                                 
1 Asymmetric 

2 Public Key 

3 Private Key 
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 : رمزنگاری نامتقارن۳-۱شکل

 علم تحلیل رمز يا شکستن رمز-۱-۷-۳

پردازد که بر اساس می ها و اصولیعلمی است که به مطالعه روش ،1علم تحلیل رمز یا شکستن رمز

ها می یا آن ید رمز ) یار داشتتتتن کل های اطلاعات لازم برای رمزگشتتتایی(، دادهتوان بدون در اخت

شده را از رمز خارج کرد یا کلید رمز را به  شامل مباحث  ست آورد.درمزنگاری  ستن رمز  شک علم 

 زیر است:

  :یعنی از متن رمز شده به متن ساده برسیم. شکستن پیام 

 :یعنی کلید را پیدا کنیم. شکستن کلید 

  :ر الگوریتم وجود دارد استفاده کنیم.یعنی از یک مشکل که دشکستن الگوريتم 

 رمزگذاری عملیات مورد استفاده در يک سیستم -۱-۷-۴

 تواند یکی از موارد ذیل باشد:رمزنگاری می عملیات مورد استفاده در یک سیستم

 سترش بیت ضی و منطقی، گ سیم 40بیت به  32ها) مللا تبدیل عملیات ریا  2بیت( و تق

 3و ادغام

                                                 
1 Cryptanalysis 

2 split 

3 Merge 
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 زینی یعنی استتتتفاده از یک جدول برای جایگزینی کاراکترهای متن جایگ: 1جايگزينی

سزار وتوان روشبه عنوان ملالی از جایگزینی می ساده.  ورنامرمزنگاری  های رمزنگاری 

 را نام برد.

 ستتادگیها ابن روش مزیت یعنی کاراکترهای متن ستتاده را جابجا کنیم.: 2جايگشتتی 

ست و  ست ضعفا سکه  آنها این ا شک ستقابل  شتی ای از روشبه عنوان نمونه .تن ا های جایگ

  .توان جایگشتی ستونی را نام بردمی

 اصول اساسی رمزنگاری-۱-۷-6

ستحکام-1 ساده معلوم، متن  هر الگوریتم رمزنگاری باید علیه حملات مختلف )نظیر: ا حمله متن 

شکن نا ستحکم بوده و نتیجه تلاش رمز  کننده  موفق و مایوسساده انتخابی و متن رمز معلوم( م

شد. روش ستند اما میبا در ترکیب  توانندهایی وجود دارند که در مقابل برخی از حملات مقاوم نی

 ها مورد استفاده قرار بگیرند.با سایر روش

فرض کنید آلیس مشتتتری یک ستتیستتتم بانکی و باب کارمند بانک استتت. آلیس برای   :3تازگی-2

نی بر انتقال پول از حستتابش به حستتاب دیگری ارستتال تمب باب یک پیام رمز شتتده بستتیار مهم

کند. فرض کنید شتتخص ثاللی این پیام را استتتراق ستتمع کرده و به دلیل استتتحکام بی نظیر می

شود، ولی یک هفته بعد همان پیام را از طرف الگوریتم رمزنگاری هرگز موفق به شکستن رمز نمی

غافل از  ،دهدی آن؛ عمل خواستته شتده را انجام میفرستتد و باب با رمزگشتایآلیس برای باب می

بنابراین رمزگشتتایی اطلاعات گرچه لازم استتت ولی هرگز  اینکه این پیام تکراری و دروغین استتت.

هایی در کنار فرایند رمزنگاری اتخاذ شود تا تازگی پیام به اثبات برسد و کافی نیست. باید مکانیزم

شود. در غی شگیری  ستفاده وجود از حمله تکرار پی سوء ا صورت امکان هرگونه اختلال و یا  ر این 

 دارد.

                                                 
1 Substitution 

2 Permutation 

3 Freshness 
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توان برای هر پیام تاری  و زمان صتتدور و مهلت اعتبار درنظر گرفت و ها میبرای اثبات تازگی پیام

هر پیام به همراه یک شناسه یکتا، رمز شده و ارسال گردد. بدین ترتیب از حمله تکرار جلوگیری یا 

رود تا گیرنده بتواند و شتتناستته پیام به کار می 1ین در عمل  ترکیبی از مهر زمانخواهد شتتد. بنابرا

 تازگی پیام را اثبات کند.

فرض کنید استتتتاد یک درس پیامی رمز شتتتده حاوی نمره یک دانشتتتجو برای بانک  :2افزونگی-3

سال می شگاه ار یر دهد، یک کند. اگر فردی در بین راه یک بیت از پیام را تغیاطلاعاتی آموزش دان

شتتتود و در نتیجه نمره دانشتتتجو تغییر خواهد کرد. پیام معتبر به یک پیام معتبر دیگر تبدیل می

های ارستتالی باید دارای افزونگی باشتتند و این افزونگی باید به نحوی هوشتتمندانه در بنابراین پیام

 شف تبدیل کند. ها درج شود تا هر تغییر در پیام، آنرا به پیامی غیر معتبر و قابل کپیام

 شود.استفاده می  3از چکیده پیامدر رمزنگاری برای رفع این مشکل 

 سئوالات تشريحی  -۱-8

 اصطلاحات زیر را توضیح دهید؟-1

   Asymmetric Cryptosystem -ب         Confidentiality-الف

 توضیح دهید.و را نام برده  نیازمندی های امنیتی یک سیستماز  شش مورد -2

شی -3 صل امنیت اطلاعات به چالش ک سه ا شخص کنید کدامیک از  ده در هر یک از موارد زیر م

 شده است؟ 

 های مریم را کپی کرد.    جواد تمرین -الف

 علی سیستم مهسا را از کار انداخت.   -ب 

 دلار تغییر داد. 1000دلار به  100فریدون مقدار موجودی حساب زهرا را از -ج

 ودش را به جای امضای رضا گذاشت.داریوش امضای خ -د

 Yahooا استتتتفاده از آن جلوی ستتترویس بثبت کرد و Yahoo.comبهرام یک دامنه با نام -ه

Buy .را گرفت 

                                                 
1  TimeStamo 
2 Redundancy 

3 Message Digest 
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 پاسخ:

 الف( سرقت  اطلاعات است و باعث عدم  محرمانگی می شود .

 ب( قابلیت دسترسی را دچار چالش کرده است. 

 .استرا مخدوش کرده  صحتج( 

ست د( چون  د ضا  قرار داده، پس جعل اطلاعات ا در  واریوش امضای خودش را به جای امضای ر

ست و در ادامه نیز می صحتنتیجه   شیده ا سرقت کند ورا به  چالش ک موجب  تواند اطلاعات را 

ست شخص دیگری جا زده  ا ضای خودش را به جای  ضمناً چون مهاجم ام شود.    عدم  محرمانگی 

های زیاد موجب از کار تواند با ارسال بستهتییید هویت  شده است، حتی میولی از دیدگاه  سرور 

هاجم بنابراین در ادامه مبه چالش بکشتتد. نیز ها شتتده  و دستتترستتی پذیری را  افتادن  ستترویس

 شود.دچار چالش می تواند هر سه اصل امنیت اطلاعات رامی

 ایسئوالات چهارگزينه-۱-۹

 شود؟یر یا خرابی با دسترسی غیر مجاز یا تصادفی چه نامیده میتغیتوانایی محافظت داده از -1

  .احراز هویتج.جامعیت و صحت اطلاعات    د ب.محرمانگی الف. قابلیت اعتماد

های کارمندان بداندیش و حملات هکرها العملهیزاتی، بلاهای طبیعی، عکسخرابی تج-2

 هایی از......... هستند:نمونه

  های سیستمد. خرابی       ج. ریسک ها   پذیریسیبب. آ الف. تهدیدها

 کدام گزینه صحیح است؟-3

ساس آن مشخص می Authentication-الف ست که بر ا شود که فرد یا موجودیتی مکانیزمی  ا

 که هویت آن احراز شده است، مجوز چه کارها و عملیاتی را دارد.

ن احراز شده ا موجودیتی که هویت آکند فرد یمکانیزمی است که مشخص می Accounting-ب

 است، مجوز چه کارهایی را دارد.

 شود.مکانیزمی است که هویت حقیقی افراد بر اساس آن اثبات میAuthentication -ج

 دارد.Authentication اهمیت بیشتری از . Authorization -د

 چیست؟   IP Spoofingنام دیگر  - 4

 همه موارد-د    IP Attack -ج     IP poisoning -ب     IP forgery -الف
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 شود؟برای جلوگیری از حمله تکرار از چه مکانیزمی استفاده می-5

 همه موارد- د    رمزنگاری  -هر زمان و شناسه پیام     جم -کیده پیام   بچ-الف

6- Arp spoofing از حملات لایه ............است. 

 کاربرد -د      انتقال -لینک      ج -ه      بشبک -الف

بیند، چه را می ای که در آن، حمله کننده اطلاعاتی از قبیل مبداء، مقصد و اندازه پیامحمله-7

 شود؟نامیده می

 د. انکار سرویس ب. بدل       ج. تحلیل ترافیک       الف. افشاء پیام

 مونه بارز عدم رعایت اصل کرکهف کدام الگوریتم است؟ن -8

 DES -د        RC2 -ج    RSA -ب  RC4 -الف

 yahooه از آن جلوی سرویس ثبت کرده و با استفاد Yahoo comبهرام یک دامنه مشابه  -9

Bug ؟گرفت. به نظر شما کدام یک از سه اصل امنیت اطلاعات به چالش کشیده شده است را 

 همه موارد  -د  محرمانگی -ج   حت  ص -ب        قابلیت دسترسی -الف

ام یک از اصول امضای خودش را به جای امضای رضا قرار داده است. به نظر شما کدداریوش -10

 امنیت اطلاعات به چالش کشیده شده است؟

 مه موارده -د        صحت -ج    محرمانگی -ب  قابلیت دسترسی -الف

 دام اصل کرکهف به اصل اساسی آن مشهور است؟ک -11

 چهارم -دپنجم         -دوم    ج -ب  اول -الف

 پاسخنامه 
 1 الف ب ج د
 2 الف ب ج د
 3 الف ب ج د
 4 الف ب ج د
 5 الف ب ج د
 6 الف ب ج د
 7 الف ب ج د
 8 الف ب ج د
 9 الف ب ج د
 10 الف ب ج د
 11 الف ب ج د

 


