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  :مقدمه

تند. باا تهدیادهای زیاادی روبارو هساکسب و کارهای مبتنی بر وب و تجارت الکترونیکی امروزه 

ت قت اطلاعاآسیب رسانی یا سر ،مختلفی برای نفوذهای تهاجمی د ابزارها و مکانیزمنفوذگران از ب

را شابکه ت باید دانش مورد نیاز در زمینه امنی تجارت الکترونیکمتخصصان کنند. لذا استفاده می

 هایرشاتهبرناماه درسای در  در تجاارت الکترونیکای درس امنیاتد. به همین علات نکسب نمای

س وردیکای از  این درس علیرغم اینکه. قرار گرفته است یش تجارت الکترونیکگرا  ITمهندسی 

رفای مرجع مناسبی برای آن وجود ندارد. حجم مراجاع مع اما ،شودمحسوب می هااصلی این رشته

 ست. دشوار ا سال تحصیلی نیمو تدریس این مطالب در یک  استشده برای این درس بسیار زیاد 

جموعه مهر فصل  انتهایدر ت که مطالب با زبانی ساده ارائه گردد. در این کتاب سعی شده اس

رامای بهتار گتا دانشاجویان  به همراه حل آنها آورده شده استای تشریحی و چهارگزینهسئوالات 

تااب بار تاکید این کاز آنجا که ش رو دارند آماده نمایند. هایی که در پیبتوانند خود را برای آزمون

در  بسایار مختصار و مفیاد و مباحث مربوط به رمزنگاارینیست،  یرمزنگار میاصول و مفاهروی 

ی در و بررسی کاربردهاای رمزنگاارحدی که خوانندگان برای فهم مباحث مربوط به امنیت شبکه 

شاجویان و دان مباحاث رمزنگااری. علاقه مندان باه ستا بیان شده ،به آن نیاز دارندامنیت شبکه 

ز زنگااری ارای مطالعه مباحث مقدماتی تا پیشرفته این علم به کتاب رمتوانند بدرس رمزنگاری می

قرار گیرد.  امید است این اثر مورد توجه همکاران و دانشجویان گرامی همین مولف مراجعه نمایند.

از اسااااتید و دانشاااجویان گرامااای تقاقاااا دارم نقطاااه نظااارات خاااود را از طریااا  ایمیااال 

m.a.torkamani@gmail.com هاای بعادینب در میان بگذارند تا انشالله در ویرایشبا اینجا 

خاود  در پایاان وییفاهمورد تجدید نظار قارار گیارد.  آن،های احتمالی اشکالات یا کاستی کتاب

ناین بیات به خاطر طراحی جلد کتاب و همچعلی آقای مهندس همکار گرامی، دانم از زحمات می

 تشکر و قدردانی نمایم. جناب آقای حسین قنبریانتشارات ارسطو مدیریت 

 یی ترکمانمحمد عل                                                                      

 1394 پاییز                                                                   

  



 

  



 

 فصل اول

 اطلاعاتامنیت مفاهیم و اصول 

 

 چیست؟اطلاعات امنیت -1-1

در مقابل دسترسی های غیر مجاز، منیت اطلاعات عبارت است از حفایت اطلاعات ا

های ه روش، همچنین علم مطالعاستفاده، افشاء، اختلال، اصلاح، مطالعه، بازرسی، قبط یا تخریب

مجاز از محرمانگی، تمامیت های ارتباطی در برابر تغییرات غیرها و نظامها در رایانهحفایت از داده

های دیگر امنیت اطلاعات از قبیل اصالت، اعتبار، پذیری اطلاعات. سایر ویژگیترسو دس

ناپذیری، قابلیت جوابگویی و قابلیت اطمینان اطلاعات نیز می تواند مشمول این حفایت انکار

  باشند.

یک سیستم درست سیستمی است که اگر ورودی خوب و درست به آن داده شود خروجی 

 .دهددرست به ما می

راب خاما سیستم امن سیستمی است که اگر حمله کننده  به آن ورودی بد بدهد،  سیستم  

از دردسر سدر یک سیستم از نظر امنیت اطلاعات امکانات بیشتر طراحی  نشود. به طور کلی 

 ها بیشتر باشد.است. زیرا باید کنترل روی ورودی

ه در کن سیستم هستیم. در صورتی به دنبال ساده بودن و مینیمم بود اطلاعاتدر امنیت  

هدف ما این است که یک در کل  یک سیستم خوب همیشه به دنبال امکانات بیشتر هستیم.

 سیستمی داشته باشیم که هم درست و هم امن باشد.
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 خصوصیات سیستم امن -1-1-1

 قابال دیادن  ،نداهتنها توسط افرادی که تأیید صالاحیت شادباید اطلاعات  :1محرمانگی

و کارمنادان سایت دانشگاه که تنهاا دانشاجویان و اسااتید ال در یک مثبه عنوان اشد. ب

 دارند.به سایت را ح  ورود دانشگاه 

 و یاا گام  هنباید به صورت تصادفی یا عمدی تغییر داده شوند، نابود شاد ها: داده2صحت

 شوند. 

 باه ه باشادهرگاه کاربر به سیستم نیاز داشت سیستم وجاود داشات :3دسترسی پذیری .

های سیستم باید قادر باشد هنگام درخواست کااربر، سارویس یاا سارویس عبارت دیگر

 مورد نظر را ارائه دهد.

 اصطلاحات امنیتی-1-2

 4پذیریآسیب-1-2-1

 سازی یا عملیات سیستم است.یک خطا یا نقص در طراحی، پیاده ،پذیریآسیب

 :تواند در یکی از موارد زیر باشدپذیری میآسیب

  :پروتکل یا الگوریتم ایراد دارد. به عنوان مثال طراحی در این حالت طراحی سیستم

)رمز  5به صورت متن ساده TCP/IPهای درست انجام نشده و بسته TCP/IPپروتکل 

به  پذیری را برای این پروتکلنشده( هستند. این یک ایراد طراحی است که یک آسیب

های بتواند محتوای بسته ،ه اگر یک نفر گوش کندوجود آورده است و باعث شده است ک

IP .را ببیند 

                                                 
1 Confidentiality 

2 Integrity 

3 Availability 

4 Vulnerability 

5 Clear Text 
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 پروتکل، مواردی ) نظیر در برنامه نویسی یک  به عنوان مثال فرض کنیدسازی: پیاده

علاوه بر  ، یا اشتباهاتی داریم.ایمرا رعایت نکردهاصول یا استانداردهای کدنویسی امن( 

 سازی این، در پیادهTCP/IP  با توابعC شود که هایی دیده میپذیرییک سری آسیب

های جدیدتر است. برای رفع این مورد باید از نسخه C علت آن اشکالات موجود در زبان

 این زبان و یا زبان جاوا استفاده کرد.

 رم پر شود. به عنوان مثال یک فیندها درست انجام نمیآعملیات سیستم ایراد دارد: فر

  د.رسد که نباید آنرا ببینفرد دیگری می بهبرسد ولی  شده و باید به دست یک نفر

 1حمله-2-2-1

 های یک سیستم.پذیریبهره برداری از آسیبعبارتست از   حمله

 2تهدید-3-2-1

خواه بدای از شرایط و پیشامدها که پتانسیل صدمه زدن به سیستم را دارد. فردی مجموعه

کند م میا یک سیستم که امکان یک حمله را فراهکه انگیزه و توانایی حمله را داشته باشد و ی

 یک تهدید است.

 در امنیت اطلاعات AAAمفهوم -1-2-4

کنیم که مخفف ساه کلماه ذیال برخورد می  AAAدر دنیای امنیت اطلاعات به واژه مخفف

 است:

 Authentication :مکانیزمی است که هویت حقیقی افاراد )احراز هویت(  تأیید هویت

احااراز هویاات مکااانیزمی اساات کااه باار اساااس آن هاار  شااود.ثبااات میباار اساااس آن ا

کناد کاه آیاا موجودیت)مانند یک شخص یا یک سارویس دهناده باانکی ( بررسای می

                                                 
1 Attack 

2 Threat 
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گر ثالث کند یا یک شخص اخلالشریک او در یک ارتباط، همان فردی است که ادعا می

 است که خود را به جای طرف واقعی جا زده است.

 Authorization :شاود فارد یاا مکانیزمی است که بار اسااس آن مشاخص می 1ازهاج

 موجودیتی که هویت آن احراز شده، مجوز انجام چه کارها و عملیاتی را در سیستم دارد.

 Accounting : کناد فارد ماورد نظار چاه مکانیزمی است که مشاخص میحسابداری

ارد یاا عتبار کافی دبرد. یعنی به عنوان مثال اسهمی از منابع سیستمی و خدماتی را می

 خیر.

را  است که تامین دو ماورد دیگار Authenticationدر میان این سه واژه، مهمترین مرحله 

 سازد.نیز بسیار ساده می

خواهیم بدانیم آیا خواهد به سیستم دسترسی پیداکند، ما میوقتی فردی میبه عنوان مثال 

م کنترل دهیم. اما اجازه،  بیشتر مفهومیهمان فرد مورد نظر است یا خیر، تایید هویت انجام 

ورود  دهد. به عنوان مثال، در سیستم اینترنتی یک دانشگاه، کاربر هنگامسطح دسترسی را می

د و شود که مشخص شود کاربری مجاز است یا خیر. در این سیستم اساتیابتدا تایید هویت می

اقح واما در خصوص اجازه دسترسی، دانشجویان و سایر پرسنل دانشگاه مجاز به ورود هستند. 

 دارد.نشود ولی اجازه ویرایش نمرات را است که یک دانشجو تایید هویت شده و وارد سیستم می

در خصوص  حسابداری نیز به این مثال توجه کنید. فرض کنید شخصی تایید هویت 

 . بنابراینشود. وی اجازه خرید کردن را داردشود و وارد یک فروشگاه الکترونیکی میمی

Authorization  رای بنیز با موفقیت انجام میشود. اما ممکن است موجودی این فرد در سایت

 اد.به وی اجازه خرید را نخواهد د Accountingخرید کردن کافی نباشد. بنابراین فرایند 

  

                                                 
1 Authorization 
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 1)سندیت(عدم انکار -5-2-1

تنده و ده و پیام توسط فرسی دااو نیز محتوپیام دریافت و یعنی عمل ارسال  عدم انکار 

و، رکند.( از این گیرنده قابل انکار نباشد )سرویسی که از انکار فرستنده و گیرنده جلوگیری می

 ه است.تواند ثابت کند که گیرنده پیام را دریافت کردوقتی پیامی ارسال گردید، فرستنده می

 2نفوذگر یا هکر-3-1

ن کلاه نفوذگراگروه نفوذگران کلاه سفید،  4ه هکرها ب .هکر در لغت به معنی نفوذگر است

مه هر شوند که در اداو نفوذگران کلاه صورتی تقسیم بندی می نفوذگران کلاه خاکستری، سیاه

 شود.یک از این موارد شرح داده می

 3نفوذگران کلاه سفید -1-3-1

وتری های کامپیشبکهو  های امنیتیهدف این گونه از هکرها نشان دادن قعف سیستم

ب این دسته نه تنها به سیستم آسی .این گروه به نام هکرهای خوب معروف هستند. باشدمی

ارای دکلاه سفید ها  .ها نقش اساسی دارندبلکه در تحکیم دیواره حفایتی شبکه رسانند، نمی

 .کنندو هر بار با روش جدیدی از دیواره امنیتی عبور می خلاقیت عجیبی هستند

  4کلاه سیاه نفوذگران-2-3-1

این گروه به  .است. کراکرها خرابکارانه ترین نوع هکرها هستند Cracker نام دیگر این گروه

ها اولین چیزی که به فکرشان کلاه سیاه .کنندطور کاملا پنهانی اقدام به عملیات خرابکارانه می

                                                 
1  Non-repudiation 

2hacker 

3 White hat Hacker Group 

4 Black Hat Hacker Group 
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سی که خودشان تهیه توانند با ارسال ویروها میکلاه سیاه .رسد نفوذ به سیستم قربانی استمی

 .ها پنهان استهویت اصلی کلاه سیاههمیشه اند،کنترل سیستم قربانی را در دست بگیرند. نموده

 1نفوذگران کلاه خاکستری -3-3-1

است. هدف اصلی واکرها استفاده از اطلاعات سایر  Whacker نام دیگر این گروه

ه این گروه کدهای ورودی ب .کنندیای به کامپیوترها وارد نمباشد و صدمهکامپیوترها می

 کارهای ءکنند، اما سرقت و خرابکاری جزهای امنیتی را پیدا کرده و به داخل آن نفوذ میسیستم

 .دهندها نیست. آنها معمولا اطلاعات فنی را در اختیار عموم مردم قرار میکلاه خاکستری

 2نفوذگران کلاه صورتی-4-3-1

د در باشد. بوترها افراد بی سوادی هستند که فقط قادرنیم Booter نام دیگر این گروه

ها ورتیصکلاه  .چت شوند هایها اختلال به وجود آورند و یا مزاحم سایر کاربران در اتاقسیستم

ی در بعض البته .نویسی ندارندکنند و خود سواد برنامهافزارهای دیگران استفاده میاغلب از نرم

 . توانند خطرهای جدی برای امنیت باشندد میمواقع همین هکرهای کم سوا

 بندی کلی حملاتدسته-1-4

 دسته بندی از نظر تغییر دادن اطلاعات-1 -1-4

تقسایم نماود. در حملاه غیار فعاال   4و غیر فعاال 3توان به دو دسته کلی فعالحملات را می

دهاد فعاال زماانی رم مینماید. حمله های ارسالی را بازبینی و استراق سمع میمهاجم صرفا  پیام

                                                 
1 Gray Hat Hacker Group 

2 Pink Hat Hacker Group 

3 Active Attack 

4 Passive Attack 
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 که حمله کننده علاوه بر استراق سمع یا دریافت پیام، آنرا تغییر داده و برای گیرنده ارسال نمایاد.

 دهد، تشخیص آنها خیلی مشکل است.ها رم نمینجا که در حمله غیر فعال تغییری در دادهآاز 

 بندی از نظر به چالش کشیدن اصول امنیت دسته-1-4-2

 خواندن یک ایمیل محرماناه یاا شانود یاک ارتبااط : 2یا سرقت اطلاعات 1مافشای پیا

واقح است که این حمله عدم محرمانگی را فراهم  است. ای از این نوع حملهنمونه تلفنی

 کشد(.)محرمانگی را به چالش می کند.می

 کند.پذیری را فراهم می: عدم دسترسی3قطع ارتباط 

 زند.می: صحت را به هم 4تغییر اطلاعات 

 کند.: عدم صحت اطلاعات و عدم اعتبار را فراهم می5جعل اطلاعات 

 ( رد درخواسرتانکار سررویس)کناد. سیساتم را از : عادم دسترسای را فاراهم می6

 کند.سرویس خارج می

 به عمل دریافت داده در بین راه و ارسال مجدد آن با هدف دستیابی غیر : 7حمله تکرار

 کشد.نگی را به چالش میمحرما مجاز، تکرار گویند.

 ای است که در آن حمله کننده خودش را جای فرد دیگری حمله :8بدلزنی یا نقاب

این حمله نوعی  نماید.زند. در واقع حمله کننده هویت فرد دیگری را سرقت میجا می

جعل اطلاعات است و عدم صحت را به دنبال دارد. اما چون مهاجم موف  شده خودش 

                                                 
1 Release of Message 

2 Interception 

3 Interruption 

4 Modification 

5 Fabrication 

6 Denial of Service 

7 Reply 

8 Masquerade 


