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مقدمه 

تحولات ساختاری ناشی از بهکارگیری فناوریهای نوین اطلاعات و ارتباطات، جوامع بشری 
را در تمامی عرصههای اجتماعی با چالشهای نوینی مواجه نموده و حوزهها و افقهای جدیدی 
را فرا روی بشر گسترده است؛ بهگونهای که طراحان ساختارهای اجتماعی، اقتصادی، فرهنگی و 
حتی سیاسیِ نسل نوین ناگزیرند برای ایجاد مناسبترین بستر و پویاترین ابزار، در فضایی قاعدهمند 
و قانونمدار، کلیه چارچوب ها و معیارهای موجود را روزآمد نمایند. به عبارت دیگر این تحولات، در 
عصر انقلاب فناوری اطلاعات و ارتباطات کلیه جوامع بشری را ناگزیر ساخته تا سیاستهای مؤثر 
و کارآمدی را طراحی نمایند و عملکرد کاربران این فناوری را بهویژه در خصوص ارتکاب جرائم 
در عرصه مبادلات الکترونیکی و رایانهای تحت پایش و مراقبتهای جامع و سودمندی قرار دهند. 

)باستانی، 1388: 33(

نکته مهم و اساسی درباره جرائم سایبری، ویژگیهای انحصاری آنها در مقایسه با جرائم سنتی 
است. سرعت ارتکاب، کثرت، سهولت ارتکاب، ارزان بودن، بیمرز بودن، ناشناختگی، اتوماتیک بودن 
و...، در جرائم سایبر موجب ظهور گونهای متمایز از جرائم نوین در کنار جرائم سنتی، شده است. 
در این نوع بزه، مرتکبان ناشناس در فضایی ناشناخته دست به اعمال مجرمانه میزنند. برخلاف 
جرم کلاسیک، جرم سایبری دارای فناوری برتر و وسایل پیشرفتهتری است. مرتکبین این جرائم با 
استفاده از فناوری نوین و ابزارهای جدید به اهداف شوم خود دست پیدا میکنند بدون آنکه اثری 
بودن  نامشخص  از جرائم  این دسته  دیگر  ویژگی  بگذارند.  برجای  از خود  همانند جرم کلاسیک 
هویت مجرمان و همچنین عدمتشخیص درست طیف بزه دیدگان است؛ زیرا افراد و سازمانهای 
متعددی میتوانند هدف این مجرمان قرار بگیرند. لذا جرم سایبری نشان دهن��ده ی یک مح��دوده ی 
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گسترده از مجرمیت یا بزه دیده ای نامشخص است. این موضوع نشان میدهد که مجرمین سایبری 
فارغ از زمان و مکان بوده و این نوع از جرائم هماکنون جنبه فراملی و فراسرزمینی به خود گرفته 
الکترونیکی،  و  ارتباطی، مخابراتی  پیشرفت تجهیزات  و  این عرصه  در  نوین  فناوری ه��ای  است. 
سهولت ارتکاب جرم در فضای سایبر، مجرمان را قادر ساخته که فعالیتهای خود را بدون داشتن 
ارتباطی خاص با یک محل معین و مشخص، انجام دهند. پرواضح است که با وقوع این نوع از 

جرائم، خطری جدی برای جامعه بینالمللی و جامعه داخلی یک کشور رقم میخورد.

پیشگیری و واکنش کیفری شود. پژوهش پیشِرو، تلاش دارد در مقام تبیین و تشریح سیاست 
کیفری متناسب جرائم سایبری، ضرورتهای گزینش سیاست کیفری متمایز از جرائم سنتی، در 
این جرائم را تبیین نماید و با توجه به شرایط و اقتضائات نظام کیفری ایران، گونههای این سیاست 
کیفری افتراقی را در حوزه حقوق کیفری ماهوی اعم از جرم، مسئولیت کیفری و مجازات، و نیز 
حقوق کیفری شکلی بهویژه مرحله تحقیقات مقدماتی، ادله ارتکاب این جرائم و استناد پذیری آن، 

رسیدگی و صلاحیت محاکم، معرفی کند.

پیروی  از اصول و مبانی مشترکی  تبیین واکنشهای کیفری در قوانین جزایی سنتی، عموماً 
می کن��د. در تعیین این واکنشها تعریف بزه، ارکان تشکیلدهنده آن، مبانی مسئولیت کیفری و 
قواعد حاکم بر مجازاتها بهگونهای عمل می شود که کاربردی کمابیش یکسان در مورد انواع بزه و 
بزهکاری داشته باشد. مثلاً همه جرائم از ارکان سهگانه برخوردار بوده و کیفیات مخففه و مشدده در 
همه جرائم کمابیش مشابه اعمال می شود. همین ویژگیهای مشترك را در بعد شکلی نیز می توان 
مشاهده کرد. در این زمینه آیینهای حاکم بر کشف بزه، تعقیب، محاکمه و اعمال مجازات علیه 
بزهکاران اشتراك بنیادین دارند. سیاستگذاران حوزه کیفر تلاش می کنن��د برای تحقق عدالت و 
حفظ حقوق و آزادیهای فردی قواعدینسبتاً یکسان را برای مقابله باهمه مصادیق بزه و بزهکاری 
به کاربندند. مثلاً قواعد مربوط به حقوق متهم، ادله اثبات بزه، جلب و احضار متهم، نحوه دادرسی 
و...تابعِنرُمهایی مشابه اند. اما گاه ظهور و بروز مصالح و ارزشهای نوین، ویژگیهای خاص بزهکار 
و گست��ره ی بزه دیدگان و یا آثار گست��رده ای که گونهای خاص از بزه در جامعه دارد، باعث می شود 
که قانونگذار در موارد استثنایی، معیارها، ضوابط و قوانین متمایز ازمعیارها، ضوابط و قوانینِ متعارف 
حاکم بر بزه وضع نموده و یا به همین سبب آیینهایی متفاوت از شیوههایی متداول دادرسی تعریف 

و تدوین نماید. )عالی پور، 1390: 45( 
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توجه به ویژگیهای و تمایزات بزههای فضای مجازی در مقایسه با بزههایارتکابیِدنیایِ واقعی، 
این امر را قابل درك می سازد که الگوهای ارتکاب جرم در این فضا با الگوهای جرائم سنتی تمایزات 
قابل توجهی دارند؛ و بهواسطهی این تحولات و تمایزات و عدم کارایی نظام کیفری سنتی در مقابله 
با جرائم سایبری است که تبیین رویکرد افتراقی را در قلمرو جرائم سایبر، ضروری می نماید. رویکرد 
کیفری سنتی موجود و متعارف، مربوط به زمانی است کهفنّاوری، دوران طفولیت خود را سپری 
می ک��رد؛ اما امروزه رشد و توسعهفنّاوری امکان استفاده از نیروهای انسانی سازمانیافته و منابع و 

امکانات متمرکز برای مقابله با بزهکاران فضای دیجیتال را سلب کرده است.

به نظر می رس��د تحولات ناشی از تولد فضای سایبر، متمایز از دگرگونیهایی است که در اثر 
گسترش سایر فناوریهای پیچیده و مدرن پدید آمده است. درست است کهمثلاً صنعت حملونقل، 
ارتباطات، و سایر صنایع و تکنولوژیها بزهکاریهایخاصِ خود را تولید کرده ان��د، اما ازآنجاکه این 
دگرگونیهاعمدتاً جنبه کمی داشتهاند، نظام عدالت کیفری توانسته است با سرعت بیشتری خود را 
با الزامات ناشی از ساختارهای نوین هماهنگ سازد. یعنی با استفاده از اصول و مبانی موجود حقوق 
جزا در بعد شکلی و ماهوی در پی مقابله با جرائم ناشی از تحولات جامعهی صنعتی برآمده و توفیق 
نسبی کسب نموده است. اما ویژگیهای و خصایص بزههای ارتکابی در فضای سایبر حامل این پیام 
است که حقوق جزا در ابعاد شکلی و ماهوی وارد مرحله جدیدی شده است؛ بهطوریکه تنها شرط 
مبارزه با اینگونه جرائم، ارائه تحلیلی نو از نح��وه ی ارتکاب بزه سایبری و تدوین رویکرد کیفری 

متناسب برای مواجهه با آن، در ابعاد مختلف ماهوی و شکلی مرتبط با این جرائم، است.
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فصل اول: 

مبانی افتراقي شدن سیاست کیفری در جرم انگاری و کیفر گزینی 

بستر ارتکاب جرائم رایانهای، فضای سایبر یا فضای مجازی رایانه، اینترنت و مخابرات است 
و آنچه این فضا را دنیای جدید معرفي کرده، امکانات و قابلیتهای متفاوت آن است؛ وگرنه این 
فضا از همان واژگان دنیایي که در آن زندگي می کنی��م مانند شاهراه اطلاعات، کتابخانه مجازی، 
جریان اطلاعات و دهکده جهاني شکل گرفته است1. بزه ه��ای سایبری در فضایي ارتکاب می یابند 
که بهقدری تبادل اطلاعات در آن سریع است که مراحل سنتي ارتکاب جرم یعني اراده و قصد، 
تدارك مقدمات و شروع به اجرا به چشم نمی آید و مسیرهای اطلاعاتی اش بهقدری زیادند که نتیجه 
جرم در یک لحظه در مکانهای گوناگوني حاصل می شود. بستری که برای ارتکاب جرم در فضای 
سایبر بهویژه زماني که شخص داخل در شبکه، رفتار مجرمانهاش را ارتکاب می دهد، آنقدر با محیط 
بیرون متفاوت است که مفهوم و اوصاف سنتي جرم را از دو جهت به چالش کشیده است. یکي از 
جهت روش ارتکاب که فني و مبتني بر همکاری ماشین و انسان بوده و بنابراین جرم سایبری در 
یک لحظه واقع می ش��ود و اگر در محیط بیرون جرم آني را به تحقق لحظهای رفتار فیزیکي جرم 
می شناسی��م، در فضای سایبر نهتنها زمان همین یک لحظه بسیار کوتاهتر شده که کمتر می ت��وان 
سراغي از بزههای مستمر گرفت. غیر از این، آني بودن وقوع جرم فقط ناظر به رفتار فیزیکي، آنهم 
نتیجه مجرمانه آنهم  بلکه در فضای سایبر، اجزای دیگر جرم مانند  در یک مکان واحد نیست، 
همزمان در مکانهای مختلف واقع می ش��ود. از همه فراتر برخي از جرائم مانند نفوذ غیرمجاز به 
سیستم یا انتشار ویروس دارای آثار و نتایج مستمری هستند که به جرئت باید جرم سایبری را جرم 
سیال دانست و این، ماهیت پیچیدگي و فني بودن فضای سایبر است. دوم، از جهت محیطي که 
خود ناشي از جنبه فني و اطلاعاتي فضای سایبر است. جرم سایبریماهیتاً جرمي بینالمللي است 
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که گست��ره ی آن، مرز و محدوده نمی شناس��د و محیطش پهنایي به بزرگي دنیا است که مرتکب، 
جرم را در نقطهای از جهان انجام می ده��د و نتایج زیانبار را در هر جا که اراده می کن��د به نظاره 
می نشین��د، و بهواسطه محدوده ی وسیع آن، آثار جرائم ارتکابي نیز به همان میزان گسترده و وسیع 
است؛ به همین دلیل است که بزههای سایبری ماهیتي جهاني داشته و باید کل یا بخش مهم رفتار 
تشکیلدهنده آن ه��ا در شبکه باز، یعني زماني که رایانه متصل به شبکه اینترنت باشد، ارتکاب یابد. 
(Zakalik, 2002: 269) در ادامه برای تبیین دقیقتر موضوع به تحلیل تفاوتهای ماهیتي، شیوه ی 

ارتکاب و گستره جرائم سایبری در مقایسه با جرائم کلاسیک خواهیم پرداخت.

مبانی افتراقی  جرم انگاری سایبری 

تفکیک حمایت از داده

اص��ل تفکیک بیانگ��ر دو موضوع است. نخست اینکه موارد مختل��ف نقض حریم خصوصی در 
فضای سایبر نباید در یک مادة کلی جرم انگاری شود و همچنین جرم انگاری رفتارها در فضای سایبر 
باید مبتنی بر معیارهای مادی و روانی مختلف باشد که موجب تغییر در اوصاف جرائم می شوند. اصل 
تقصیر )قابل مجازات بودن( مستلزم تفکیک میان این موارد بر طبق مصالح مربوط، اعمال ارتکابی، 

.(Sieber, 1994, p.190) وضعیت مرتکب و دیگر عناصر روانی است

فضای سایبر زمینه ی ایجاد مشابهت در عنصر مادی جرائم ارتکابی در این قلمرو را فراهم نموده 
و عنص��ر روان��ی و سایر اوض��اع و احوال است که وصف مجرمانه این رفتاره��ا را از یکدیگر متمایز 
می کند )دزیانی، 1384، ص15(. برای نمونه، تغییر داده چنانچه برای کسب منفعت اقتصادی انجام 
ش��ود، کلاه برداری رایانه ای؛ اگر در یک سن��د الکترونیکی قابل استناد در مراجع رسمی تحقق یابد، 
جع��ل رایانه ای؛ و چنانچه روی داده های شخصی با هدف ایج��اد مزاحمت انجام شود، نقض حریم 

خصوصی اشخاص محسوب می شود. لذا این تفکیک و تمایز باید به دقت انجام شود.

همچنی��ن عدالت ایجاب می کند حمایت قانونگذار از اشخاص و داده ها در فضای سایبر به تناسب 
میزان اهمیت و آسیب پذیری انجام شود. داده های شخصی افراد اهمیت یکسانی ندارند؛ برخی از آن ها 
اهمیت ویژه ای دارند و جمع آوری، پردازش، انتقال یا افشای آن ها ذاتاً حریم خصوصی اطلاعاتی افراد 
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را با چالش روبرو می سازد. این داده ها را داده های شخصی حساس1 می نامند. انجمن بین المللی حقوق 
ج��زا و شورای اروپا در راستای حمایت از داده های یادشده اصول و معیارهایی را پیشنهاد کرده اند که 
ب��ر اس��اس آن باید دولت ها مقررات جزایی قابل اجرا در زمین��ه ی حقوق فردی را فقط در موارد مهم 
اعم��ال کنند؛ به وی��ژه مواردی که داده های رایانه ای بسیار حساس اس��ت و جرم انگاری ها نیز باید به 
افعال عمدی محدود شود  (Sieber, 1994, p.673)زیرا، اصولاً نقض حریم افراد و داده های آن ها 
در فضای سایبر در صورتی با مجازات همراه می شود که شخص به طور عمد مرتکب عمل شده باشد 

و لذا بر این مبنا جرم انگاری اعمال ناشی از بی مبالاتی مستلزم توجیه ویژه است

بر این اساس، کمیته ی حقوق بشر در تفسیر خود از مادة 17 حقوق بشر اعلام می کند که هر فرد 
باید بتواند نهادهای دولتی و خصوصی را که بر اطلاعات شخصی او کنترل دارند، بشناسد )کدخدایی 

و حاجی ملا، 1393، ص539(.

کنوانسی��ون جرائم سایبر با آنک��ه برابر مفاد مقدمه ازجمله م��واد 2،3،4،5،7 کنوانسیون یکی از 
اه��داف مهم این سند را حمایت از محرمانگی، حفظ تمامیت، دسترس بودن داده ها، به ویژه دادهای 
شخصی دانسته، لیکن هیچ گونه تقسیم بندی از اقسام داده های شخصی ارائه نکرده است. همچنین 
چگونگ��ی حمایت از داده های حساس اشخاص حقیقی و حقوق��ی و تسری قواعد حمایت از داده ها 
به این دسته از اطلاعات را بر عهدة قانونگذاران ملی نهاده است. مطابعه تطبیقی نشان می دهد که 
(Personal Data protec�  ووانی��ن مربوطه عموماً داده های اشخاص حقوق��ی را شامل نمی شود

(tionCode, 2003, p.1�10. ای��ن مباحث هنگ��ام تنظیم رهنمودهای سازمان توسعه و همکاری 

اقتص��ادی هم پیش آمد، ولی درنهای��ت تمرکز بر حمایت از داده های اشخاص حقیقی قرار گرفت و 
 .(OECD, 1986, p.22) تس��ری آن به داده های اشخاص حقوق��ی به کشورهای عضو واگذار شد
برخ��ی کشورهای عضو بر این باور بودن��د که شرکت های تجاری و انجمن ها باید تحت شمول این 
رهنمودها قرار گیرند، زیرا ممکن است نحوة اقدام های آن ها هدف حکومت ها را در حفظ بازار آزاد و 

.(Rustad&Koenhg, 2005, p.368) رقابت موجود در ارائه ی خدمات دچار اختلال کند

ب��ر اساس دستورالعمل شمارة EC/95/45 اتحادیه ی اروپا و کنوانسیون جرائم سایبر، در قوانین 
داخل��ی قانون فدرال حمایت از داده را تصویب کرد. سپ��س در مادة 4 قانون فدرال حمایت از داده، 

1.  Sensitive personal Data
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ضم��ن تبیین چگونگی جمع آوری و پردازش داده های شخصی، به صورت مطلق داده های شخصی 
را مورد حمایت قرار داده و در بند »الف« مادة 4 شرط رضایت در قانونی دانستن پردازش داده های 
شخص��ی را تبیین ساخته است. همچنین در بند »ج« م��ادة 4 نیز به موارد استثنایی همچون منافع 
عمومی، دعاوی حقوقی، حفاظت از منافع حیاتی موضوع داده پرداخته است که به موجب آن پردازش 
داده ه��ا حت��ی در موارد ممنوع فراهم می شود. در نظام قانونگ��ذاری آلمان میزان سختگیری قوانین 
درب��ارة داده های حس��اس به مراتب بیش از داده ه��ای معمولی است و اصول پ��ردازش این داده ها 
به خص��وص اصل امنیت و شفافیت در مورد این داده ها سخت گیرانه اعمال می شوند و حتی الامکان 

حقوق اطلاعاتی فرد باید دقیقاً در آن رعایت شود )حسنی، 1389، ص18(.

قانونگذار ایران به طور خاص در مادة 58 قانون تجارت الکترونیک مصوب 1382ش به موضوع 
داده پیام های شخصی پرداخته و قائل به تفکیک در حمایت از داده ها شده است. مادة58 مقرر می دارد: 
ذخی��ره، پ��ردازش و یا توزیع داده پیام ه��ای شخصی بیانگر ریشه های قومی ی��ا نژادی دیدگاه های 
عقیدت��ی، مذهبی، خصوصی��ات اخلاقی و داده پیام های راجع به وضعیت جسمانی، روانی و یا جنسی 
اشخاص بدون رضایت صریح آن ها به هر عنوان غیرقانونی است و به موجب مادة 71 قانون یادشده 

نقض آن از سوی مرتکب، جرم و مشمول مجازات است.

مادة 72 قانون تجارت الکترونیک نیز ارتکاب این جرائم را از جانب دفاتر خدمات صدور گواهی 
الکترونیک��ی و سای��ر نهادهای مسئول جرم انگاری نموده و هرگون��ه بی مبالاتی و بی احتیاطی دفاتر 

خدمات صدور گواهی الکترونیکی را مشمول مجازات دانسته است.

م��اده 58 قانون مذکور مصادیق داده های م��ورد حمایت احصاء نموده، لیکن سخنی از داده های 
صنعت��ی و تجاری به میان نیاورده است و در مادة 59 قانون تجارت الکترونیک، شرط جرم ندانستن 
رفت��ار را رضایت شخ��ص دانسته است به اینکه الف( اه��داف داده پیام های شخصی مشخص بوده، 
به ط��ور واض��ح شرح داده شده باشند. ب( تنها به اندازة ض��رورت و متناسب با اهدافی که در هنگام 
جمع آوری برای شخص موضوع داده پیام شرح داده شده است، جمع آوری و استفاده شود. ج( داده پیام 
صحیح و روزآمد باشد. د( شخص موضوع داده پیام بتواند به پرونده های رایانه ای حاوی داده پیام های 
شخص��ی مربوط به خ��ود دسترسی داشته باشد و داده پیام های ناقص ی��ا نادرست را محو یا اصلاح 
کند. قانونگذار ایران با اینکه در مقام بیان بوده، از موارد خاص و استثنایی که بنا به دلایل امنیتی و 

مصالح عمومی بتوان دست به پردازش داده ها زد، سخنی به میان نیاورده است.
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م��واد قانونی اشاره شده سه عن��وان مجرمانه ی ذخیره، پردازش پیام های شخصی حساس و عدم 
رعای��ت شرایط قانونی پیام های شخصی حساس، و جرائم غیرعم��د راجع به داده پیام های شخصی 
حس��اس را بی��ان نموده است. به این ترتیب، ترك فعل در جرائ��م پیش گفته نمی تواند عنصر مادی 
ج��رم ق��رار گیرد؛ زیرا افعالی که عنصر م��ادی جرائم پیش گفته را تشکی��ل می دهند، شامل ذخیره، 
پ��ردازش داده و توزیع داده پیام اس��ت. بنابراین، قانونگذار ایران فق��ط داده های شخصی حساس را 
حمای��ت می کند و از مطل��ق داده های شخصی، ازجمله داده های تج��اری و صنعتی، حمایت نکرده 
است. همچنین قانونگذار ایران موارد استثنایی جمع آوری و پردازش داده ها بدون رضایت اشخاص را 
پیش بینی نکرده است. به نظر می رسد نبود منابع اطلاعاتی دقیق و زیرساخت های مخابراتی متناسب 
و همچنی��ن قوانین پای��ه ای و تخصصی ازجمله قانون حمای��ت از داده، ازجمله مهم ترین علت های 

تفاوت در رویکرد قانونگذاران دو کشور است

تفکیک حمایت از اشخاص آسیب پذیر

یک��ی از سازوکارهای حمایت کیف��ری در فضای سایبر، جرم انگاری افتراق��ی رفتارهای آسیب زا 
نسب��ت به اشخاص آسیب پذیر، به ویژه کودکان است. این ام��ر در سطح بین المللی بیشتر به حمایت 
از کودک��ان در برابر سوءاستفادة جنسی محدود می شود. کنوانسیون سازمان ملل متحد دربارة حقوق 
کودك (UN Convention, 1989, P.1577)، کنوانسیون شورای اروپا راجع به حمایت از کودکان 
در برابر سوءاستفادة جنسی )Council of Europe Treaty Series, 2007, (p.201 و یا چارچوب 
(Con�  صصمیم گیری شورای اتحادیه ی اروپایی دربارة حمایت از کودکان در برابر سوءاستفادة جنسی

(vention Council of Europe,2001,p.20 همگ��ی بیانگر فرایند جهانی شدن حقوق کیفری در 

قلم��رو حمایت از کودک��ان در برابر هرزه نگاری است. کنوانسیون جرائم سایبر نیز در مادة 9 با عنوان 
جرائ��م مرتبط ب��ا محتوا، دولت های عضو را به جرم انگاری هرزه انگ��اری اشخاص زیر 18 سال ملزم 
ساخته است که بیانگر توافق بین المللی در مجرمانه بودن چنین رفتاری است. لیکن چگونگی اجرای 
ای��ن مق��ررات همواره با اختلاف نظرهایی همراه بوده است؛ نخس��ت اینکه محدودة سنی افراد مورد 

.(Delmas Marty, 2008, p.155) حمایت در کشورهای مختلف از 14 تا 18 سال متغیر است

این قلم��رو حمایت در بیشتر کشورها با عنوان هرزه نگاری ن��رم )Soft pornography) تلقی 
می ش��ود؛ ب��ه این معنا که توزی��ع آن در میان بزرگس��الان مجاز و برای کودک��ان ممنوع است. در 
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مقابل، دیدگاه دیگری با عنوان هرزه نگاری مطلق مطرح است؛ به این معنا که توزیع آن حتی میان 
.)Delmas�Marty, 2008, p.157( بزرگسالان نیز ممنوع است

قانونگذار ایران در نحوة حمایت، بین بزرگسالان و کودکان قائل به تمایز نشده و به این لحاظ نیز 
حمایت کیفری لازم را اعمال نکرده است؛ صرفاً در بند »د« مادة 28 که مربوط به صلاحیت دادگاه ها 
است مقرر می دارد: چنانچه جرائم رایانه ای متضمن سوءاستفاده از اشخاص کمتر از هجده سال، اعم 
از آنکه مرتکب بزه دیده ایرانی یا غیر ایرانی باشد، دادگاه های ایران صالح به رسیدگی است. در تبصرة 
3 م��ادة 3 نیز نحوة مجازات اشخاص��ی که در امور سمعی و بصری فعالیت های غیرمجاز دارند، مقرر 
ش��ده است: استفاده از صغار برای نگهداری، نمایش، عرضه، فروش و تکثیر نوارها و لوح های فشردة 

غیرمجاز موضوع این قانون موجب اعمال حداکثر مجازات مقرر برای عامل خواهد بود.

ع��دم تفکیک در قانونگذاری سایبری به نظر می رسد بیشت��ر ناشی از شتاب زدگی نظام کیفری 
ای��ران در جرم انگاری تحت تأثیر حاکمیت فضای احساسی و اولویت یافتن ملاحظات سیاسی برای 
پاسخگوی��ی مقطعی و فوری به انتظارات عمومی در پ��ی بازتاب گستردة رسانه ای این جرائم است. 
نمون��ه ی این فرایند را می ت��وان در طرح قانون نحوة مجازات اشخاصی که در امور سمعی و بصری 
فعالی��ت غیرمجاز دارند مشاهده کرد که به دور از دغدغه های علمی و کارشناسی به دلیل همسویی 
با دیدگاه های عوام گرایانه به سرعت در دستور کار قرار گرفت )فرجی ها و مقدسی، 1392، ص147-

146(؛ موضوعی که شاید در آغاز کار از اهمیت چندانی برخوردار نباشد. اما واقعیت این است که تمام 
تلاش ه��ای قانونگذار در راستای تدوین قوانین مناس��ب برای حمایت از اشخاص و داده ها در آنچه 
ب��ه نگارش درم��ی آورد، بروز می یابد. شتاب زدگی و نگارش نادرس��ت و تفسیر نابجا می تواند تمامی 
تلاش های پژوهشی ناشی از طی فرایند دشوار قانونگذاری را بی حاصل نماید، زیرا چگونگی انشای 

مواد قانونی به صورت ناخواسته می تواند تأثیرات ماهوی بر قوانین داشته باشد.

وضوح و دقت در تعریف جرائم سایبر

اص��ل دقت در تعریف جرائم سایبر بیانگر این موضوع است ک��ه قانونگذار باید اعمال ممنوع را 
به تفصی��ل بیان کرده، با ارائه ی تعاریف دقی��ق از اعمال غیرقانونی و تعیین اوصاف حقوق ماهوی و 

محدودة آن، از ابهام و کلی گویی خودداری نماید )حسنی، 1389، ص181(.
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م��ادة 6 کنوانسیون جرائم سایبر در این خصوص مق��رر می دارد: قوانین مصوب در این باره باید 
ت��ا حد امکان با دقت و ظرافت خاصی نوشته شوند تا قابلیت پیش بینی مناسب نوع رفتاری را که به 
محکومیت کیفری منجر می شود، فراهم آورند. به موجب اصل قانونی بودن جرم و مجازات به عنوان 
یک��ی از اصول حقوقی که مورد تأکی��د قانون اساسی است، قانونگذار بای��د عناصر قانونی، مادی و 
معنوی هر جرم را به طور واضح و شفاف و بدون هرگونه ابهام و کلی گویی به خصوص در امور کیفری 
اعلام نماید تا شهروندان قانون را بهتر درك کنند و درنتیجه اثر بازدارندگی قانون نیز افزایش یابد.

قانونگ��ذار ایران در م��ادة 21 قانون جرائم رایانه ای، ارائه دهندگ��ان خدمات دسترسی را موظف 
نم��وده طب��ق ضوابط فنی و فهرست مقرر از سوی کارگروه تعیین مصادیق، محتوای مجرمانه را که 
در چارچ��وب قان��ون تنظیم شده است اعم از محتوای ناش��ی از جرائم رایانه ای و محتوایی که برای 
ارتک��اب جرائم رایانه ای به کار م��ی رود، پالایش نمایند و چنانچه عمداً از پالایش محتوای مجرمانه 
خودداری کنند، مجازات انحلال را پیش بینی نموده و مقرر داشته است: چنانچه از روی بی احتیاطی 
و بی مبالات��ی زمینه ی دسترسی به محتوای غیرقانونی را فراهم آورند، در مرتبه ی نخست به جزای 
نق��دی و در صورت تک��رار به تعطیلی موقت محکوم خواهند شد. تدوی��ن و نگارش مادة 21 قانون 
جرائ��م رایان��ه ای به گونه ای است ک��ه با توجه به معیار شفافیت در عم��ل ممکن است با مشکلات 

زیادی روبرو شود:

نخس��ت اینک��ه بر اساس مادة یادشده گاه��ی ارائه دهندة خدمات، فض��ای لازم را برای ذخیرة 
اطلاع��ات در اختیار گذاشته باشد و طبق قرارداد، مدیریت پردازش به عهدة کسی دیگر باشد که در 
این صورت طبق مادة یادشده ارائه کننده مسئول است و پردازش کننده مسئولیتی ندارد و این تحمیل 
مسئولی��ت ب��ه نظر درست نمی آید به نظ��ر می رسد قانونگذار ایران در تدوین م��ادة یادشده، مادة 6 
کنوانسیون جرائم سایبر را الگو قرار داده است، ولی تفاوت عمدة آن با مادة 25 قانون جرائم رایانه ای 
شامل دو موضوع است که یکی از آن ها موضوع جرم می باشد که به موجب ش ق »الف« بند 1 مادة 
6 کنوانسی��ون، وسیله ای است که برای یکی از چهار جرمِ دستیابی غیرمجاز، شنود غیرمجاز، اخلال 
در داده و اخ��لال در سیستم، طراحی و تنظیم شده است. لیکن به موجب بند »الف« مادة 6 موضوع 
جرم، داده یا نرم افزار و هر نوع وسایل الکترونیکی )بدون توجه به نوع جرم( به کاررفته که عدم دقت 
در تدوی��ن م��ادة 25 موجب شده است توزیع، انتشار و معامله ی آن ها مشمول مادة 14 و 15 و 16 و 
ه��م مشمول مادة 25 قرار گیرد. این در حالی اس��ت که اگر قانونگذار ایران به تبعیت از کنوانسیون 
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جرائم سایبر، موضوع جرم را به وسایل ارتکاب یکی از چهار جرم دستیابی و شنود غیرمجاز و اخلال 
در داده و سیستم محدود می کرد، اشکال مورد نظر تحقق نمی یافت.

ب��ا توجه ب��ه اینکه بیشتر نرم افزارهای موجود ماهیتی دوگانه دارن��د، کنوانسیون جرائم سایبر در 
بن��د 2 مادة 6 و بن��د 1 )الف(، تولید و فروش، تهیه به منظور استفاده، واردکردن، توزیع یا به هر نحو 
در دست��رس قرار دادن دستگاه دارای برنامه ی رایانه ای را چنانچه طراحی یا سازگار شده باشد برای 
ارتکاب جرائم مندرج در مواد 2 تا 5 ممنوع کرده است. کنوانسیون به عنوان یک توافق معقول، حوزة 
عملکرد خود را به مواردی محدود کرده است که دستگاه ها در ابتدا به قصد ارتکاب جرم به صورت 
نوعی طراحی یا سازگار شده باشند. بر اساس این معیار دستگاه های دو منظوره از شمول ماده خارج 
می شوند و این در حالی است که قانونگذار ایران در موارد اشاره شده به این امر دقت لازم را نداشته 
اس��ت و لذا در مادة 25 قانون جرائم رایانه ای، فروش ی��ا انتشار یا در دسترس قرار دادن گذرواژه یا 
ه��ر دادهای ک��ه امکان دسترسی غیرمجاز به داده ها یا سامانه ه��ای رایانه ای یا مخابراتی متعلق به 
دیگری را بدون رضایت او فراهم نماید، جرم و قابل مجازات دانسته و این در صورتی است که رمز 
عب��ور و کدهای دستیابی و داده های مشاب��ه ازجمله وسایلی هستند که دارای کاربردهای دوگانه اند. 
ب��ر همین اساس، م��ادة 6 کنوانسیون بیان می کند، در صورتی که انتشار و معامله و در اختیار نهادن 
به قصد ارتکاب جرم باشد، بایستی جرم انگاری شود؛ در حالی که در بند »ب« مادة 25 صرف انتشار 
و در اختیار گذاردن را جرم تلقی نموده است. قانونگذار ایران با توجه به مشارکت نداشتن در نهادها 
و کنوانسیون ه��ای بین المللی همچون کنوانسی��ون جرائم سایبر و پروتکل الحاقی و همچنین اولین 
تجربه ی قانونگذاری تخصصی در حوزة سایبر دقت لازم را در نگارش، ازجمله تعریف جرائم سایبر، 

اعمال نکرده است.

شفافیت در تعریف جرائم سایبر و عدم ارجاع

جرائ��م فضای سایب��ر معمولاً با واژگان و اصطلاحاتی تعری��ف و توصیف می شوند که در جرائم 
فضای واقعی کاربرد دارند، مانند سرقت رایانه ای یا کلاه برداری سایبری و شنود داده های الکترونیکی؛ 
در حال��ی که به لحاظ عنصر مادی و نحوة ارتکاب، تفاوت اساسی میان این دو وجود دارد. بنابراین، 
اعم��ال جرم انگاری شده باید تا حد امکان به صورت واضح و روشن از سوی مقررات کیفری مربوط 
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تشری��ح شوند. استفادة گسترده از روش ارجاع1 مق��ررات کیفری را مبهم و غیرشفاف می سازد و لذا 
بای��د از آن خ��ودداری شود )دزیانی، 1384، ص21( و در مواردی ک��ه قانونگذار ناگزیر به استفاده از 
ارجاع��ات صری��ح یا ضمنی به مقررات کیفری می شود لازم است قانونگ��ذار ایران در مادة 3 قانون 
جرائ��م رایانه ای در خصوص دسترسی غیرمجاز و استف��اده از اسناد و داده های سری در حال انتقال 
ی��ا ذخیره شده در سامانه های رایانه ای یا مخابراتی یا حامل های داده مقرر می دارد، هر کس مرتکب 

اعمال زیر گردد، مشمول مجازات خواهد شد:

الف( دسترسی به داده های مذکور یا تحصیل آن ها یا شنود محتوای سری در حال انتقال؛ ب( در 
دسترس قرار دادن داده های مذکور برای اشخاص فاقد صلاحیت؛ ج( افشا یا در دسترس قرار دادن 

داده های مذکور برای دولت، سازمان، شرکت یا گروه بیگانه یا عاملان آن ها.

قانونگذار ایران در این ماده به مجازات جاسوسی رایانه ای پرداخته و در تبصرة 1 داده های سری را 
تعریف کرده است، لیکن نحوة تعیین و تشخیص داده های سری و نیز چگونگی طبقه بندی و حفاظت 
آن ها را به تنظیم آیین نامه وابسته کرده که هنوز تصویب نشده است. اما این نکته را باید خاطرنشان 
کرد که در خصوص اسناد دولتی سری و محرمانه قانونگذار در سال 1353ش قانون مجازات انتشار و 
افشای اسناد محرمانه و سری را به تصویب رسانده و در خصوص اسناد اشاره شده تعیین تکلیف کرده 
اس��ت. در تعری��ف اسناد دولتی و محرمانه در مادة 1 این قانون آمده است: اسناد دولتی شامل هر نوع 
نوشته یا اطلاعات ثبت یا ضبط شده مربوط به وظایف و فعالیت های وزارتخانه ها و مؤسسات دولتی و 
وابسته به دولت و شرکت های دولتی از قبیل مراسلاتی است که در مراجع پیش گفته تهیه شده یا به 
آن رسیده باشد. اسناد دولتی سری را نیز شامل اسنادی دانسته است که افشای آن ها مغایر با مصالح 
دولت و یا مملکت باشد. اسناد دولتی محرمانه را شامل اسنادی دانسته است که افشای آن ها با مصالح 

خاص اداری سازمان های یادشده در این ماده مغایرت داشته باشد.

تعری��ف جرائم خطیر و خاص مقرر می نماید: جرائم خطی��ر و خاص معمولاً در صورتی به وقوع 
خواهن��د پیوست که مج��رم از مسئولیتی که بر اساس آن به حفاظت از اسرار دولتی ملزم شده است 
سوءاستفاده کند و به واسطه ی عمل مجرمانه ی او، آسیب جدی به امنیت خارجی وارد گردد. همانطور 
ک��ه مشاه��ده شد، قانونگذار با بی��ان جرائم خاص و خطیر در همان مادهای ک��ه به آن اشاره کرده 

1.  روشی که مطابق آن فعالیتهایی که تحت حکومت کدهای غیرکیفری قرار دارند با ارجاع به مقررات کیفری جرم انگاشته شوند.
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است و بدون ارجاع به سایر قوانین مصوب، حداکثر در یک مادة دیگر در خود همان قانون اقدام به 
شفاف سازی کرده است. )حسنی، 1389، ص189(.

هرچ��ه جرم انگ��اری بر مطالعات و تفکرات عمیق استوار باشد، نظ��ام کیفری را کارآمدتر خواهد 
ساخ��ت. بر این اساس، تدوین و اعلام معیارهای جرم انگ��اری می تواند با ایجاد شفافیت در رویکرد 
قانونگ��ذار و ایج��اد چارچوبی علمی، مانع اشتباهات حاکم در تدوی��ن سیاست کیفری شود و حقوق 
شهرون��دان را تضمی��ن کند. اینک��ه چه داده هایی بای��د حمایت شوند و نیز مشخ��ص کردن حدود 
اختی��ارات حکومت و حمایت های ویژه از شهروندان در برابر این اختیارات و تعیین اقشار آسیب پذیر 
و حمایت ه��ای مخصوص از این اقشار، هریک مؤلفه هایی هستند که به عنوان یک معیار بین المللی 

جرم انگاری در فضای سایبر مطرح می شوند.

دق��ت در تفکی��ک جرائم و همچنین تمایز نهادن در نحوة حمای��ت از داده ها برحسب اهمیت آن 
ازجمل��ه معیاره��ای اساسی جرم انگاری در جرائ��م سایبر است. برخی از داده ه��ای شخصی به دلیل 
حساسیت موضوع داده، باید از حمایت های ویژه ای برخوردار شوند و پردازش آن ها جز در موارد خاص 
و مص��رح مجاز نیست. قانونگذار آلم��ان به طور مطلق از داده های شخصی حمایت کرده، لیکن موارد 
استثنای��ی را نیز پیش بینی نموده است که جمع آوری، پردازش، افشای داده ها نیازمند رضایت شخص 
نیس��ت. قانونگذار ایران نیز تنها داده های حساس اشخاص را در قبال پردازش، مشمول حمایت قرار 
داده است؛ با اینکه در مقام بیان موارد استثنا بوده، در خصوص موارد خاص و استثنایی که بنا به دلایل 

امنیتی و مصالح عمومی باید جمع آوری و پردازش شوند، سخنی به میان نیاورده است.

بیشت��ر بیانگر قواعد بنیادی��ن جرم انگاری مانند اصل مشروعیت، اصل ض��رورت، رعایت حریم 
خصوص��ی، تناسب جرم و مجازات و توجه کامل به امکانات موجودِ دستگاه عدالت کیفری است در 
مورد همه مواردی که نیاز به جرم شمردن یک عمل هست باید رعایت شوند. در کنار این اصول به 
جه��ت ویژگی های منحصربه فرد و بی نظیر فضای سایبر باید از اصولی سخن گفت که خاص جرائم 
سایبری است. در ادامه در دو بخش، ابتدا به برشمردن »اصول عام« جرم انگاری در خصوص جرائم 

سایبری و سپس به بیان »اصول خاص« جرم انگاری در جرائم سایبری پرداخته خواهد شد.
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مبانی افتراقی کیفرگزینی سایبری 

ماهیت فنيِ بزههای سایبری 

پیشرفتهای فني و صنعتي، یک قاعده عام را پیشروی مينهد و آن اینکه هر فن یا صنعت 
جدید کارگشای بسیاری از مشکلات بشر است ولي در همان حال چالشهایي نیز به همراه دارد 
که برخي از این چالشها جنبه انساني داشته و از سوی ناقضان هنجارهای آن فن یا صنعت رخ 
ميدهد. فضای سایبر نیز یک ابر نمونه فني است که دارای اجزای مختلف بوده و هریک یا تمام 
این اجزا ميتواند زمینه سوءاستفادههای بزهکاران سایبری گردد. فناوری اطلاعات خصوصاً اینترنت 
ابتدا توسط وزارت دفاع آمریکا برای تقویت ارتش و  ابزاری قدرتمند برای بزهکاران است. آنچه 
بالا بردن قابلیتهای تهاجمي ایجاد شده بود، اکنون برای همان مقاصد توسط بزهکاران استفاده 
ميشود. تولیدات پیشرفته فناوری، قابلیت دستیابي گسترده و هزینههای کم، اینترنت را تبدیل به 
ابزاری کرده است که برای هر فردی قابل دسترسي است. این قابلیت دسترسي فزاینده به ارتباطات 
پیشرفته موجب شده است تا بزهکاران سایبری در رابطه با منابع، دیگر نیازی به حمایت دولتها 
نداشته باشند. اینترنت در تمام نقاط جهان با یک مودم و یک رایانه قابل دسترسي است، اگرچه 
قابلیت دستیابي جهاني در بعضي مناطقي که تقریباً هیچ زیر ساختار ارتباطي ندارند، به نحو قابل 
توجهي متفاوت است. اینترنت ماهیتاً قلمرویي ای��ده آل برای فعالیتهای مجرمانهی سایبری است 
یا حداقل بودن مقررات  نبودن  از جمله: دسترسي آسان،  ارائه ميکند  را  و مزیتهای برجستهای 
سانسور یا دیگر کنترلهای حاکم، خیل عظیم و بالقوه ای از مخاطبین در سرتاسر جهان، ابهام هویت 
نگهداری حضور  و  ایجاد  بودن  تعاملي، کمهزینه  ارتباطات  اطلاعات،  ارتباطات، جریان سریع  در 
شبکهای محیط چند رسانهای )امکان ترکیب متن، تصویر، صوت و فیلم و امکان دانلود کردن فیلم، 

موسیقي، کتاب، پوستر و غیره توسط کاربران(. 

محدودیتهایي  و  مخاطرات  دارد،  مجرمین  برای  که  مطلوبیتهایي  بر  علاوه  سایبر  فضای 
در فضای سایبر  بیشتر  برای حضور  امر تصمیمگیری  این  دارد که  اقدامات مجرمانه  برای  نیز  را 
تأثیرگذار بوده است. پس بخشي از تحقق اقدامات مجرمانهی سایبری، در گرو موقعیت فني است؛ 
این  امکانات فني و پیچیده فضای سایبر، رخ ميدهد.  یا علیه  از طریق  ارتکاب بزه سایبر،  یعني 
را  بزههای سایبری  ایجاد  بستر  است که ميتواند  آن  گواه  فني فضای سایبر خود  پیچیدگيهای 
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فراهم سازد. گاهي واقعیت فني بزههای سایبری مبتني بر وسیله است که بر اساس آن رایانه و 
مخابرات دو سامانهای هستند که ميتوانند در خدمت هر اقدامي باشند و ازجمله اقدامات بزهکارانه 
و گاهي واقعیت فني این پدیده مبتني بر موضوع که همان اطلاعات و داده است، ميباشد که بر 
اساس آن، اطلاعات، هسته و بن مایه رفتارهای بزهکارانه در فضای سایبر و از یک دید، هدف و 
سیبل آن خواهد بود. گاهي نیز واقعیت فنيهایبزه سایبری بر پایه رفتارهای فني و خاص است که 
در این میان هک و کرَك از همه برجستهتر است. این رفتارهای حرفهای و خاص نشان دهن��ده این 
است که جرائم در فضای سایبر، چهره ای خاص ممتاز دارد. بدین ترتیب ماهیت فني جرائم سایبری 

با سه محور وسیله، هدف و رفتار توجیه ميشود:

محوریت رایانه و مخابرات 

امروزه  نیست.  امکانپذیر  مخابراتي  سیستم  و  رایانهای  سیستم  تصور  بدون  سایبری  بزههای 
سیستم مخابراتي مبتني  بر نظام دیجیتال )صفر و یک( بوده و گزاف نیست که آنرا در دل سیستم 
رایانهای جا دهیم. سیستم رایانهای برگرفته از دو جزء سیستم و رایانه است که در بیشتر موارد بهجای 
همدیگر به کار ميروند اما با کنکاش در معنای این دو واژه ميتوان دریافت که سه واژه »سیستم«، 
»رایانه« و »سیستم رایانهای« معنای یکساني ندارند. سیستم )سامانه(، واژه ای است که در بیشتر 
دانشها و نیز در بسیاری از امور و فعالیتهای اجرایي و اداری بر زبانها افتاده و برحسب جایگاه 
بهکارگیریاش دارای معناهای ویژه مانند روش، چارچوب و هر چیز نظاممند است ولي در ارتباط با 
جهان انفورماتیک، مجموعهای از عناصر است که برای انجام یک کنش با یکدیگر کار می کنند. یک 
سیستم سختافزاری متشکل از یک ریزپردازنده، تراشهها و مدارات مرتبط با آن، وسایل ورودی و 
خروجي، وسایل جانبي؛ یک سیستمعامل متشکل از مجموعهای از برنامهها و فایلهای داده��ای یا 
یک سیستم مدیریت بانک اطلاعاتي که برای پردازش انواع خاصي از اطلاعات مورد استفاده قرار 

ميگیرد، نمونههایي از یک سیستم هستند. )هیئت مؤلفان مایکروسافت، 1381: 717( 

رایانه هر وسیلهای است که قابلیت پردازش اطلاعات را جهت تولید و نتیجه موردنظر دارا باشد. 
بدون توجه به بزرگي یا کوچکي رایانهها، آنها عموماً کارهای خود را در سه مرحله تعریف شده، انجام 
ميدهند: 1- پذیرش ورودی 2- پردازش ورودی مطابق با قوانین از پیش تعریف شده )برنامهها( 

3- تولید خروجي. )هیئت مؤلفان مایکروسافت، 1381: 166( 
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در دو تعریف گفته شده، روشن است که نزد عرف متخصصین رایانه، منظور از سیستم همان 
رایانه است و رایانه هم یک سیستم است و ازاینرو، گاهي بهجای هم به کار برده ميشوند. تنها 
خوبيِ به کار گرفتن واژه »سیستم رایانهای«، آوردن جنبههای نرم اف��زاری و سختافزاری در کنار 
یکدیگر است. )هیئت مؤلفان مایکروسافت، 1381: 166( هماکنون، واژه »سیستم رایانهای« در نظام 
قانونگذاری ایران وارد شده که پیشبیني ميشود این بهکارگیری افزایش یابد ازجمله طبق بند »و« 
ماده 2 قانون تجارت الکترونیکي، سیستم رایانهای »هر نوع دستگاه یا مجموعهای از دستگاههای 
متصل سختافزاری - نرم اف��زاری است که از طریق اجرای برنامههای پردازش خودکار دادهپیام 
عمل ميکند.« با توجه به اینکه سیستم رایانهای، بههرحال، افزار تراکنش اطلاعات است و نیز چون 
سیستم مخابراتي، بستر پیوند میان اشخاص را از رهگذر تلفن و دیگر افزارهای ارتباطي گفتاری 

و شنیداری فراهم ميکند، به اولي سیستم اطلاعاتي و دومي سیستم ارتباطي نیز گفته ميشود1.

تحولاتي که رایانه و سیستم رایانهای در زندگي روزمره بشر ایجاد کرده بهاندازه��ای بیشمار و 
خیرهکننده است که امروزه رایانهای بودن، ویژگي همه امور شده است. در واق��ع بشر امروزی برای 
روزآمدسازی یا آیندهنگری بر سر هر واژه ای، تعبیر »رایانهای« یا »سایبری« گذاشته و ميکوشد تا 
به جنبههای جدید آن نیز بیاندیشد. مضاف بر اینکه سیستم رایانهای و مخابراتي امکاناتي نیستند 
که بزهکاران بتوانند از کنار آنها بگذرند. ازاینرو، تردید در واقعیت فني بزههای سایبری، تردید در 

قابلیتها و توانایيهای سیستم رایانهای و مخابراتي است.

به ویژه  برداشت را  این  نهفته است.  فناوری اطلاعات  ارتباطات و  نام ورازتخانه  ارتباطي در  1. دو اصطلاح سیستم اطلاعاتي و 
ميتوان از ماده 2 قانون وظایف و اختیارات وزارت ارتباطات و فناوری اطلاعات مصوب نوزدهم آذرماه 1382 فهمیده که مقرر 
ميدارد: به منظور اعمال حاکمیت بر طیف فرکانس و حفاظت از حقوق رادیویي کشور در سطح منطقه و بین الملل و تمرکز امور 
سیاستگذاری، تدوین ضوابط و استانداردها و نظارت بر حسن اجرای آنها در بخش های مختلف ارتباطات پستي و مخابراتي نظیر 
خدمات جدید و متعارف پستي، مخابراتي، ارتباطات فضایي، ارتباطات رادیویي، انتقال دادهها، انتقال صدا و تصویر، سنجش از 
راه دور، ارتباطات رایانهای و ایجاد بستر مناسب برای ارتباطات و آمایش و پردازش اطلاعات و روشهای دورسنجي و پشتیباني 
آنها و همچنین سیاستگذاری در زمینه توسعه امکانات و خدمات ارتباطي مذکور، هماهنگ با آخرین پیشرفتهای علمي، تجربي و 
فناوری اطلاعات در جهان، در چارچوب سیاستهای کلي نظام به موجب این قانون نام وزارت پست و تلگراف و تلفن به »وزارت 
ارتباطات و فناوری اطلاعات« تغییر ميیابد و کلیه وظایف، اختیارات و مسئولیتهای وزیر و وزارت پست و تلگراف و تلفن به 

وزیر و وزارت ارتباطات و فناوری اطلاعات تفویض ميگردد.


