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 مقدمه

 کارشناسی، و برای دانشجویان رود،می کار به 7خطا تحمل برای ایمقدمه عنوانبه درسی کتاب این

. باشددر این زمینه دارند، مناسب می کلی مرور یک به نیاز مهندسینی که و تکمیلی، تحصیلات اندانشجوی

سازی و مدل در هاییمهارت 2و ایمنی ،9بودن دسترس در ،7اطمینان خوانندگان با کمک واژگان قابلیت

 سباتمحا از کاملی درک هاپذیر خطا کسب خواهند کرد. آنهای تحملارزیابی معماری سیستم

به نحوه دستیابی چنین  توانازنظر تئوری و عملی کسب خواهند کرد. درزمینه تئوری می خطا تحملقابل

افزاری اطلاعات و زمان و درزمینه عملی به دانش طراحی افزاری، نرمسخت ۰سیستمی از طریق افزونگی

 افزاری باقابلیت تحمل خطا اشاره کرد.افزاری و سختهای نرمسیستم

پذیر مقدمه بوده و اهمیت تحمل 7گیرد. فصل فصل بوده و مباحث ذیل را در برمی 1تاب شامل این ک

سه ویژگی اساسی قابلیت اطمینان  7فصل  دهد.اطمینان را شرح میبودن خطا در توسعه یک سیستم قابل

ت اطمینان، در های ارزیابی قابلیروش 9دهد. فصل ها را شرح میو روش 1، عوامل اختلال0هانظیر: خصلت

دهد. را شرح می 1های قابلیت اطمینان نظیر بلوک دیاگرام و یا زنجیرهای مارکفدسترس بودن و مدل

پذیر نظیر افزونگی ماژولار افزاری تحملهای سختهای مورداستفاده برای طراحی سیستمروش 2فصل 

ها را بر قابلیت اطمینان ح داده و تأثیر آنرا شر 77و افزونگی خود پالاینده 70کاربه، افزونگی آماده3تاییسه

دهد. در این نحوه استفاده از کدینگ برای حصول تحمل خطا را نشان می ۰کند. فصل ارزیابی می سیستم

فصل خانواده مهمی از کدها نظیر: توازن، خطی، چرخشی، بدون ترتیب و کدهای ریاضی مورد برسی قرار 

 1دهد. فصل ی برای آشکار کردن خطاهای گذرا و دائم را شرح میافزونگی زمان 0خواهند گرفت. فصل 

، 79، شروع مجدد77پذیر خطا نظیر: نقاط چکافزاری تحملهای نرمهای اصلی برای طراحی سیستمروش

 1دهد. فصل خودآزمون را شرح می Nنویسی ای و برنامهنسخه Nنویسی های بازیابی، برنامهبلوک

 شود.می گیری کتاب محسوبنتیجه

توان به دسترس باشند، برای مثال میراحتی قابلشده است تا بهای طراحیگونهمحتویات کتاب به

روند اشاره کرد. مواب مسائل و شده به کار میهای متعدد و مسائلی که برای تقویت مطالب آموختهمثال

 توان از نویسنده درخواست و تهیه نمود.اسلایدهای پاورپوینت را می

 7077استکهلم، سوئد، دسامبر  لنا دوبرواا

                                                 
1 fault tolerance    2reliability             3availability         4safety        5 redundancy      6 attributes       
7impairment         8 Markov chains        9 triple modular       10 standby        11 self-purging         
12 checkpoint        13 restart 
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 KTHکه در موسسه فنی  "های امنطراحی سیستم"های من برای درس اساس یادداشت این کتاب بر
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که  KU7007-2022 تحصیلی بورس برای اعطای( STINT) عالی آموزش و المللی، تحقیقهمکاری بین
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صل   ف

 مقدمه 1
 
 

 . قانون مورفیهر خطای ممکن رخ خواهد داد
و در مورد اهمیت آن برای طراحی یک  کنیممیلعریف  رسلللمی ل م  خطا را طوربهدر این فصللل   

ستم    شان داده و انواع کنیممیب ث  اعتمادقاب سی بررسی  ی را افزونگ . رابطه بین ل م  خطا و افزونگی را ن
د اصلی  کاربر هایزمینهمختصر بررسی کرده و    طوربهخطا را  ل م قاب . لاریخچه م اسبات  خواهیم کرد
 .دهیممیآن را لوضیح 

 تحمل خطا تعریف( 1-1
[. به معنای   7اسلللت   خرابی باوجود  موردنظرل م  خطا  لوانایی یک سلللیسلللتم برای انااف و ایف        

ی و با عدف وجود اختلالات ارلباط نزدیک    آمیزموفقیت اطمینان  با عملیات     باقابلیت   لر  ل م  خطا   وسلللی 
 های مؤلفه   افزاریسلللخت خطا باید قادر به مدیریت خطاها در قطعات             کننده ل م  دارد. یک سلللیسلللتم   

شکلات   هایخرابیافزاری  نرف شد و  غیرمنتظرهمنب  لغذیه و انواع دیگر م شخصات     با  شده عیینلمطابق با م
 رفتار کند.

اسی . مشک  اسنیست میسرامکان ساخت سیستم بدون عیب در عم   چراکهی است   ل م  خطا ضرور 
مگر  یابدمی کاهش لوجهیقاب  طوربهپیچیدگی یک سللیسللتم  قابلیت اطمینان آن  با افزایش کهاسللت  آن
شد  قابلیت اطمینان   ٪99.99 اگر قابلیت اطمینان یک قطعه  اقدامات جبرانی انااف گیرد. برای مثال کهآن با

قابلیت اطمینان سیستمی متشک  از      کهدرحالیاست    ٪99.10غیر افزونه  قطعه 011یک سیستم متشک  از     
اسلللت و چنین قابلیت اطمینان پایینی در اکثر کاربردها قاب  قبول            ٪97.79فقط  افزونه  غیر قطعه  111 01

ست. اگر قابلیت اطمینان   ستم    ٪99نی سی شک    برای یک  شد  باید از قطعه  مدنظر قطعه 111 01از مت هایی با
 گردد.که این موضوع موجب افزایش شدید هزینه می استفاده شود ٪99.999حداق   اطمینان باقابلیت

حان بهترین للا  را        که اگرچه طرا ند مییکی دیگر از مشلللکلات آن اسلللت  ماف    کن   های ایرادلا ل
  که چنین هدک دهدمیسلیسلتم حذک کنند  اما لارین نشلان     را از افزارینرفاشلکالات   یا و افزاریسلخت 
با   یابی قاب    لقری ته   9نیسلللت   دسلللت یا برخی از   شلللودنمی[. برخی عوام  م یطی غیرمنتظره در نظر گرف و 

شتباهات بالقوه کاربر   ستم کام  و     نمی بینیپیشا سی  نقص یبشود  بنابراین  حتی در مواردی نادر که یک 
 شوند.طراحی و اجرا گردد  خطاهای احتمالی از شرایطی خارج از کنترل طراحان ناشی می

ستم قادر به انااف و ایف     که زمانی سی ستم در این          شده لعیینیک  سی ست.  شده ا شد  دچار خرابی  نبا

 ؛دهدعاف یک گروه از عناصللر مسللتق  اما مرلبط اسللت که لشللکی  یک جز واحد را می     مفهوفکتاب به 
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صولات    شده ارائه هایلکنیکابراین  بن ستگاه برای انواع م  ستم   و  هاد سی ستن  اجراقاب  هازیر د. خرابی ه

کاهش کارایی بعضلللی از و ایف از منظر کیفی و یا کمی نظیر       یا  ولواند لوقف کام  و ایف م وله      می

ین ل خرابی اسللت  اثبالی عملیات باشللد. هدک از طراحی سللیسللتم امن کاهش احتمانادرسللت بودن و یا بی

 یم یطزیسلللتموجب آزار کاربران  زیان مالی  صلللدمات جانی و یا فاجعه  سلللادگیبهلوانند می هاخرابی

 شوند.

 خطا و افزونگی تحمل( 1-2
ها  های امن وجود دارد. فصلل  اشللتراا لمامی این رو یابی به سللیسللتمهای مختلفی برای دسللتراه

وجود قدری افزونگی اسلللت. برای هدک ما  افزونگی فراهم کردن قابلیت عملکردی اسلللت که در یک          

 هلکراری  چند خط کد برنامه ک افزاریسخت [. با افزودن یک قطعه 8  است  غیرضروری م یط بدون خطا 

لوان به تال میدیای هایدادهاز  رشته یکو یا یک بیت اضافی متص  به    کندمیص ت نتایج برنامه را لأیید  

شد. ایده للفیق افزونگی   ستم  به یکی از کارهای جان ف    منظوربهاین هدک نائ   سی ون بهبود قابلیت اطمینان 

از اجزای  اعتمللادقللابلل موجودات منطق احتمللالالی و سلللنتز " نللاف در اثری بلله 0991نویمللان در دهلله 

 [.01  گرددبرمی "اعتمادغیرقاب 

[: افزونگی فضللایی و افزونگی زمانی. افزونگی فضللایی قطعات اضللافی  0  دارددو نوع افزونگی وجود 

برای عملیات بدون خطا ضللروری نیسللتند. افزونگی   ها  این افزودهکندمیرا فراهم  ایدادهلواب  و یا اقلاف 

. شود میلقسیم   افزاری و اطلاعالی  نرفافزاریسخت به سیستم  به افزونگی    شده اضافه فضایی بسته به مناب    

 شده ذخیرهب  از قو نتیاه حاصله با نتایج   شوند میدر افزونگی زمانی  م اسبات و یا انتقال اطلاعات لکرار  

 .شوندمیمقایسه 

 های امنسیستم کاربرد( 1-3
ستفاده م افزاریسخت های فیزیکی در قطعات ایرادهای ل م  خطا برای مقابله با در ابتدا  لکنیک  وردا

رأی اکثریت  استفاده از و با های م اسبالی اولیه عناصر اساسی را سه برابر کردهقرار گرفت. طراحان سیستم

شاندند   خطاها را می ستم   00پو سی  افزایش لوجهیقاب  طوربههای امن [. پس از جنگ جهانی دوف  علاقه به 

[. 1یافت. یکی از دلای  این موضوع بروز مشکلات اطمینانی در لاهیزات الکترونیکی در طول جنگ بود    

نده ونیک پیچیده متکی است. یکی دیگر از عوام  فزای به الکتر شدت بهروشن شد که فناوری نظامی آینده   

  ناف هباولین ماهواره  اندازیراهو ال اد جماهیر شلللوروی بود که پس از  مت دهایالاتمسلللابقه فضلللایی بین 



 00مقدمه   

های فضللایی در بسللیاری از های دفاع و سللازمان  بخشدرنتیاه[. 1  شللدآغاز  0997در سللال  0اسللتولنیک

 اند.به ل م  خطا را آغاز کرده های مربوطکشورها پروژه

شرفت کرد  اجزای   هادینیمه فنّاوریکه  طورهمان دند و ش  اعتمادلرقاب ذالی  طوربه افزاریسخت پی

خطا     ل م  وجودبااین کاربردی عمومی کاهش یافت.      های برنامه  در  خطا  بال م   نیاز به ل م  قطعالی     

 أموریتیمب رانی از منظر امنیتی   هایبرنامهدر  ستفاده موردا هایسیستم  همچنان یک ویژگی ضروری برای  

 هاآنهایی هسلللتند که عملکرد نادرسلللت برنامه  ب رانی امنیتی هایبرنامهشلللوند. و لااری م سلللوب می

جب خ   می ند مو عه       طلوا فاج یا  جانی و  ید    م یطیزیسللللترات  با از بروز آن جلوگیری کرد.  گردد و 

ودرمانی  پرل هایدسلللتگاه  شلللوندمیکه لوسلللط کامتیولر کنترل  یاهسلللتهکنترل نیروگاه  هایسلللیسلللتم

ستگاه  ستم   ضربان قلب و   هاید ست ازاینهایی کنترل هوایی مثال هایسی سوب   د   هایامهبرن. شوند میم 

های ب رانی امهکنند. برنمی لأکیدماهواره    به لکمی  و یفه م وله در یک فضاپیما یا یکب رانی مأموریت

 هاییستمسحائز اهمیت هستند.   مداوف طوربه وکارکسببرای نگهداری یک  که هستندهای لااری  برنامه

م سللوب  دسللتازاینهایی لااری بانک  بورس اوراق بهادار  سللرورهای وب و لاارت الکترونیک مثال

 .شوندمی

سط دهه   ستم    مندیعلاقه 0991در اوا سی سویی   لوجهیقاب ر طوهای ل م  خطا بهبه  کاهش یافت. از 

  کاهش ولتاژ منب  لغذیه و افزایش سللرعت عملیات  میزان حاشللیه دیگر با کاهش مداوف ابعاد سللاخت مدار

 هایبه یک سللطح ب رانی رسللید. این عوام  موجب شللد مدارهای ماتم  نسللبت به لداخ  و آسللیب 1نویز

. برای حفظ سللطح قاب  قبولی از [01  01  اس شللوندالمسللفری و ذرات آلفا حسلل  هاینولرونبیرونی نظیر 

 .[7  شدل م  خطا به یک اجبار بدل  باقابلیتقابلیت اطمینان  طراحی مدارهای ماتم  

سری  برنامه     سویی دیگر  لوسعه  سبالی بلادرنگ از  سط  9های م ا شدند و لقاضا    0991 که در اوا آغاز 

افزار را به یک   افزارهای مربوطه  مب ث ل م  خطا در نرف      به همراه نرف  1برای ابزارهای هوشلللمند لوکار    

وجور همراه با عملکردی عالی و افزاری یک طراحی جم های نرف. سللیسللتم [9  کردندموضللوع مهم بدل 

  ربوطهافزاری  کدهای مصللورت سللختنظر بهسللازی عملکرد موردجای پیادهکنند. بهقیمتی رقابتی ارائه می

جای به نیاز به لغییر عملکرد سیستم باشد     کهدرصورلی شود.  می بارگذاریپردازنده و ستس در   شده نوشته 

 ها لغییر کنند.بایست دستورالعم ساخت یک ابزار فیزیکی جدید فقط می
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 ایراد از افزارنرف مثال  برای. کندمی حذک را افزارسللخت فیزیکی هایم دودیت از بسللیاری افزارنرف

صادفی  ساخت  شک   یک  حالبااین .شود نمیدچار فرسودگی   و بردنمی رنج ل   آن ناپذیراجتناب مرلبط م

   مثالعنوانبه. دیرگمی انااف نیست   سیستم   آن در متخصص  که فردی لوسط  سیستم   یک طراحی که است 

 در اختیار ار اطلاعات این ستس  و کنند کار باید لرمزها چگونه که گیردمی لصمیم  خودرو لرمز کارشناس 

  ارلباط اینامروزه . دهدقرار می  دارد عهده برنظر را مورد برنامهیفه نوشلللتن  و که افزارنرف مهندس یک

 [.9  گرددم سوب می افزارنرف در خطاها از بسیاری منب  افزارنرف دهندهلوسعه و مهندس بین مضاعف

های اخیر با لغییر الگوی م اسبات رومیزی که یک کاربر از یک سیستم برای منظوری خاصی     در سال 

ستفاده می  شبکه که در لمامی قسمت    ا دگی رسوخ  های زنکند به الگوی م اسبالی کوچک و متنوع ل ت 

  بینیپیش نعتص  [.09  است های امن را فراهم کرده و لوجه به سیستم   مندیعلاقهاند  موجب افزایش کرده

 [.9  شللوند متصلل  همراه للفن باند پهنای به هادسللتگاه و نفر میلیارد 91 از بیش 1111 سللال لا کندمی

سرویس  ضمانت   شود می ایشبکه  جامعه به لبدی  ما جامعه که طوریهمان شب قابلیت اطمینان  که و های 

  رایب سنتی  غیر و جدید رویکردی که دارد وجود احتمال یابد. ایناهمیت می ایفزاینده طوربهاجزای آن 

 [.1  شدخواهد  موردنیاز خطا ل م  به دستیابی
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 مبانی قابلیت اطمینان

 
 های عجیبی از کلمه ایمن  وجود دارد که قبلاً اطلاعی نداشتم.استفاده

 1داگلاس آدامز، راهنمای مسافران مجانی کهکشان
 یک توانایی 2اطمینان قابلیت طورکلی،به. است  اعتمادقابل سیستم   یک توسعه  خطا، تحمل نهایی هدف
 شوند می فراگیر محاسبات  که طورهمین[. 11] باشد می کاربران به موردنظر خدمات سطح  ارائه برای سیستم  
 ایمنی، ی،سنننت کاربردی هایبرنامه برای تنهانه اطمینان قابلیت کنند،می نفوذ ما روزمره زندگی و در تمام
ابلیت ق اهمیت دارد. در این فصل سه ویژگی اساسی نیز جامعه کل برای بلکه است، مهم بحرانی و مأموریتی

صلت  شرح می ها، عوامل اختلال و روشاطمینان نظیر: خ صلت ها را   اناطمین قابلیت هایها ویژگیدهیم. خ
عدم کارکرد صننحیح سننیسننتم و عوامل    دلایل اختلالات. کنندمی توصننی  را سننیسننتم  یک موردنظر

 تحمل خطا، از پیشگیری  هایی مانندها، متدها و تکنیکدهند. روشتهدیدکننده قابلیت اطمینان را شرح می 
 کنند.را فراهم می اعتمادقابل سیستم یک توسعه امکان خطا هستند که بینیپیش و خطا حذف خطا،

 ( نمادها2-1
و مکمل اسنننتفاده    XOR و ANDبرای نمایش عملگرهای    بی ترت به  x̅و  ⊕در این کتاب از علائم .،  

ضرب ریاضی می   ×کنیم. نماد می شد. از نماد + برای عملیات جمع ریاضی و   معرف  ستفاده   ORبا منطقی ا
 کنیم. مفهوم این نماد با توجه به متن قابل استنتاج است.می

 پذیریهای اطمینان( خصلت2-2
صی  بیانگر هاخصلت  ست  خوا ستم    یک از که ا صلی،  ویژگی سه . رودمی انتظار سی  طمینان،ا قابلیت ا
سی    قابلیت ستر ستند  ایمنی و د  ی،ریپذمونآز داری،نگه قابلیت: از اندعبارت احتمالی یهایژگیو سایر . ه
 تاررف مناسننب ارزیابی برای چند ویژگی یا یک اسننت ممکن کاربرد، به بسننته[. 11] امنیت و اجرا قابلیت
ستم    شند  ازیموردن سی شین  یک در ،مثالعنوانبه. با سبت  ،(ATM) خودپرداز ما ستم    که یزمان ن   به قادر سی

یک  با یقلب بیمار یک برای. اهمیت دارد باشد، می (سیستم   به دسترسی  ) خود موردنظر خدمات سطح  ارائه
ستگاه،  مداوم عملکرد ،ساز ضربان  ضوع  د ست  مرگ و زندگی مو ستم    توانایی بنابراین ؛ا  ارائه یبرا سی
ستم    اطمینان قابلیت) وقفه بدون خدمات سیار ( سی ست  مهم ب ستم    در. ا س  نیروگاه کنترل سی   توانایی ای،تهه
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 بالایی یتاهم از( سیستم   ایمنی) ایمن طوربه آن عملکرد توق  یا و آن عملکرد صحیح  انجام برای سیستم  
 .است برخوردار

 پذیری( اطمینان2-2-1
، احتمال عملکرد tدر زمان  R(t)که سیستم در زمان صفر درست عمل کند، قابلیت اطمینان     با فرض آن

ستم در بازه زمانی      سی شد. قابلیت می [t,0]صحیح  ستمر  ارائه یریگاندازه اطمینان با قی تل صحیح  خدمات م
 کند و یا ارک وقفه بدون سنیسنتم   رودیم انتظار که اسنت  شنرایطی  در بالا بسنیار  اطمینان گردد. قابلیتمی
سی به آن     دارینگه و تعمیر که زمانی ستر ست.   به علت عدم د سر نی قلب و  ازس ضربان  یک برای مثال می

 مأموریت کنترل سیستم یک ی دیگر، ازمثال عنوانبهشوند. تلقی می دستنیازاهایی نمونه اکتشافات فضایی
 یبتخر موجب احتمالاً سننیسننتم این در وقفه ارائه دهد. ایراد بدون خدمات را که رودیم انتظار فضنناپیما
ضاپیما  سا  1لوئیس فضاپیمای  مورد در که طورهمان ،شود یم ف   شد،  یاندازراه 1991 آگوست  12 در که نا
شت و           [.12] افتاد اتفاق سی ندا ستر شید د شد که به انرژی خور ضاپیما وارد مداری  ه منجر ب تیدرنهااین ف

 ساس ا بر .شد  نابود 1991 سپتامبر  12 تاریخ فضاپیما در  خالی شدن باتری شد. ارتباط با سفینه قطع شد و این    
  نترلی بودک نامناسب سیستم    طراحی از ناشی  مشکل  این لوئیس، فضاپیمای  خرابی مورد در تحقیق گزارش

 .بود نشده به حد کافی کنترل خود اولیه عملیات فاز در فضاپیما و
 سیستم   ماهیت به بستگی  شود می مشخص  زمان آن در که ایشیوه . است  زمان تابعی از اطمینان قابلیت
ستم    یک اگر ،مثالعنوانبه. دارد موردنظر ضاپیمای انتظار  یک مانند سی  در را ودخ تیمأمور که رودیم ف
 سنناعت چند زمان تقویمی و یا صننورتبهزمان موردنظر  احتمالاً کند، تکمیل مشننخص زمانی دوره یک
صله  ،افزارنرم برای. شود یم تعری  شخص  های زمانی و یا طبیعیواحد در اغلب زمانی فا  یک. شود می م
 ظیرن افزارنرم بر مبتنی محصننول یک توسنن  شنندهانجام پردازش مقدار به مربوط واحد یک طبیعی واحد

 یانب را موفقیت احتمال اطمینان گردد. قابلیتها تلقی می query ای وها  job ها،تراکنش خروجی، صفحات 
، احتمال خرابی tدر زمان  Q(t)که سیستم در زمان صفر درست عمل کند، عدم اطمینان با فرض آن .کندیم

کند. رابطه عدم اطمینان و می بیان را خرابی احتمال باشنند. عدم اطمینان می [t ,0]سننیسننتم در بازه زمانی   
 .شودیمبیان   R(t) -Q(t) = 1اطمینان با فرمول  قابلیت

 ( دسترسی2-2-2
 در. ندکن داری کارنگه بدون و وقفه بدون مداوم، طوربه که اندشنندهطراحی کمی نسننبتاً هایسننیسننتم
 ی،رفع خراب زمان مدت  و ها خرابی به تعداد   بلکه  مندیم، خرابی علاقه  احتمال به  تنها نه  از موارد، بسنننیاری 
است   یاتیعمل حالت در سیستم   کهزمآن از بخش آن تمایل داریم کاربردهایی، چنین برای. هستیم  مندعلاقه
شود. به این  بیش ستم   یک A(t)قابلیت دسترسی    ویژگی قابلیت دسترسی گویند.  ترین مقدار ممکن   در سی
 درست کار کند. tدر زمان  سیستم که است آن احتمال ،tزمان 
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A(t) سننترسننی قابلیت د تر اوقات نیاز به محاسننبهای نام دارد. بیشیا نقطه ای وقابلیت دسننترسننی لحظه
 شود:ای داریم و با رابطه ذیل بیان میبازه
1-1                                                    A(T) =  

1

T
∫ A(t)dt

T

0
 

A(T)     مقدار متوس  قابلیت دسترسی در بازه زمانیT     هست. این بازه زمانی طول عمر سیستم و یا زمان
ت تر مواقع بعد از چند وضننعیت گذرا، قابلی باشنند. درنهایت، در بیش موردنیاز برای تکمیل یک فرآیند می

 شود:شود. قابلیت دسترسی در حالت پایدار با رابطه ذیل بیان میمقداری مستقل از زمان تلقی میدسترسی 
1-1                                          A(∞) =  lim

T→∞

1

T
∫ A(t)dt

T

0
   
ستمی را تعمیر کرد،    سی احتمال خراب  A(t)شود، یعنی  با مقدار قابلیت اطمینان برابر می A(t)اگر نتوان 

نهایت میل کند، قابلیت به سننمت بی Tبنابراین اگر مقدار  باشنند؛می tتا  2سننیسننتم در فاصننله زمانی نشنندن 
 کند:دسترسی در حالت پایدار به صفر میل می

A(∞) = 0 
زمان ازکارافتادگی سننیسننتم در یک سننال بیان  اغلب اوقات قابلیت دسننترسننی در حالت پایدار با مدت

 .دهدمی نشان را مربوطه خرابی زمانرسی و مدتقابلیت دست مقادیر 1-1شود. جدول می
 مزمان خرابی سیست( قابلیت دسترسی و مدت1-2جدول 

 زمان عدم دسترسی در یک سال قابلیت دسترسی )%(

 روز 2163 92
 روز 2613 99
 ساعت 2611 9969
 دقیقه 31 99699
 دقیقه 3 996999
 ثانیه21 9969999

حمل ت که هاییسننیسننتم  برای اطمینان قابلیت سنننجش یک عنوانبه طورمعمولبه بودن در دسننترس
ستم  . شود می محسوب  را دارند، کوتاه هایوقفه  وب هایسرور  و تلفن سوئیچینگ  مانند ایشبکه  هایسی
ست ازاین شترک  یک. شوند تلقی می د . کند میلبرقرار و تک وقفه را بدون تماس یک دارد انتظار تلفنی م
 دهندمی شانن هاشود. نظرسنجیمی گرفته نظر در قبولقابل سال طول یک در اینددقیقهچ خرابی حال،بااین
شتری  یک که  معنی بدان به این[. 1] شود  بارگیری ثانیه 1 وب در عرض صفحه  یک توقع دارد آنلاین م
 ریدارانخ از زیادی تعداد اگر و باشند  دسترس  در باید همیشه  الکترونیک تجارت هایسایت وب که است 
سی    هاآن به زمانهم طوربه ستر سخ  سریعاً  باید کنند، پیدا د ستم    دیگر، دهند. مثال پا ست.   برق لکنتر سی ا

شترکان  شبانه  که دارند انتظار م شد  موجود هوایی و آب شرای   هر در روز وبرق در تمام طول   برق قطع. با
برق  ،1221 مارس 11 در مثال،عنوانبه شود.  مالی زیان و جانی صدمات  به منجر است  ممکن مدتطولانی
یروگاه قطع ن سوزی در تونل مجاور استکهلم قرار دارد، به علت آتش  شهر  حومه کیستا که در  صنعتی  منطقه
نفر با قطعی برق روبرو  22222 واحد تجاری و 122 کارمند، 32222 بعدازظهر 2:23 تا صبح  1:22 شد. از 
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 ها،کامپیوتر تمام راهنما ازکارافتادند. هایچراغ و تلفن شنننیرین، آب پمپ تهویه، گرمایش، [.9] شننندند
 یورو میلیون 1162 در حدود کیستا برق قطع کل خسارت. مختل شدند امنیتی هایسیستم  و قفل هایدستگاه 
 [.13] است شدهزده تخمین

 ( ایمنی2-2-3
سعه  تواندمی ایمنی شد،  قابلیت تو ست این قابلیت  دیگر این ممکنعبارتبه اطمینان با  جایبه طمینانا ا
ستن   نظر قابلیت اطمینان، تمامی خرابیازنقطه. کند ایجاد خطرناک ها حوادث غیرخرابی سان ه  د. برایها یک

 .شوندمی ایمن تقسیم ایمن و غیر دو رده به هاخرابی ایمنی، ملاحظات
درستی  در هنگام وجود خطر بهسیستم    است  ممکن. بگیرید نظر در را هشدار  سیستم   یک مثال،عنوانبه

صادر       ستی  شدار نادر ست بدون وجود خطر ه  یخراب یک عنوانبه حالت اول کند. عمل نکند و یا ممکن ا
  به منیای رسننمی، طوربه. شننودنظر گرفته می حالت دوم یک خرابی ایمن در شننود.می بندیطبقه ایمن غیر
 گردد:می تعری  زیر شرح

احتمال آن اسننت که  tدر لحظه  S(t) درسننتی عمل کند، ایمنیبه 2ان که سننیسننتمی در زم با فرض آن
 که عملیات خود را به روشی ایمن متوق  کند.یا آن درست عمل کند و tسیستم در زمان 

تواند منجر به صنندمات جسننمی، مرگ و یا ایمنی برای کاربردهایی از نوع ایمنی بحرانی که خرابی می
 ،هوائی هایسیستم   خودرو، قطار، صنعتی،  هایکنندهکنترل[. 2] است  محیطی گردد، ضروری فاجعه زیست 

 .شونددست محسوب میهایی ازاینمثال نظامی هایسیستم و پزشکی هایسیستم

شان  تاریخچه سیاری  که دهدمی ن شتباهات  از ناشی  ناامن هایشکست   از ب سانی  ا مثال، نعنوابه. است  ان

منجر به حادثه     ژنراتورها  توربو در مانده  باقی  انرژی از برق تولید طراحی بد برای   ،1921 آوریل  11 در

ستم   تمام آزمایش، انجام برای[. 11] گردید چرنوبیل ستم   و خودکار کنندهخاموش هایسی  ندهکنخنک سی

  تتسننهیلا با که مهندس یک توسنن  آزمایش. بود شننده خاموش دسننتی طورراکتور، به اورژانسننی هسننته

شنا  رآکتور ست  چیزهمه که زمانی عامل، دو علت این با. شد می رهبری نبود، آ مکان ا رفت،پیش می نادر

 .ملغی کردن آزمایش میسر نبود

 ( اختلالات2-3

سه واژه ایراد  سه واژه به   تعری  می 2و خرابی 1، خطا1عوامل اختلال با  شترک وجود  شوند. این  طور م

ها در آن است که ایراد در لایه فیزیکی، خطا در سطح محاسباتی و     کنند. تفاوت آنیک اشکال را بیان می 

 [.4] دهدروی می خرابی در سطح سیستم

                                                           
1 Fault  
2 Error 
3 Failure 
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 ( خطا، اشتباه و خرابی2-3-1
افزاری وجود دارد. اتصننال کوتاه نرمافزاری و یا خطا یک نقص و یا عیبی اسننت که در قطعات سننخت
شکال نرم        ستگی یک پین و ا شک صال مجاور،  سوب می   هایی ازاینافزاری مثالمیان دو ات ست مح شوند.  د

شتباه  سبه  در دقت یا صحت  از انحراف یک ا ست  محا شتباه . دهدمی براثر خطا روی که ا  اب معمولاً هایا
کند می بهمحاس  نادرست  مقدار یک برنامه یک یا مدار یک. هستند  مرتب  سیستم   حالت در نادرست  مقادیر
 شوند.دست محسوب میهایی ازاینمثال هاداده انتقال هنگام دریافتی در نادرست اطلاعات یا و

ه ک گردد. زمانییک خرابی کارایی ضنننعی  سنننیسنننتم در قیاس با کارایی مورد انتظار محسنننوب می 
ستم      خدمات ارائه سی س   شخصات تعری       شده به کاربران تو شخص منطبق با م شده  در یک بازه زمانی م

گردد که عملکرد آن با سننیسننتم زمانی دچار خرابی می  [.11] نباشنند، سننیسننتم دچار خرابی شننده اسننت   
عری  طور کامل و دقیق عملکرد سیستم را ت  شده منطبق نباشد و یا مشخصات سیستم به       مشخصات تعری   

 نکرده باشد.
شتباه خطا شتباه  هاها دلایل ا ستند. برای مثال، یک نیروگاه تولید برق را  به هاو ا نوبه خود دلایل خرابی ه

شار و سایر   شوند، وظیفه نظارت بر دما، ف های که با کامپیوتر کنترل میدر نظر بگیرید، در این مکان سیستم  
ود را گزارش شدارند. سنسور سرعتی که موجب توق  توربین میعهده های فیزیکی تجهیزات را برویژگی
شتباه( و موجب توق  و        هایی ازاینکند. خرابیمی شده )ا سال بخاری بیش از نیاز توربین  ست موجب ار د

)سیستم    شود کند. اکنون برقی تولید نمیگردد و از صدمه دیدن آن جلوگیری می خاموش شدن توربین می 
 دچار خرابی از نوع ایمن شده است(.

سطوح  سبات  فیزیکی، تعاری   ستم   و یمحا ستفاده  هنگام در سی . رسد نظر می هب مبهم کمی افزارنرم از ا
 سیستم   و اتمحاسب  سطح  عنوانبه برنامه را حالت مقادیر فیزیکی، سطح  عنوانبه را برنامه کد کتاب، این در
ستم   سطح  کند،اجرا می را برنامه افزاری کهنرم شکال  یک مثال،عنوانبه. کنیممی تفسیر  سی  یک برنامه در ا
 سیستم   یک خرابی عامل،ازکارافتادن سیستم   و بوده اشتباه  یک خطا این از ناشی  نادرست  مقدار است،  خطا

 .گرددمحسوب می
شتباهی منجر به خرابی نمی      شده و هر ا شتباه ن ضوع در مورد نرم هر خطای منجر به ا افزار گردد. این مو

ضی از برنامه نمود بیش ش تری دارد. بع ستند ولی پیدا کردن آن ها دچار م شوار می   کل ه سیار د شد، به  ها ب با
مبلغی در حدود  1923دهند. برای مثال، در نوامبر ها فق  در حالت بسیار خاصی روی میکه خرابیدلیل آن
میلیون دلاری شنند. این مشننکل به دلیل   3نیویورک انتقال یافت و منجر به ضننرر  میلیارد دلار در بانک 21

سرریز  بررسی نکردن ا  شمارنده   1شتباه  سال   [.1] بیتی روی داد 11در یک  شد پردازنده    1994در  مشخص 
شناور را به          1پنتیوم  سیم ممیز  سبات تق ضی از محا سبه نمی   شرکت اینتل بع ستی محا ی مثال، با کند. برادر
شد. این اشتباه به دلیل   می تولید 12611122292جواب  12611113191 جایبه 194911 بر 3323221تقسیم  
گرفت، حادث شنند. این مقداری که مورداسننتفاده الگوریتم تقسننیم می 1211داده در یک جدول  3حذف 

                                                           
1 overflow 
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مقداردهی شننوند ولی به دلیل خالی بودن توسنن  پردازنده با مقدار صننفر  1بایسننت با مقدار ثابت فیلدها می
شیوه   شدند.  ستم دچار خرابی می  تعبیر  سی ل، ممکن شود. برای مثا نامیده می حالت خرابید گردای که یک 

 یک قفل هنگام خرابی بازشده و یا قفل گردد.
سب حوزه کاری  حالت ستنباط کاربران از خرابی )خرابی   زمان)های خرابی برح شی(، ا های بندی و ارز

نامتناقض( و پیامد        ار( ب های جزئی، اصنننلی و مصنننیبت   خرابی)های آن بر محی  اطرافشنننان   متناقض و یا 
 برای خرابی اثرات. نام دارد 1خرابی اثرات خرابی، شده بینیپیش یا واقعی عواقب [.2] شوند بندی میطبقه

سایی    صلاحی و  اقدامات شنا ستم    جبران خرابی ا  ریزی،نامهبر خرابی در اثرات. شوند وتحلیل میتجزیه سی
 فرایند کی شکست   اثرات ارزیابی بحرانی، ایمنی هایبرنامه در. شود می استفاده  سیستم   آزمون و دارینگه

 [.13] شودمحسوب می آزمون و تا مراحل طراحی توسعه مرحله اوایل از سیستم طراحی در ضروری

 ها( منشأ خطا2-3-2
شد،    قبلی بخش در که طورهمان شاره  شی  هاخرابی ا شتباه  از نا شتباه  و هاا شی  هاا ستن  هاخطا از نا .  ده
ساخت و  مشخصات، پیاده   مرحله در متعددی مشکلات  از خود نوبهبه هاخطا ش  طراحی فرایند سازی،  أت ن
سان،  اقدامات یا محیطیزیست  اختلالات مانند خارجی عوامل از توانندمی همچنین. گیرندمی  فی وتصاد  ان
 سازیادهپی نادرست، مشخصات گروه چهار به را هاخطا منابع توانمی گسترده، طوربه. ناشی شوند عمدی یا

 [.14] کرد تقسیم بیرونی عوامل و ساخت اشکال در نادرست،
 یک .باشد می های نادرست یا نیازمندی و هامعماری نادرست،  هایالگوریتم نادرست نتیجه  مشخصات  

 سیستم  . ودش  گرفته نادیده باید در آن کار کند، سیستم   که محیطی هایویژگی است  مواردی معمول، مثال
م آن به چش  نادرست  کارایی از مواردی است  ممکن اما کند، عمل درستی به مواقع تربیش در است  ممکن

شأت گرفته از مشخصات نادرست،      بخورد. خطا صات  های ن شخ سیار      خطای م نام دارد. خطای مشخصات ب
طراح مطابقت کامل  موردنظرها با مشخصات مشخصات هسته SOCهای رایج هستند، برای مثال، در سیستم   

و  1ها و مخفی کردن جزئیات لیسنننت گره  مؤل ند. قسنننمتی از این مشنننکل به مسنننقله حف  حقوق       ندار 
 طراحی هایخطا عنوانبه اغلب که نادرسننت سننازیپیاده از ناشننی های. خطا[12گردد ]برمی 2بندیطرح

  در. کندنمی سازی مشخصات را پیاده   دقیق طوربه سیستم   سازی پیاده که دهدمی رخ زمانی شوند، می نامیده
شتباهات  ضعی ،  قطعه انتخاب شامل  خطای طراحی افزار،سخت  انی زمهم بندی نادرست و زمان منطقی، ا
شد. بد می شکالات  نادرست،  اجرای از هایینمونه افزار،نرم در با ستفاده  و برنامه کد در ا  ایاجز از مجدد ا
ستند  افزارینرم ضیات  به شدت به افزارنرم. ه ست  متکی آن عملیاتی محی  مورد در مختل  فر  این اگر. ا
افزار اشکالات در کدهای  در نرم .دهندمی رخ هاییاشتباه  احتمالاً باشند،  نادرست  جدید محی  در هافرض
د. شننونسننازی نادرسننت محسننوب می های از پیادهای ضننعی  مثالگونهیا اسننتفاده مجدد از کد به برنامه و
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لیل ها به دممکن اسننت خطا .اسننت متکی عملیاتی محی  مورد در مختل  فرضننیات به شنندتبه افزارنرم
مثالی از یک خطا است که به   3ها در محی  جدید حادث شوند. حادثه موشک آریان   نادرست بودن فرض 

ستفاده مجدد از قطعات نرم  ست  افزاری بهعلت ا شک   1991ژوئن  4. در [11] وجود آمده ا ثانیه  21این مو
بیتی صننحیح  11بیتی به یک عدد  14به علت نتایج حاصننل از تبدیل یک عدد اعشنناری   بعد از برخاسننتن

بیت نبود. براثر اشتباه سرریز حافظه کامپیوتر پاک شد. موشک      11نمایش در منفجر شد. عدد اعشاری قابل  
 عنوان دستوری برای نازل تلقی کرده و درنهایت موشک منفجر شد.محتویات حافظه را به
باشننند. این مشننکلات شننامل: سنناخت  افزاری ناشننی از مشننکل قطعات میهای سننختخطابسننیاری از 

افزارهای باشننند. قابلیت اطمینان پایین سننختنادرسننت قطعه، اشننتباه تصننادفی ابزار و فرسننودگی قطعات می
یشرفت  ود. با پهای محاسباتی ب پذیر اشتباه در سیستم   های تحملاولیه یکی از دلایل اصلی استفاده از سیستم    

مه   فن یافت و خطا           آوری سننناخت ادوات نی نان قطعات افزایش  یت اطمی قابل ناشنننی از عیوب    هادی  های 
 ای کاهش پیدا کرد.ملاحظهطور قابلافزاری بهسخت

ها عوامل بیرونی هسننتند که از خارج سننیسننتم نظیر محی ، کاربر و یا اپراتور ناشننی    دلیلی چهارم خطا
ر دما، های نظیگذارند، پدیدههای هسننتند که بر عملکرد سننیسننتم تأثیر می شننوند. عوامل خارجی پدیدهمی

یسننتم تأثیر های سننروی ورودی ای و امواج الکترومغناطیس برارتعاش، تخلیه الکترواسننتاتیک، تابش هسننته
لاپ فشنننود مقدار یک سنننلول فلیپ گذارند. برای مثال، تابش یک عامل بیرونی اسنننت که موجب می      می

 توانند تصادفی و یا تعمدی باشد. برای مثال، ممکن است   شکلات کاربری و یا اپراتوری می برعکس شود. م 
های افزار نادرست باشد. ویروس  یا مقادیر اولیه نرم کاربر با دستوری نادرست موجب خرابی سیستم شده و      

 گردند.کامپیوتری و یا دستورات هکر مثالی از مشکلات عامدانه تلقی می
افتد. ازنظر ل رانندگی در مکانی دورافتاده در استرالیا هستید و اتومبیل شما از کار می   فرض کنید در حا

ست؟ در اینجا تعدادی       شده ا ست، اما چه خطای منجر به این خرابی  شما این اتومبیل دارای یک خطا فنی ا
 ایم:از احتمالات ممکن را فهرست کرده

 محدوده دمای مناسب را لحاظ نکرده باشد: ای از دلایلممکن است طراح خودرو به خاطر پاره (1

          صات فنی را آماده می شخ صات، افرادی که م شخ ستی م درجه را  32کردند، دمای بالای ازنظر نادر
 اند.بینی نکردهپیش

  نظر کرده است.شده بود ولی طراح از آن صرفبینیدرجه پیش 32ازنظر خطا طراحی محدوده 

 سازنده دقیقاً طرح را اجرا نکرده است.سازی کارخانه ازنظر مشکل پیاده 

کنید و با کانگورو    بینید، اما به آن توجهی نمی   مایلی را می  122شنننما تابلوی کانگورو تا فاصنننله          (1
 کنید. به این مسقله اشتباه کاربر گویند.تصادف می

صله     (2 شتباهاً تابلوی کانگورو تا فا سرعت   122کارگر بزرگراه ا مایل  122مایلی را با تابلوی حداکثر 
 کند، به این مشکل اشتباه اپراتور گویند.بر ساعت جابجا می
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شده، رادیاتور از کار می   (4 شتی  شده ا افتد و موتور بیشدریچه تخلیه رادیاتور دچار ن ست،  ازحد گرم 

 این مشکل عملکرد نادرست تجهیزات به علت فرسودگی است.

 تباه محیطی است.کند، این مشکل یک اشیک مترو با ماشین شما برخورد می (3

 های حالت مشترک( خطا2-3-3
دهد. خطا   زمان روی می طور همخطا حالت مشنننترک خطای اسنننت که در دو و یا چند قطعه افزونه به           

نند و کشنننوند که وابسنننتگی را میان واحدهای افزونه ایجاد میهایی حادث میحالت مشنننترک براثر پدیده

ن ها این واحدها را از کار می     همین خطا  باس   ا باطی مشنننترک و عوامل محیطی     دازند، برای مثال،  های ارت

شننوند. اگر سننیسننتمی فق  به یک منبع تغذیه، یک سننیسننتم دسننت محسننوب میهایی ازاینمشننترک نمونه

ز پذیر اسننت. یکی دیگر اتکیه کند، نسننبت به خطا حالت مشننترک آسننیب  I/Oکننده و یا یک باس خنک

شتباه طرا    شترک ا سب موجب می   دلایل خطای حالت م ست، یک طراحی نامنا ه های افزونشود کپی حی ا

افزاری در شنننرای  یکسنننان از کار بیفتند. تنها راه غلبه بر طراحی حالت مشنننترک، افزاری و یا نرمسنننخت

شنننده اسنننت که برای   سنننازی چند واحد عملیاتی اسنننت. ثابت      طراحی متنوع اسنننت. تنوع طراحی، پیاده 

کامپیوتر ت     بالایی و انتزاعی مؤثرتر اسنننت   کاربردهای مبتنی بر  ثال، تنوع در  ]3[نوع در سنننطوح  . برای م

سبت به جزئیات پیاده  سی کارایی بیش برنامه سازی نظیر انتخاب زبان الگوریتم ن که  دارد. از آنجائی ترینوی

 سازی کنند، همیشه امکان وابستگی در فرآیند پالایش های متنوع باید یک مشخصات مشترک را پیاده   طرح

طراحی جداگانه، قوانین طراحی مختل   هایهای کاملاً متنوع با استفاده از تیممشخصات وجود دارد. طرح

 گیرد.موردبررسی قرار می 4-2-1برند. این موضوع در بخش بین می افزاری وابستگی را ازو ابزارهای نرم

 افزاریهای سختخطا( 2-3-4
صلی خطا  سی قرار   1و گذرا 1های دائمیافزاری نظیر خطاسخت های در این بخش دو رده ا را موردبرر

 دهیم.افزاری را نشان میهای سختخواهیم داد. در مرحله بعد نحوه مدل کردن خطا

 دائمی و گذراهای خطا( 2-3-4-1

سخت خطا سیم می   افزاری برحسب مدت های  سه گروه دائمی، گذرا و میانی تق . یک ]2[شوند زمان به 

تا زمانی  خطا   باقی می       دائمی  جام نشنننود،  یات برطرف کردن آن ان ند. این خطا    که عمل مل   ما ها براثر عوا

تباه دهند. یک اشنناتصننال کوتاه در مدار، قطع ارتباطات درونی و مشننکلات حافظه روی می  فیزیکی نظیر

شتباه نرم  شود،  ی فعال میاصورت دوره برای مدت کوتاهی وجود دارد. یک خطا گذرا که به 2گذرا و یا ا

                                                           
1 permanent 
2 transient 

3 soft-error 
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شکار یک خطا متناوب نام دارد. به علت کوتاه بودن مدت خطا شتباه   شدن به  های گذرا، آ سیله ا ایی که هو

های امروزی محسننوب سننیترین خطا در آیهای گذرا معمولگیرد. خطایابند انجام میدر نتایج انتشننار می

ثال در حدود     می ند. برای م نام     خطا  %92شنننو ظه رم دی حاف ند   های  گذرا هسنننت یک  ]14[یکی از نوع  . هر 

ها غالباً از . این خطا]11[شنننوداندازه یک بیت دچار اشنننتباه میگیگابایت حافظه رم دینامیکی در هرروز به  

ها وند. خطاشنننازحد ناشنننی میذرات آلفا، تخلیه الکتریکی، افت ولتاژ و یا گرمای بیش محی  اطراف نظیر

سودگی 1، کهنگیسازی های پیادهمتناوب براثر خطا شرای  غیرمنتظره حادث می  1، فر شوند. برای مثال،  و 

 تواند منجر به یک خطا متناوب گردد.کاری ضعی  به همراه ارتعاش مییک لحیم

 خطا یهامدل( 2-3-4-2

د. برای را فهرست کر قابل اتفاق در یک سیستم های ممکناین امکان وجود ندارد که بتوان تمامی خطا

[. 11کنند ]های خطا رفتار میها بر اسننناس برخی از مدلها، فرض بر این اسنننت که آنتر خطاارزیابی بیش

مدل  ترینکند تا اثر یک خطا که امکان رخ دادن آن وجود دارد را توصی  کند. شایع  مدل خطا تلاش می

شود تا یک خ  در یک  در یک سطح منطقی است. چنین خطای موجب می   2خطا سطح گیت، گیرکردن 

[. فرض بر آن اسننت که عملکرد اصننلی 1صننورت دائمی در یک یا صننفر منطقی قرار گیرد ]به مدار منطقی

شنننود و یا یک   کند. برای مثال، یک مدار ترکیبی به یک مدار ترتیبی تبدیل نمی         مدار براثر خطا تغییر نمی  

در یک سنننطح  سنننادگی و کارآمدی این مدل، گیرکردنشنننود. با توجه بهتبدیل نمی ORبه  ANDگیت 

شود. در مدل گیرکردن چندگانه، چندین خ  مدار در یک و یا  ترین مدل خطا محسوب می منطقی معمول

حالت چندگانه  3k-1 یا حالت منفرد و 2kتواند در خ  می kبا  کنند. یک مدار چند مقدار منطقی گیر می  

تابع  میسر نیست. با مقایسه جدول صحت      دست نیازاهایی بنابراین امکان تست کردن تمامی خطا  ؛گیر کند

f(x1, x2,…, xn) با جدول صننحت  شننودیمسننازی که با مدار درسننت پیادهf α(x1, x2,…, xn)  که با مدار

شکوک   شده، می ساز ادهیپم ستخراج کرد. مقادیری از ورودی   رکردنیگتوان خطا ی   (x1, x2,…, xn)را ا

یل شنننود،          نامسننناوی ذ یل  به برقراری ذ   شنننودیممحسنننوب  α رکردنیگ آزمونی برای  خطا که منجر 

f(x1, x2,…, xn) ≠  f α(x1, x2,…, xn). 

 
1-2( مدار منطقی برای مثال 1-2شکل   

                                                           
1 ageing 
2 wear-out 
3 stuck-at 
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 ( 𝐟𝛂و مدار معیوب ) 1-2( در شکل f( جدول صحت برای توابع منطقی پیاده سازی شده با مدار درست )2-2جدول 

x1 x2 x3 f fa 
0 
0 
0 
0 
1 
1 
1 
1 

0 
0 
1 
1 
0 
0 
1 
1 

0 
1 
0 
1 
0 
1 
0 
1 

0 
0 
0 
1 
0 
0 
1 
1 

0 
0 
0 
0 
0 
0 
1 
1 

ثال   کل      1-1م مدار منطقی شننن به  تابع       1-1(  مدار  ید. این  جه کن را   x2x3  + f(x1,x2,x3) =x1x2تو
صفر با علامت    سازی می پیاده شکل گیرکردن در  شخص × کند. وجود م ست   م (، این s-a-0با نماد ) شده ا

fتابع به تابع α(x1,x2) =x1x2 صحت دو تابع    بدل می fو تابع fشود. جداول  α شود. به ازای ورودی  بدل می
(x1,x2,x3) = (0,1,1) نامساوی f(0,1,1) ≠ fα(0,1,1)  یک  (0,1,1)باشد، بنابراین مقدار ورودی میبرقرار

. مثال دیگری از خطا در سننطح گیت پل شنندن و یا شننودیمبرای این مشننکل مدار محسننوب  حالت آزمون
ها سیگنالشدن  OR ایو  ANDباشد، این خطا موجب کوتاه دو مسیر مجاور در یک مدار منطقی میاتصال 
. یک خطا از نوع پل موجب برقراری فیدبک شنننده و مدار از حالت ترکیبی به مدار ترتیبی بدل               گرددمی
 این خطا به چندین خ  ارتباطی بستگی دارد. چراکهباشد، دشوارتر می نسبتاًشود. تست کردن خطا پل می

 افزاریهای نرمخطا( 2-3-4

یل نیمی از خرابی نرم  نابع خطا آن را   های خاص نرم  گردد. ویژگیهای سنننیسنننتم می  افزار دل افزار، م

د. شنننوهای سننناخت متأثر نیسنننت، دچار کهنگی و یا فرسنننودگی نمیافزار از خرابیکند. نرممشنننخص می

شکند و یا  ، نمیشود افزار دچار تغییر شکل نمی افزار، نرمالکترونیکی و یا مکانیکی سخت برخلاف قطعات 

افزار سخت که مشکلی برای تا زمانی افزارگیرد. با فرض قطعی بودن عملکرد نرماز عوامل محیطی تأثیر نمی

ه باشد. به همین دلیل عمدهای یکسان همواره مشابه میافزار روی ندهد، رفتار آن در محی کننده نرم ذخیره

های طراحی به عوامل انسانی بستگی   . خطا]12[گردد میافزاری به خطا زمان طراحی بردلایل مشکلات نرم 

افزار هم اشننتباه طراحی وجود باشنند. در سننختها دشننوارتر میدارد و به همین دلیل جلوگیری کردن از آن

های گذرا که از    های هنگام سننناخت و یا خطا      ی مثال، خرابی افزار تفاوت دارد، برا دارد ولی نوع آن با نرم 

شأت می  شکالات جدیدی بروز  روزرسانی نرم گیرند. با بهمحی  اطراف ن افزار در جهت افزایش امنیت آن ا

به  می با طراحی مجدد، پیاده   روزرسنننانی نرمکند.  هایی که بهتر   سنننازی دوباره و اسنننتفاده از ماژول     افزار 

روزرسنننانی به  .]19[گرددگیرد و موجب افزایش قابلیت اطمینان و امنیت آن می     انجام می ، اند یافته  توسنننعه 

شد؛ افزار، عملکرد آن را بهبود میعملکرد نرم شت  تواند عواقب بدی بهاما نیت خوب می بخ شد.  دنبال دا ه با

ب ازکارافتادن ای متشنننکل از چند میلیون کد موجتغییر سنننه خ  کد در برنامه 1991برای مثال، در سنننال 

 مراکز سوئیچ مخابراتی در کالیفرنیا و سواحل شرقی شد.
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 های قابلیت اطمینان( تکنیک2-4
سعه یک   ها و تکنیک، روش1اطمینانهای قابلتکنیک ستند که امکان تو ستم قابل    های ه ان را اطمینسی
شنننود. محسنننوب میها  باشننند، یکی از این روش سنننازند. تحمل خطا که مبحی این کتاب می       فراهم می
طورمعمول مورداسننتفاده قرار به 4 بینی خطاو پیش 2 ، حذف خطا1های ترکیبی نظیر جلوگیری از خطاروش
ند  می عداد       خطا جلوگیری می  های جلوگیری از خطا ، از بروز   . روش]1[گیر حذف خطا ت ند. روش  کن

خطاهای موجود و یا خطاهای  بینی خطا ، تعداددهند. روش پیشخطاهای موجود در سننیسننتم را کاهش می
 زنند.احتمال در آینده را تخمین می

 ( تحمل خطا2-4-1
طوری که در درسننتی کار کنند. همانهای هسننت که باوجود خطا بههدف تحمل خطا توسننعه سننیسننتم

کند، یک خطا اشنناره شنند، تحمل خطا نوعی افزونگی اسننت. افزونگی این امکان را فراهم می   1-1 بخش
یا به مکان مربوطه آشنننکار گردد و درنهایت عملیات مهار کردن و بازیابی صنننورت گیرد.               فیلتر شنننده و

ستم               سی ست. برای مثال، یک  ست ولی کافی نی ضروری ا ستم باقابلیت تحمل خطا  سی افزونگی برای یک 
ه کشننوند، مگر آنکند، ضننرورتاً یک سننیسننتم تحمل خطا محسننوب نمی  طور موازی کار میدوبل که به
 ظارتی انجام شود و با تحلیل نتایج یکی از دو سیستم درست انتخاب گردد.عملیات ن

شوند. این متد با  کند که فق  مقادیر صحیح به خروجی سیستم منتقل می   فیلتر کردن خطاها تضمین می 
گردد. ها مانع تأثیر گرفتن سننیسننتم از خطا میهایی نظیر تصننحیح خطا، جبران خطا و یا سننایر روشتکنیک
شود. مثال می دست تلقیکند، مثالی ازاینها را تصحیح میها، اشتباهای که قبل استفاده سیستم از دادهحافظه

 کند.گیری مبتنی بر اکثریت استفاده میدیگر، سیستم افزونه سه ماژولاری است که از روش رأی
ستم می       سی شخص کردن وجود خطا در  شکار کردن خطا، فرآیند م ست   روش آ شد. ت و  ذیرشهای پبا

شوند. تست پذیرش خطا ، راهکاری است که    هایی از تکنیک آشکار کردن خطا محسوب می  مقایسه مثال 
ذیرش در های پهایی که دارای اجزا تکراری نیسننتند مورداسننتفاده قرار گیرد. تسننتتواند برای سننیسننتممی

گیرد. اگر نتیجه برنامه می نتیجه یک برنامه تحت آزمون قرار  .]11[افزاری رایج هسنننتند های نرمسنننیسنننتم
. برای باشد خورده معرف یک خطا مییابد. یک آزمون شکست  موردقبول باشد، استفاده از آن استمرار می   

هایی که دارای اجزای دوگانه هسننتند، مقایسننه روش دیگری برای آشننکار کردن خطا محسننوب  سننیسننتم
 د.ها معرف وجود یک اشتباه می باشگردد. عدم تطابق خروجیمی

 باشنند. در حالت کلی تسننت پذیرشمکان خطا، فرآیند مشننخص کردن موقعیت خطای اتفاق افتاده می
ست فق  مشخص می    نمی شده        تواند مکان خطا را مشخص کند. این ت ستم دچار مشکل  سی سمتی از  کند ق

                                                           
1 Dependability 
2 Fault prevention 
3 fault removal 
4 fault forecasting 
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شابه هنگام عدم تطابق خروجی     ست. به روشی م س  های دو ماژول امکان مشخص کردن ماژول معیوب ا ر می
 نیست.

ین روش با باشد. ا جبران کردن اشتباه، فرآیند جداسازی مشکل و جلوگیری از انتشار آن در سیستم می      
ستفاده از پروتکل        ستمر خطا، ا سازی م شکار سازگاری    آ ست و تائید چندگانه و آزمون تطابق  های درخوا

 شود.ها انجام میمیان ماژول
ام ها ایزوله کرده و با انجکند آن را از مابقی قسننمتکه سننیسننتم یک قطعه معیوب را شننناسننایی  زمانی

ای گرداند. در این روش ممکن اسننت قطعه معیوب با قطعهعملیات بازیابی آن را به وضننعیت عملیاتی برمی
ضعیت عملیاتی خود با           ستم به و سی شده و  سمت معیوب خاموش  شتیبان جایگزین گردد. درروش دیگر ق پ

 گویند.  1گردد. به این روش تنزل مطبوعازمیقدری تنزل در میزان کارایی ب

 ( جلوگیری از خطا2-4-2
یری خطا گکنند از شکل هایی هستند که از همان ابتدا سعی می  ای از تکنیکجلوگیری از خطا مجموعه

در حین  های کنترل کیفیتو یا رخ دادن آن جلوگیری کنند. روش جلوگیری از خطا با اسننتفاده از تکنیک
ازبینی افزار این مراحل شامل ب دستیابی است. برای سخت   سازی و ساخت قابل  ن مشخصات، پیاده  مراحل تعیی

بال     بارت  . برای نرم]11[باشننند  می ها و تسنننت  گری قطعه چندباره طراحی، غر ند افزار این مراحل ع از:  ا
یک بازبینی  .]19[2های صحت سنجی رسمی   و تکنیک 1یافته، استفاده از روش ماژولار ساخت  نویسی برنامه

ورد طور دقیق متواند تعداد زیادی از خطاهای تعیین مشخصات را حذف کند. اگر طراحی به  دقیق طرح می
دن یابد. برای از بین برگیری کاهش میآزمون قرار گیرد تعداد مشنننکلات و قطعات معیوب به نحو چشنننم

تابش می        خطا  یا  ناشنننی از عوامل بیرونی نظیر رعدوبرق و  محافظت در برابر این عوامل و ...     توان ازهای 
با آموزش مسنننتمر و تهیه روال      یا کاربری      داری میهای نگه  اسنننتفاده نمود.  توان از خطاهای اپراتوری و 

ها وسهای مغرضانه نظیر ویر کاریتوان از خرابجلوگیری کرد. با استفاده از فایروال و ابزارهای امنیتی می 
 و یا حملات هکرها جلوگیری کرد.

 ( حذف خطا2-4-3
باشنند. روش حذف خطا ها برای کاهش تعداد خطاها در سننیسننتم میای از تکنیکحذف خطا مجموعه

ه است. این روش در حین توسعه شامل س اجرابرداری از سیستم قابل  در حین فرایند توسعه و یا در زمان بهره 
امل برداری سیستم ش   ن بهرهباشد. حذف خطا در زما بخش صحت سنجی، تشخیص خرابی و رفع خرابی می   

ه آیا شود ک سنجی بررسی می  باشد. در صحت  داری، تصحیح خطا و جلوگیری از بروز آن می عملیات نگه
شرای  مدنظر ما مطابقت دارد و یا خیر؟ در صورت عدم تطابق دو فاز دیگر انجام      ستم با  ملیات شده و ع سی

داری برای جلوگیری از خرابی، پیش از وقوع خطا هشننوند. درروش نگپیدا کردن خرابی و رفع آن اجرا می

                                                           
1 graceful degradation 
2 modularization 
3 formal verification techniques 


