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 :مقدمه مولف

شبکه ستند. نفوامروزه کاربران  ذگران از بد های کامپیوتری و اینترنت با تهدیدهای زیادی روبرو ه

اده آسیییب رسییانی یا سییرقت اطلاعات اسییتف ،مختلفی برای نفوذهای تهاجمی ابزارها و مکانیزم

شتهمی شجویان ر شبکه و رمر زمینه باید دانش مورد نیاز د  ICT  کنند. لذا دان را زنگاری امنیت 

ار گرفته قر رشتهاین  در برنامه درسیمبانی امنیت در ارتباطات درس د. به همین علت نکسب نمای

ده شییوجود ندارد. حجم مراجع معرفی  هامرجع مناسییبی برای آن ،درساین  اهمیتعلیرغم . اسییت

سیار زیاد  ستبرای این درس ب ست سال تحصیلینیمو تدریس این مطالب در یک  ا شوار ا ین ا. د

درس  کتاب به منظور سهولت کار اساتید و دانشجویان گرامی و همچنین افزایش کیفیت آموزشی

برای  یعمرجتواند به عنوان همچنین این کتاب می تدوین گردیده است.مبانی امنیت در ارتباطات 

ستفاده قرامنیت در تجارت الکترونیک مرتبط نظیر سایر دروس  تاب سعی در این ک. ار گیردمورد ا

ساده و به همراه مثال ست که مطالب با زبانی  صل  انتهایدر های متنوعی ارائه گردد. شده ا هر ف

ست. شده ا ستی به همراه حل آنها آورده  سئوالات ت شریحی تدر پایان کتاب نیز تعدادی  مجموعه 

سخ به همراه  شجویان گرامی بهتر بتو ارائهآنها پا ست تا دان هایی که زمونآانند خود را برای شده ا

رامی قرار گامید اسییت این اثر مورد توجه همکاران و دانشییجویان در پیش رو دارند آماده نمایند. 

یل  طه نظرات خود را از طریق ایم قاضییییا دارم نق یان گرامی ت ید و دانشیییجو گیرد. از اسییییات

m.a.torkamani@gmail.com های بعدی در ویرایشبا اینجانب در میان بگذارند تا انشییاه 

خود  در پایان وظیفهمورد تجدید نظر قرار گیرد.  آن،های احتمالی اشیییکالات یا کاسیییتی کتاب

مات می ندس دانم از زح قای مه یت علی آ مدیر تاب و همچنین  لد ک خاطر طراحی ج به  یات  ب

 جناب آقای حسین قنبری تشکر و قدردانی نمایم.انتشارات ارسطو 

 

 د علی ترکمانیمحم                                                                      

 1393 مهر                                                                    

 



 تقدیم به:

  دانشجویان عزیز



 

 

 فصل اول

 مفاهیم و اصول امنیت اطلاعات

 

 امنیت اطلاعات چیست؟-1-1

ست از حفاظت اطلاعات در مقابل دسترسی های غیر مجاز، استفاده، امنیت اطلاعات عبارت ا

های حفاظت از افشاء، اختلال، اصلاح، مطالعه، بازرسی، ضبط یا تخریب، همچنین علم مطالعه روش

مجاز از محرمانگی، تمامیت و های ارتباطی در برابر تغییرات غیرها و نظامها در رایانهداده

ناپذیری، های دیگر امنیت اطلاعات از قبیل اصالت، اعتبار، انکارایر ویژگیپذیری اطلاعات. سدسترس

 قابلیت جوابگویی و قابلیت اطمینان اطلاعات نیز می تواند مشمول این حفاظت باشند.

یک سیستم درست سیستمی است که اگر ورودی خوب و درست به آن داده شود خروجی 

ی است که اگر حمله کننده  به آن ورودی بد بدهد،  دهد. اما سیستم امن سیستمدرست به ما می

سیستم خراب نشود. به طور کلی طراحی  امکانات بیشتر در یک سیستم از نظر امنیت اطلاعات 

ها بیشتر باشد. در امنیت اطلاعات به دنبال ساده دردسر ساز است. زیرا باید کنترل روی ورودی

که در یک سیستم خوب همیشه به دنبال امکانات  بودن و مینیمم بودن سیستم هستیم. در صورتی

بیشتر هستیم. در کل هدف ما این است که یک سیستمی داشته باشیم که هم درست و هم امن 

 باشد.
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 خصوصیات سیستم امن -1-1-1

 اند، قابل دیدن اطلاعات باید تنها توسییط افرادی که تییید صییلاحیت شییده :1محرمانگی

شد. به عنوان مثال در ی ساتید و کارمندان با شجویان و ا شگاه که تنها دان سایت دان ک 

 دانشگاه حق ورود به سایت را دارند.

 شده و یا گم : داده2صحت شوند، نابود  صادفی یا عمدی تغییر داده  صورت ت ها نباید به 

 شوند. 

 سی پذیری ستر شد. به  :3د شته با ستم وجود دا سی شت  ستم نیاز دا سی هرگاه کاربر به 

س سرویسعبارت دیگر  سرویس یا  ست کاربر،  شد هنگام درخوا ستم باید قادر با های ی

 مورد نظر را ارائه دهد.

 اصطلاحات امنیتی-1-2

 4پذیریآسیب-1-2-1

پذیری سازی یا عملیات سیستم است. آسیبپذیری، یک خطا یا نقص در طراحی، پیادهآسیب

 تواند در یکی از موارد زیر باشد:می

 الت پروتکل یا الگوریتم ایراد دارد. به عنوان مثال طراحی طراحی سیستم: در این ح

)رمز  5به صورت متن ساده TCP/IPهای درست انجام نشده و بسته TCP/IPپروتکل 

به  پذیری را برای این پروتکلنشده( هستند. این یک ایراد طراحی است که یک آسیب

های تواند محتوای بستهوجود آورده است و باعث شده است که اگر یک نفر گوش کند، ب

IP .را ببیند 

 سازی: به عنوان مثال فرض کنید در برنامه نویسی یک پروتکل، مواردی ) نظیر اصول پیاده

ایم، یا اشتباهاتی داریم. علاوه بر این، در یا استانداردهای کدنویسی امن( را رعایت نکرده

                                                 
1 Confidentiality 
2 Integrity 
3 Availability 

4 Vulnerability 

5 Clear Text 
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 سازی پیادهTCP/IP  با توابعC شود که علت آن یده میهایی دپذیرییک سری آسیب

های جدیدتر این زبان است. برای رفع این مورد باید از نسخه C اشکالات موجود در زبان

 و یا زبان جاوا استفاده کرد.

 رم پر شود. به عنوان مثال یک فعملیات سیستم ایراد دارد: فرآیندها درست انجام نمی

  د.رسد که نباید آنرا ببینیشده و باید به دست یک نفر برسد ولی به فرد دیگری م

 1حمله-2-2-1

 های یک سیستم.پذیریعبارتست از بهره برداری از آسیب  حمله

 2تهدید-3-2-1

دخواه که ای از شرایط و پیشامدها که پتانسیل صدمه زدن به سیستم را دارد. فردی بمجموعه

کند یک یمله را فراهم مانگیزه و توانایی حمله را داشته باشد و یا یک سیستم که امکان یک ح

 تهدید است.

 در امنیت اطلاعات AAAمفهوم -1-2-4

کنیم که مخفف سیییه کلمه ذیل برخورد می  AAAدر دنیای امنیت اطلاعات به واژه مخفف

 است:

 Authenticationد : تییید هویت )احراز هویت( مکانیزمی اسییت که هویت حقیقی افرا

بات می مکانیزمی اسیییت که بر اسیییاس آن هر شیییود. احراز هویت بر اسیییاس آن اث

کند که آیا شریک موجودیت)مانند یک شخص یا یک سرویس دهنده بانکی ( بررسی می

ست که ادعا می شخص اخلالاو در یک ارتباط، همان فردی ا ست کند یا یک  گر ثالث ا

 که خود را به جای طرف واقعی جا زده است.

 Authorizationشییود فرد یا اسییاس آن مشییخص میمکانیزمی اسییت که بر  3: اجازه

 موجودیتی که هویت آن احراز شده، مجوز انجام چه کارها و عملیاتی را در سیستم دارد.

                                                 
1 Attack 

2 Threat 

3 Authorization 
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 Accountingکند فرد مورد نظر چه : حسیییابداری مکانیزمی اسیییت که مشیییخص می

ستمی و خدماتی را می سی ارد یا دبرد. یعنی به عنوان مثال اعتبار کافی سهمی از منابع 

 خیر.

را  اسییت که تامین دو مورد دیگر Authenticationدر میان این سییه واژه، مهمترین مرحله 

 سازد.نیز بسیار ساده می

خواهیم بدانیم آیا خواهد به سیستم دسترسی پیداکند، ما میبه عنوان مثال وقتی فردی می

کنترل سطح  تر مفهومدهیم. اما اجازه،  بیشهمان فرد مورد نظر است یا خیر، تایید هویت انجام می

د ابتدا تایید دهد. به عنوان مثال، در سیستم اینترنتی یک دانشگاه، کاربر هنگام ورودسترسی را می

ن و شود که مشخص شود کاربری مجاز است یا خیر. در این سیستم اساتید و دانشجویاهویت می

ک ی، واضح است که سایر پرسنل دانشگاه مجاز به ورود هستند. اما در خصوص اجازه دسترسی

 شود ولی اجازه ویرایش نمرات را ندارد.دانشجو تایید هویت شده و وارد سیستم می

شود در خصوص  حسابداری نیز به این مثال توجه کنید. فرض کنید شخصی تایید هویت می

 Authorizationشود. وی اجازه خرید کردن را دارد. بنابراین و وارد یک فروشگاه الکترونیکی می

کافی  نیز با موفقیت انجام میشود. اما ممکن است موجودی این فرد در سایت برای خرید کردن

 به وی اجازه خرید را نخواهد داد. Accountingنباشد. بنابراین فرایند 

 1)سندیت(عدم انکار -5-2-1

یرنده تنده و گی داده و پیام توسط فرساو نیز محتوپیام دریافت و یعنی عمل ارسال  عدم انکار 

و، وقتی پیامی رکند.( از این قابل انکار نباشد )سرویسی که از انکار فرستنده و گیرنده جلوگیری می

 تواند ثابت کند که گیرنده پیام را دریافت کرده است.ارسال گردید، فرستنده می

  

                                                 
1  Non-repudiation 


