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 مقدمه:

هستند  جاهمه افزارهانرم است. شدهیلتبدز زندگی بشر ا ناپذیرییجدا یجزئبه  افزارنرمامروزه 

و  مهم بسیار افزارمنرطمینان . لذا امنیت و قابلیت ااست یرممکنغ افزارنرمزندگی بدون  و تقریباً

 ییتنهابه اییانهرا یهاشبکهامنیت کاربردی و   یهابرنامهدر  مواردی امری بحرانی است. امنیت 

 کاربران را برآورده کنند.  دنیازمورتوانند امنیت نمی

افـزار روی آن اجـرا افـزار و سیسـتمی کـه نرمحفاظـت از نرم یعنـی کـاربردی یهابرنامـهامنیت 

 عبارتنـد کـاربردی یهارنامهبموضوعات بحرانی مرتبط با امنیت   آن! شدنساختهگردد، بعد از می

 :از

  ایزوله کردن کد در جعبه شنی یاSandboxing مجازی جاوا(شین)مثل ما 

 حفاظت در قبال کد مخرب 

 های اجراییبرنامه کردنقفل 

 (هابرنامهورودی  مخصوصاًها به هنگام اجرا )رصد برنامه 

  افزار  های استفاده از نرماعمال سیاست 

 های قابل توسعهسیستم 

ست ا بخشینتسکتواند تا حدودی مشکل را برطرف کند. به قول پزشکان این نوع امنیت می

مسدود  جزبهاز درون مشکل داشته باشد، هیچ راهکاری  افزارنرموقتی  اما درمان قطعی نیست.

 امن است افزارنرماصلی این مشکل مهندسی  حلراهوجود ندارد.  افزارنرمه از دکردن و عدم استفا

دسی . مهناست ترمهمکاربردی  یهابرنامهکه به عقیده کارشناسان از امنیت شبکه و امنیت 

 در نظرپردازد که از فاز آغازین تا فاز انتهایی پروژه مسئله امنیت را امن به این موضوع می افزارنرم

را مدیریت نماییم. همچنین  افزارنرمهای کرده و  ریسک یزیربرنامهگرفته و برای دستیابی به آن 

 نینهمچ دهیم.نجام میهای امنیتی مختلف را روی سیستم ابا استفاده از ابزارهای مناسب تست

  ترتیبینابه باشد. پذیرییبآستا برنامه فاقد  کنیمیمامنیتی مرور  ازنظررا  شدهنوشتهکدهای 

، دروس توسعه امن موضوعاین با توجه به اهمیت  تولید خواهد شد. یناناطمقابلامن و  یافزارنرم

 قرارگرفتهناوری ت علوم، تحقیقات و فمصوب وزار یهاسرفصلامن در  افزارنرمو مهندسی  افزارنرم

تاکنون هیچ کتابی در  ،مناسب برای این درس یاست. علیرغم نیاز دانشجویان و اساتید به مرجع

تا بتواند برای  نمایم فیتألتصمیم گرفتم این کتاب را این زمینه به چاپ نرسیده است. لذا 



در این  .این درس کمک نماید اشد و به افزایش کیفیت آموزشیدرس مفید باین دانشجویان 

همچنین در پایان هر فصل نیز تعدادی  کتاب سعی شده است که مطالب با زبانی ساده ارائه گردد.

آورده شده است تا دانشجویان گرامی بهتر  سؤالاتبه همراه کلید  ایینهچهارگزتشریحی و  سؤال

ایند. برای بخش عملی درس نیز آماده نم رودارندکه در پیش  ییهاآزمونبتوانند خود را برای 

آموزش   #Visual C در ویژوال پارادایم و مرور کد افزارنرمبا  UMLSec و UMLمدلسازی 

اساتید و . از ردیقرار گهمکاران و دانشجویان گرامی  موردتوجهامید است این اثر است. شدهداده

  تقاضا دارم نقطه نظرات خود را از طریق ایمیل دانشجویان عزیز

m.a.torkamani@gmail.com  های بعدی در میان بگذارند تا انشالله در ویرایش مؤلفبا

دانم از در پایان وظیفه خود می های احتمالی کتاب مورد تجدید نظر قرار گیرد.اشکالات یا کاستی

سامانه انتشارات ارسطو و مدیریت و همچنین از  جلدطراحی آقای مهندس علی بیات به خاطر 

تشکر و  به خاطر مساعدت در کار چاپ  سانی چاپ و نشر ایران جناب آقای حسین قنبریاطلاع ر

 قدردانی نمایم.

 ترکمانی  یمحمدعل 

 1395 تابستان



 

 فصل اول

 انگیزه

 

 مقدمه-1-1

 بینـییشپاسـت. کارشناسـان  شـدهیلتبداز زنـدگی بشـر  ناپـذیرییجدا یجزئبه  افزارنرمامروزه 

منیـت و قابلیـت اطمینـان خواهد بـود. لـذا ا یرممکنغ افزارنرمزندگی بدون  یزودبهکه  اندنموده

 یهاشـبکهکـاربردی و   یهابرنامـهو در  مواردی امری بحرانی اسـت. امنیـت  مهم بسیار افزارنرم

توانـد تـا ین نوع امنیـت میکاربران را برآورده کنند. ا موردنیازتوانند امنیت نمی ییتنهابه اییانهرا

 جزبهاهکاری راز درون مشکل داشته باشد، هیچ  افزارنرمی مشکل را مشخص کند. اما وقتی حدود

 افـزارنرممهندسـی  اصلی این مشـکل حلراهوجود ندارد.  افزارنرمه از دمسدود کردن و عدم استفا

اسـت.  تـرمهمکـاربردی  یهابرنامـهکه به عقیده کارشناسان از امنیت شـبکه و امنیـت  امن است

امنیـت  پردازد که از فاز آغازین تا فاز انتهایی پروژه مسئلهامن به این موضوع می افزارنرمدسی مهن

ت نماییم. را مدیری افزارنرمهای کرده و  ریسک یزیربرنامهگرفته و برای دستیابی به آن  در نظررا 

دهیم. نجام مـیهای امنیتی مختلف را روی سیستم اهمچنین با استفاده از ابزارهای مناسب تست

 امن و قابل اطمینان تولید خواهد شد. یافزارنرمبه این ترتیب  

راحـی و طواضـح اسـت کـه بـرای است.  ترمشکلامنیت آن  ینتأمافزار بزرگتر باشد، هرچقدر نرم

 .تخریب باید هزینه کنیم  یرقابلغ افزارنرمساخت یک 

 مسئله امنیت -1-2

از مسـئله  یانمونـهو شـهرها  هاقلعهنیست. دفاع از  یاتازهه به لحاظ تاریخی مسئله امنیت، مسئل

( بازمانـده مسـائل Defending perimetersاست. رویکـرد دفـاع پیرامـونی ) درگذشتهامنیت 
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ای های امروزی نیز به ذهنیت دفاع پیرامونی و دفاع در مرزهـاست که امنیت رایانه امنیت فیزیکی

 دارد. وابستگی شدیدی )دیوار آتش( سیستم

. امـا دفـاع کننـدیمقلیـد ت  های فریـب دفـاع پیرامـونیمان رویـهکنندگان نیز از هبنابراین حمله

 نیز اعتماد کنیم. هایستمسبه درون  توانیمینمپیرامونی بسیار مشکل است زیرا  حتی 

 مشکل آن است که تفکر مرزی منقضی شده و خیلی ساده است که روی آن کار شود. زیرا 

 انددادهرا تغییر  شانحمله یهاروش مهاجمان. 

 تمـاد متفـاوت از نظر اع اندشدهامروزی که در سرتاسر دنیا توزیع  تحت وبهای سیستم

تفاوت وجـود با درجات اطمینان م هاییینماشاتصالات دقیق و آشکار با  درواقعهستند. 

 دارد

 عملیات پیشگیرانه مثـل  هاییفناّورfire wall  سیسـتم را از  دکننـیمهـا کـه سـعی

 بیرون محافظت نمایند، در همه حالات کارا نیستند.

 بایـد کنـد بلکـهامنیت شـبکه مشـکل امنیـت را حـل نمی ینتأمبنابراین تنها هزینه کردن برای 

 شود.بهتری ساخته یافزارهانرم

ل ایـن ل ایـن مشـکافزار برای حباید انجام دهیم؟ ایده مهندسی نرم یکارچهافزار برای امنیت نرم

 مه دهد.بتواند به کار خود ادا بازهمافزار تحت حملات مخرب قرار گرفت، است که چنانچه نرم

 افـزارنرمامنیـت  (،Computer Securityیک جنبه اصلی و بحرانی از امنیت کامپیوتر)بنابراین 

 د.همراه ما هستن هاسالو خطاهای طراحی، مطمئناً  افزارنرم سازییادهپ. نقاط ضعف است

 آسیب برسانند. هایستمس، به افزارنرمبا استفاده از نواقص  توانندیممزاحمین 

 هستند. یبرداربهرهقابل  یراحتبهکه  باشندیممبتنی بر وب اهداف معمول  یافزارهانرم

 هرحالبـهت. هم مانند افزودن سوخت بـه آتـش اسـ افزارنرمپیچیدگی و قابلیت توسعه روزافزون 

 رو به افزایش است. هاآنمعمول و رشد  افزارنرمیتی در امن یهاحفره

 هایینماشـکـه روی  یافـزارنرمکامپیوتری یعنی کیفیت و امنیـت  یهاشبکهو  هایستمسامنیت 

 .شودیماجرا  همبهمتصل

 تحت وب، معمولاً هدف اکثر حملات هستند. شدهیسفارشکاربردی  یهابرنامه

مربوط به سرریز بافر است که از خطاهای ابتدایی اسـت.نر  رشـد  هاپذیرییبآسبیش از نیمی از 

 افزایش یافت. 2004در سال  4000به  1995در سال  200از  یافزارنرم هایپذیرییبآس
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 افزارنرمامن و امنیت  افزارنرمتوسعه  -1-3

 افزار برای امنیت:ساخت و آزمون نرم رآیند طراحی،ف-1

 افزار امن طراحی نرم 

 شدهساختهافزار ینان از امن بودن نرماطم 

 دهندگان، طراحان و کاربران(آموزش درباره دخیل کردن امنیت )توسعه 

افـزاری کـه ای سـاخت نرم: تـلاش بـرافزار امنیت رایانه با شناسایی و حذف مشکلات نرم قلب-2

 از حملات نجات یابد. اییشگیرانهپ صورتبه تواندیم

 ست.ا هاآن یریتمدافزاری و های نرمریسکافزار درک امنیت نرم-3

 برای ایمنی.  افزارنرماز عملیات طراحی، ساخت و تست  عبارت است افزارنرمامنیت 

مـه یش از حمله به بقای خـود ادابسازد که بتواند با دفاع پ یافزارنرم کندیمتلاش  افزارنرمامنیت 

 دهد.

 :استیل های امنیتی خوب به شرح ذرخی از رهیافتب-4

  ابتـدای  بـه امنیـت در خصوصـاً افـزارنرمتفکر به امنیت در تمامی مراحل چرخه حیات

 افزارچرخه حیات نرم

  (یسینوبرنامهدرک مشکلات عمومی)معایب مربوط به زبان 

 طراحی برای امنیت 

  تحلیـل را بـا تحلیـل ریسـک و تسـت عمقـی محـک بزنیم یافزارنرم یهافرآوردههمه(

 افزاری (مه مصنوعات نرمریسک و آزمون ه

، باشـدیم یاشـبکهاند و هست و تجارت و جامعه شـدیداً بـه آن وابسـته جاهمه افزارنرم ازآنجاکه

 یک نیاز است نه تجمل. افزارنرمامنیت 

 افزارامنیت نرم مقایسهدر  کاربردی یهابرنامهامنیت -1-4

افـزار و سیسـتمی کـه حفاظـت از نرم یامنیت کاربرد برای افراد مختلف است. امنیت کاربرد یعنـ

 گردد، بعد از ساخته شدن آن!افزار روی آن اجرا مینرم

 :از عبارتندموضوعات بحرانی مرتبط با امنیت کاربرد 
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  ایزوله کردن کد در جعبه شنی یاSandboxing مجازی جاوا()مثل ماشین 

 حفاظت در قبال کد مخرب 

 های اجراییبرنامه کردنقفل 

 (هابرنامهورودی  مخصوصاًها به هنگام اجرا )مهرصد برنا 

  افزار  های استفاده از نرماعمال سیاست 

 های قابل توسعهسیستم 

داردی های استانبه امنیت   را داریم. استفاده از رویکرد شبکه گرادر امنیت کاربرد،  همان رویکرد 

رویکـردی منفعلانـه و واکنشـی  ،یلطورکبهمثل نفوذ و وصله، پالایش ورودی  و غیره وجود دارد.  

( در exploit) سوءاسـتفادهبعـد از  شدهشناختهاست که بر  اساس کشف و رفع مشکلات امنیتی 

روی  httpکشف سرریز بافر از طریـق کنتـرل ترافیـک  . مثلاً است )عملیاتی(های میدانیسیستم

 افزار  است.امنیت نرم  یعنیتر  ندیدن تصویر بزرگ تمرکز روی کاربرد، . بنابراین 80پورت 

بدون حضـور  هایستمسثر توسعه اک متأسفانه برتری دارد. امنیت کاربرد افزار برامنیت نرمبنابراین 

 شود. انجام میافراد امنیتی 

 برنامه کاربردیآزمون امنیت ابزارهای -1-4-1

 .استغیر ایمن  افزارنرمبرای  یحلراهمحصولات تست امنیتی برنامه کاربردی 

 .شودیمبا استفاده از این ابزارها یافتن و از بین بردن خطاها در زمان اجرای کد انجام 

 از: عبارتندمشکلاتی که در این رهیافت وجود دارد 

  امـا  شـوندیمسـتفاده افزار نـاامن اکار تشخیص نرمراه عنوانبهابزارهای آزمون محصول

 .نمایدینمبرای برطرف کردن آن کمکی 

 ناکارآمد برای برطرف کردن آنمسئلهثربخشی برای کشف و تشخیص فاقد ا ، 

  های کاربردیو خیلی ساده با برنامه یاهیجعبه سبرخورد 

 یافتن و حذف اشکالات بعد از توسعه کد 

  بد نبودن “محکی برای میزان”! "badness-ometers 

 80: تمرکز روی ترافیک پورت ابزارها : گونهینااصلی  ضعفنقطه 
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 دتر مثـل های دیگر کاربردهـای جدیـتوجه به  ورودی عدمSSL، ،متغیرهـای محیطـی 

 و .... شدهیعتوزاجزای  های خارجی،کتابخانه

 هـا، کنتـرل هـا نظیـر درسـتی معمـاری، امنیـت دادهعدم توجه به مسائل ورای ورودی

 ...دسترسی و 

اسـت، ولـی حـل مشـکلات  ی موجـودآزمـون محصـولات تجـار تنها کاربرد  مناسب این ابزارهـا،

 افزار بهتر دارد!نیاز به توسعه نرم شدهکشف

 :زیر است  صورتبه کنندهحملهرفتار 

  تجزیه برنامه 

 فهم نحوه کارکرد هر بخش 

  رودینمانجام رفتاری که از کاربران عادی انتظار 

 سوء رفتار  برنامه 

کـدام اسـت؟ امنیـت  افـزارنرمت با توجه به موارد فوق، به نظر شما، مؤثرترین روش بـرای حفاظـ

 افزار یا برنامه کاربردی؟نرم

 و عملیات افزارنرمامنیت -1-5

هـا و ... را IDهـا ،  freewallکـه  اسـت 1، امنیت در دست افراد زیرسـاختیهاشرکتدر بسیاری 

ایـن افـراد کـاربران  عملیـات پیشـگیرانه هسـتند(. هـاییفناّور.)همه کنندیمتنظیم و نگهداری 

اسـت،  ترآسـان هـاآناما واقعیت آن است که ما باید کدهایی که حفاظت از  ند، نه سازندگان.هست

کمک به سازندگان است که کار بهتری انجام دهند تا نهایتـاً کـار  یدرباره افزارنرمبسازیم. امنیت 

 شود. ترراحتو افراد زیرساختی کاربران 

  

                                                 
1 infrastructure people 
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 افزارنرم له امنیتئگانه مسمشکلات یا ابعاد سه -1-6

 1-1کلشـدر حال حاضر یک مشکل بزرگ اسـت. مطـابق  افزارنرماین است که چرا امنیت  سؤال

 سه دلیل برای این سؤالات وجود دارد:

 
 افزارگانه مسئله امنیت نرم: ابعاد سه1-1شکل 

 

 هـاآن و سهولت انجام باعث افزایش تعداد حملات افزارهانرمدر  یاشبکه( اتصال: رشد ارتباطات 1

 شده است.

  ًکارهایی که قبلاoffline  اکنونهم، شدیمانجام online  شودیمانجام. 

 اندشده پذیریبآسر از منابع راه دو یافزارنرمها نسبت به حملات سیستم. 

  استدر حال حاضر حملات اتوماتیک آسان. 

 بیشتری موجودند که مورد تهاجم قرار گیرند. یافزارنرمهای سیستم 

  شما هستند. قدمییکمهاجمان همین الان در افزارها، شدن نرم یاشبکهبا 

 های وب، معمــاری ســرویس بــزرگ درگیــر دو مشــکل هســتند: ســرویس یهاســازمان

نداشـتند،  یاشـبکهدرونکاربردی مـوروثی کـه هرگـز طبیعـت  یهابرنامه (.SOAگرا)

 .اندیافتهانتشارسرویس  عنوانبهاند و شده یاشبکه
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ابـل قهـایی کـه ها. سیسـتمقابلیت توسعه یعنی درجه قابلیت گسترش سیستم بلیت توسعه: ( قا2

 تا عملکرد سیسـتم را ارتقـاء کنندیمرا فراخوانی  حملقابل، کدهای اندتوسعهبروز رسانی یا قابل 

انـواع  بـاز کـردن منظوربه (2-1)شکل در مرورگرهای وب Plug-inنمونه ساختار  عنوانبهدهند. 

 تعبیه شده است. هایلفاید جد

 
  FireFox در مرورگر Plug-in: 2-1شکل 

 

 .کنندیمشوند، پشتیبانی ارائه می  DLL صورتبهکه  1هادستگاهسیستمهای عامل از درایور 

 نظرازنقطـههـا کـه و اپلت هافـهمؤلنویسـی،  یپتاسکرهای کاربردی از طریق قابلیت توسعه برنامه

 هایپذیرییبآسـشود. متأسفانه این کار، پیشـگیری از ، انجام میرسدیم اقتصادی جذاب به نظر

 .کندیمافزاری ناخواسته را دشوار و جلوگیری از ورود به سیستم به شکل اضافات نرم افزارنرم

عـد انـدازه و بجدید از  یافزارنرمهای ( پیچیدگی: منظور از پیچیدگی رشد بدون کنترل سیستم3

 پیچیدگی است.

                                                 
1 device drivers 
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 بستگی ما به عملکرد مناسب وا Kernel! 

 Kernel استمیلیون خط کد  10شامل  ییتنهابه. 

 یرندناپذاجتنابشوند، خطاها ها خیلی بزرگ میزمانی که سیستم. 

  ویندوزXP 40 .میلیون خط کد دارد 

 رودیمبه نسبت مربع تعداد کدهای برنامه بالا  1رشد نر  نقص. 

  دهدیمغیر ایمن پیچیدگی را افزایش  یسینوبرنامه یهازباناستفاده از. 

  و بـرای  در عملما اکوچک را تحلیل و تثبیت نماییم،  یهابرنامه توانیمیمدر تئوری ما

 بزرگ چطور؟ یهابرنامه

  باشندیمروزانه در حال افزایش  توسعهدرحالتعداد خطوط کد. 

 زیادتر. 2تعداد خطوط بیشتر یعنی خطاهای 

  حجم آن کم است! رسدیمبه نظر  کهیدرحال کندیمد رش 3گاهی پایگاه کد 

  یسکوهااستفاده از .NET  و J2EE ش به نظر کاهش اندازه کد پایـه! در عمـل افـزای

 آن!

  های مــدیریت شناســسیســتم اســتفاده از یجــهدرنتپیچیــدگی بیشــتر(هID ،)XML ،

 داده. هاییگاهپاسرورهای برنامه کاربردی، 

 فزارانرمله امنیت ئحل مس-1-7

 .باشدیمفعالیتی در حال پیشرفت است که  نیازمند تغییرات فرهنگی  افزارنرمامنیت 

 :ت نرم افزاریبرای امن های موجودحلراهبرخی از 

   چرخــــــه توســـــعه امـــــــــنMcGraw 2004 ی )تـــمرکــــز اصـلـــــ

 ایـن درس(

  چرخـــه توسعـــه امن مایـکروسافــتـ 

                                                 
1 defect rate 

2 Bugs 

3 code base 
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 بـــــــ پـیشـنهادی چـارچوOWASP 

  پــــــــروژهSAMTE 

 های ناظـــر به توســـــعه امن نـامـهها و گواهــیاستـاندارد 

 تعاریف مهم-1-8

 (Defectنقص) -1-8-1

هـا ممکـن . نقصاستها قصنو طراحی، هردو جزء  سازییادهپمربوط به  دو فاز  هایپذیرییبآس

ا نتـایج مهـم بـروز بـباشد و تنها در یک سیستم اطلاعـاتی  یرفعالغ افزارنرمدر  هاسالاست برای 

 کند.

 (Bugاشکال یا خطا)-1-8-2

ود باشـد امـا ها ممکن است در کـد موجـ Bugاست.  سازییادهپدر سطح  یافزارنرمیک مشکل  

 .باشندیمو تصحیح  کشفقابل یآسانبهها  Bugاجرا نشوند.  وقتیچه

 raceشرایط رقابتی فرایندها یا  )مثل سرریز،  Bugیی برخی از انواع ابزارهای مؤثری برای شناسا

Conditionsوجود دارد ) 

 ریز بافر دارد.، ریشه در سرشودیمگزارش  CERTکه به  افزارنرممسائل امنیت  %45تقریباً 

char x[12]; x[12] = '\0';array references in C start with 0  
 .heapاز اختصاص بافر  در پشته و تخصیص بافر در  عبارتند ردو مجرای اصلی سرریز  باف

 برای دریافت ورودی نامحدود : getsاستکی بسیار معمول است. استفاده از  رسرریزباف

Void main(){char buf[1024]; gets(buf);} 

 ( Flaw )عیب-1-8-3

Flaw  افـزارنرماً در کـد یب  قطعتر است. یک عنسبت به دو مورد قبلی، مشکلی در سطح عمیق 

 تواند مربوط به زمان طراحی هم باشد )یا نباشد(است ولی می مشاهدهقابلوجود دارد و 

 تکنیکی خودکار برای کشف عیوب در سطح طراحی وجود ندارد.

 دستی  ممکن است نقاط ضعف را شناسایی کند. صورتبهتحلیل ریسک 
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 است. 50/50 در عمل نسبت اشکالات به عیوب

 .کندیمطاها از راه مرور کد تنها حدود نیمی از مشکل را حل حذف خ 

مسائلی که شرکت در حین فشارهای امنیتی خـود کشـف  %50مایکروسافت گزارش داد بیش از 

 دارند. افزارنرمکرده، ریشه در معماری 

 یافزارنرمهای انواع نقص-1-8-4

 (خطاerror های)محلی  مثل استفاده از  سازییادهپgets 

 های متوسط شامل تعامل بیش از یک ناحیه از کدپذیرییبآس 

 خطاهای واسط میان رویه(ای مثل شرایط رقابتrace Condition) 

 (اشتباهات سطح بالاتر زمان طراحی مثل اداره خطاerror-handling) 

o نیاز به تخصص بیشتر برای کشف 

o خودکار صورتبهتر برای کشف سخت برای کشف، سخت 

 (defectsنواقص)محدوده -1-8-5

 مشکل است. افزاری( نرمdefect(بودنِ یک نقص )flaw( یا عیب )bugتعیین اشکال)

 محدوده نواقص به موارد ذیل بستگی دارد:

  معلوم گردد پذیرییبآسمیزان کدی که باید در نظر گرفته شود تا 

  را درک کنیم؟ هاپذیرییبآسچه میزان جزئیات محیط اجرا را باید بدانیم تا 

  پذیرییبآسـآیا یک توصیف در سطح طراحی بهترین روش بـرای تعیـین وجـود یـک 

 است؟

  چند موقعیت از کد است. متقابل بین وانفعالاتفعلمیانی شامل  هایپذیرییبآس 

 هاپذیرییبآسـ گونـهیناسطح طراحی: نیاز به تجربـه زیـادی دارنـد.  هایپذیرییبآس 

 .استار مخصوصاً یافتن اتوماتیک آنها دشو مشکل است بلکه هاآنتشخیص  تنهانه
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 ریسک-1-8-6

 1باعـث شکسـت یـا توقـف کـار هایسـکر منجـر بـه ریسـک گردنـد. توانندیمها و اشکالات عیب

منفـی(  صـورتبهافزار  )تواند بر هدف نرمریسک احتمالی را که یک اشکال یا عیب می شوند. نمی

 گیرد.می در نظرباشد  اثرگذار

 مال*تأثیرریسک=احت

 برای حل مشکل امنیت McGrawمرور چرخه -1-9

 & IEEE Securityدر مجلـه امنیـت و محرمـانگی  راولین با( 3-1)شکل  McGrawچرخه 

Privacy    توسط دولت امریکا در گـزارش گـروه امنیـت سـایبری  بعدازآن ارائه شد. 2004در ،

ــی  ــی Davis etal 2004 ، ]Crgitalمل ــت مل ــان امنی ــا و ، دپارتم   youngو Ernstآمریک

افـزار نظیـر از فراینـدهای پایـه توسـعه نرم یککداماز اینکه از  نظرصرفاین روش   .اندشدهمطرح

 است. استفادهقابلکنید، استفاده می و .... RUP ،XP ،Agile آبشاری،
 

 
 McGrawچرخه : 3-1شکل 

                                                 
1 failures 



 مهندسی نرم افزار امن                                                                              34

نقاط حسـاس یا  touchpoint  ریقابلیت تعریف چرخه توسعه امن دلخواه با اضافه کردن یک س

بـا تغییـر  توانیـدیموجـود دارد.  بنـابراین شـما  به فرآینـد موجـود افزارنرمامنیت یا نقاط تماس 

SDLC  نقاط حساس را داشته باشد، که یطورخودSDL  1 .را برای خودتان ایجاد کنید 

 آنزم باشد یاد بگیریـد ت لارا بسازید. چیزی که ممکن اس افزارنرمکه چطور  دانیدیمشما از قبل 

 امن بسازید. افزارنرمکه چگونه  است

 افزاررویکرد سه ستونه در امنیت نرم-1-9-1

 از: رتندعبا(4-1)شکل افزار سه ستــــــــون اصـــلی امنــیت نرم

 اعمال مدیـریــت ریــسـک 

 Touchpointافزارهـــای امنیــتــــ نرم 

 دانـــــــــــــش 

 
 افزاررویکرد سه ستونه در امنیت نرم :4-1شکل 

 

توانـد منجـر بـه یـک برنامـه امنیتـی معقـول، می صورتبهاعمال تدریجی و تکاملی این سه رکن 

 د.هزینه( ایجاد کن ازنظر)صرفهبهمقرونو  قبولقابل افزارنرم

 مدیریت ریسک ستون اول:-1-9-1-1

 یست.گرفتن مدیریت ریسک کامل نبدون در نظر  افزارهانرمهیچ بحثی درباره امنیت 

 متفاوت هستند: باهم کاملاًدر این راستا دو بحث مهم وجود دارد که 

                                                 
1 Secure Development Lifecycle 



 35                                      انگیزه

 کردن تهدید یا تحلیـل امنیـت طراحـی( کـاربرد تحلیل ریسک در سطح معماری )مدل 

 دارد.

  است  افزارنرمپیگیری و کاهش ریسک یک فعالیت در کل دوره حیات 

 1(RMF)مدیریت ریسک چارچوب-1-1-1-9-1

افــزار  در طــول امنیــت نرم هاییســکرپیگیــری و درک  دهی،رتبــه ایــده اصــلی آن شناســایی،

touchpoint  است. افزارنرم یتوسعههای موجود در چرخه 

 افزارنرمنقاط حساس امنیت  -ستون دوم-1-9-1-2

حـل کامـل  راهیـک SSLماننـد  2هایییصـهخصامن نیست. اضافه کـردن  افزارنرم، افزارنرمامنیت 

بـه وسـعت سیسـتم اسـت کـه هـم   یامسـئله افزارنرم. امنیت کندینمبرای مشکل امنیت ایجاد 

های امنیتی)مثل کنترل دسترسی( و هم طراحی برای امنیت)مثل طراحـی امنیتـی قـوی مکانیزم

 .گیردیم( را در نظر کندیمرا مشکل  یافزارنرمکه تهاجمات 

کیفیـت را درون یـک  توانیـدینماست. چون  یافزارنرمسیستم  تکاملی هر یمشخصهامنیت یک 

و  یـدکنپخشهای امنیتـی را روی طـرح تست کنید، قادر نیستید رنگ مشخصـه یافزارنرم مؤلفه

 انتظار داشته باشید که ایمن شود. نیاز است که امنیت را از درون بسازید.

 ز: ا عبارتند روندیمهایی که امروزه بکار روش ینترمعمول

 کنندگان و معماران، آزمایشدهندگانتوسعهآموزش -1

  یافزارنرمهای ردهتحلیل و ممیزی فرآو -2

 مهندسی امنیت.-3

 سوم: دانش ستون-1-9-1-3

مدیریت دانـش  است. باتجربه، فقدان متخصصین افزارنرمهای مهم در زمینه امنیت یکی از چالش

سازی و بـه اشـتراک ، کپسولهیآورجمعنیت شامل رکن سوم ام و آموزش یک نقش مرکزی دارد.

امنیـت  یهاروشبرای ایجاد یک بستر مستحکم جهت  تواندیمکه  باشدیمگذاشتن دانش امنیت 

                                                 
1 Risk Management Framework 

2 features 


