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 مقدمه

 فن زمينه در بزرگ انقلبات شاهد و پيوسته بوقوع تکنولوژی در عظيمی تحولت امروزه

 و امکانات تمامی رغم علی اینترنت. ایم بوده اخير دهه چند طی ملی فرا ارتباطات آوری

 افراد از بعضی متأسفانه ولی است آورده ارمغان به ما برای که المللی بين عزم در رسانی اطلع

 های سيستم به ورود راههای لزم دانش و مهارت گرفتن فرا با طلب فرصت و سودجو

 خسلرات و مشکلت بروز موجب که اند آورده دست به را...  و خصوصی و دولتی کامپيوتری

 جرایم ایجاد در عظيمی انقلب مقابل در ، اینترنت تحول و توسعه با و است گردیده فراوانی

 یک بعنوان اینترنتی جرایم دنيا کشورهای بيشتر در لذا.  است آمده بوجود المللی بين سطح در

 در مختلفی های حل راه نمودن پيدا صدد در دولتها و گردد می تلقی مهم بسيار و حاد معضل

 مختلفی اشکال با اینترنتی جرایم حاضر حال در.  باشند می آن وقوع از جلوگيری جهت

 از استفاده سوء ، اینترنتی جاسوسی ، اینترنتی کلهبرداری:  از عبارتند که پذیرد می صورت

 های کامپيوتر به ویروس کردن وارد ، اعتباری کارتهای از سوءاستفاده ، تلفنی های شبکه

 ، کامپيوتری جرایم تاریخچه بررسی به مقدمه از پس ، کتاب این در...  و پولشویی ، دیگر

 قوت نقاط بررسی ، اینترنتی جرایم مختلف انواع بررسی ، اینترنتی جرایم ماهيت و مفهوم تبيين

 خواهد کامپيوتری جرایم وقوع از پيشگيری برای مناسب راهکارهی ارئه و قوانين ضعف و

 آسيبها بروز موجب اجتماعی مختلف درحوزه های  ای )اینترنتی(رایانه  جرایم پرداخت.شيوع

 بردن بين از وجامعه برفرد وارد آسيبهای مهمترین از.می گردد جامعه در متعددی وخسارات

 ،سياسی اقتصادی نظام های به زیادی خسارات که بوده اجتماعی نظام اخلقی و واصول مبانی

 رایانه ای جرایم یابد توسعه رایانه ای فناوری تربيش هرچه. می آورد وارد جامعه ،فرهنگی

 برنظام نمودوتاثيرمنفی خواهد پيدا توسعه نيز غيراخلقی هنجارشکنی های با مرتبط )اینترنتی(

 شود، می باعث ای)اینترنتی( رایانه اجرایم ولذا.گذاشت خواهد خانواده ها بنيادی اجتماعی و
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 افزایش به توجه با. است شده دار خدشه عمومی عفت و شده تزلزل دچار افراد شخصی حریم

 برای ریزی برنامه جهت در تحقيقی هرگونه جامعه، در )اینترنتی( ای رایانه جرایم شيوع و

 همواره مجرمانه پدیده و جرم. رسد می نظر به ضروری نامطلوب، و مخرب رفتار این کاهش

 ویژه تهدید را جامعه خاصی حالت بواسطه جرم گاهی اما بوده، خطرناک بشری جامعه برای

 با که است خطرناک جرایم همين جمله از  ای )اینترنتی( رایانه عفت منافی جرایم که کند می

 عنوان به ها خانواده همچنين و جامعه افراد و ها ارزش به ناپذیری جبران خسارت آن، رواج

اثر  موضوع بودن مهم و اهميت بدليل  رو ازاین.شود می وارد جامعه گيری شکل اصلی های پایه

 .دارد ضرورت ازآن پيشگيری جهت راهکار وارائه ای)اینترنتی( رایانه  جرائم مورد در علمی

یکی از کامل ترین قوانين در زمينه جرایم مربوط 11/11/1388قانون جرایم رایانه ای مصوب 

فيزیکی، که از زمان باشد. انسان عصر حاضر، افزون بر دنيای  به فضای مجازی و رایانه ای می

خلقت خود با آن مانوس بوده و با شرایط و مقتضيات آن خو گرفته، به دنيای جدیدی به نام 

فضای سایبر پا گذاشته که از ویژگی های متمایزی برخوردار است. این فضا توانمندی هایی 

تبعيض و فراگير برای پيشبرد بهينه امور در اختيار دارد که بشر را ناگزیر از به کارگيری بدون 

آن در تمامی عرصه های سياسی، اقتصادی، اجتماعی، فرهنگی، صنعتی، بهداشت و درمان و 

حتی نظامی کرده است. انعطاف پذیری و سادگی بی نظير در کاربری، حتی موانع سنی و ميزان 

زد. اما بی تردید، این وضعيت بيم و اميدهایی را بر می انگي .دانش و مهارت را نيز برداشته است

آن چه مسلم است این که بهره برداری صحيح و سودمند از این فضا مستلزم رعایت هنجارهایی 

ها حتی مستوجب جرم است که تخطی از آنها ميتواند باعث آسيب هایی شود و برخی از آن

انگاری و مجازات گردند. با این حال، چنان چه به کاربران، که مانند کودکی نوپا در این 

بيکران رها هستند، آموزش های صحيحی داده نشود، هرگونه مقابله با هنجار شکنی دریای 

های سایبری در جهت برقراری موازین اخلقی سایبری، می تواند با ایرادات جدی حقوقی و 
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اخلقی مواجه گردد. این نوشتار بر آن است با بررسی راهکارهای پيشگيری اجتماعی از جرایم 

خه های از پيشگيری از وقوع هنجارشکنی های مجرمانه سایبری، ميزان سایبری، به عنوان شا

 .کارایی آن را در نهادینه سازی هنجارهای اخلقی سایبری مورد بررسی قرار دهد

علم جرمشناسی در عمر یکصد ساله خود همواره در پی کشف عوامل جرم زا و شرایط موثر 

ه بهره گيری از تمامی تخصصهای علمی به در بروز رفتار جنایی بوده تا به مدد آن و البت

روشهای درمان و اصلح و تربيت بزهکاران دست یابد.اما نکته قابل توجه در این ميان است که 

صرفا در بستر دنيای  چنين تکاپویی تا اوایل دهه شصت و همزمان با پيدایش جرایم سایبری

يقی جرایم فضای حقيقی و حقيقی بوده است.هر چند که که نقاط مشترک در مطالعات تطب

مجازی وجود دارد لکن باید گفت جرایم سایبری مرزهای مطالعاتی جدیدی برای جرمشناسان 

ایجاد کرده است زیرا این جرایم در سير تحول خود ,نه تنها چالش مفهومی و مصداقی برای 

چند حقوق جزای سنتی ایجاد کرده بلکه ادبيات تخصصی خاص خود را نيز دارا هستند. هر

برخی بر این باورند که اصلح قوانين سنتی جزایی پاسخگوی نيازها در برابر جرایم سایبری 

است در مقابل عده ای معتقدند دنيای مجازی دنيایی جدید است و مجرمان سایبر از لحاظ 

پيشرفت  .جرمشناسی از مجرمان عادی متفاوتند و مجازاتها و درمانهای متفاوتی را نياز دارند

وژی و علم و دست یابی بشر به فناوری اطلعات و استفاده از رایانه و پيدایش دنيای تکنول

مجازی دارای پيامدهای مثبت و منفی فراوانی برای بشر بوده است. از جمله پيامدهای منفی 

آن، پيدایش جرایم رایانه ای بوده است. در مورد جرایم رایانه ای تعاریف متعددی ذکر شده 

پليس جنایی فدرال آلمان در تعریفی از جرایم رایانه ای  :ین تعاریف عباتند ازاست برخی از ا

جرم رایانه ای در برگيرنده همه اوضاع و احوال و کيفياتی است »این چنين اعلم داشته است: 

 قرار جرم یک هدف یا و ارتکاب وسيله ها، داده الکترونيک پردازش های¬که در آن شکل

جرایم  .ن این ظن است که جرمی ارتکاب یافته استداد نشان ایبر مبنایی و است گرفته
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و اوایل  70و  60های سایبری از زمان پيدایش تا کنون، با سه نسل یا تيپ مواجه شده است. دهه

ای است. در این زمان در خصوص زمان حاکميت نسل اول تحت عنوان جرایم رایانه 80

به  .های مجرمانه بسيار کم بودرو تعداد توصيف جرایم، محوریت بحث با رایانه بود. از این

نسل دوم به مبان آمد. بحث محتوا مورد استفاده قرار گرفت  90تا اوایل دهه  80تدریج در دهه 

 یعنی به موضوع جرایم داده و اطلعات توجه شد. 
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 تعریف جرم-مبحث اول

 تعریف جرم در لغت-گفتار اول

 هم فعل صورت به منفی اقدام که همانگونه1.آمده است« گناه»جرم در لغت به معنای 

 دارد کيفری پيگيری قابليت هم آن به اقدام عدم و فعل یک ندادن انجام است مجازات مشمول

 مخالف که است عملی از خودداری یا عمل جرم».داشت خواهد هم را خود خاص مجازات و

 انجام.«باشد نموده تعيين آن برای مجازاتی حيث همين از و بوده اجتماع آرامش و صلح و نظم

 آن اساس بر و گيرد می صورت مختلف صورت به عموماً افراد ناحيه از جرم و تخلف

 و کتاب نواهی و اوامر با مخالفت جرم».است شده مدون قانون در جرائم به مربوط مجازاتهای

 که است کيفری را جرم هر. بيانجامد جامعه یا فرد تباهی به که است عملی ارتکاب یا سنت

 2.« است سپرده ولی به را آن اختيار یا کرده تصریح بدان شارع

 می ناميده «بزه» باشد، داسته پی در مجازات و کند نقض را قوانين جامعه در که عملی هر

 می اثر فرد روی بر که است ای سازنده علل دارای گيرد، می صورت که جرمی هر.شود

 دادنها، سوق این آمد پی. دهد می سوق نابهنجاری و ناسازگاری سوی به را او و گذارد

 از ای مجموعه بزهکاری.نامند می «بزهکار» تعبير یک به را خاطی و است خطا ارتکاب

 می زمينه این در مرلن ژامبو. پيوندد می وقوع به معين مکان و زمان یک در که است جرایمی

 قرار بررسی مورد را آن توان می بزهکار، به توجه بدون که است ای پدیده بزهکاری:» نویسد

 مکان، نظر از را جرایم اجتماعی تغييرات جرایم، مختلف های گونه اهميت جرم، تراکم و داد

 یک بزهکاری: »نویسد می زمينه این در نيز ساین لک.«کرد تحقيق دقيقاً �و مذهب نژاد، زمان،

                                                           
 556ص.سياح، احمد، فرهنگ جامع عربی، فارسی، ج اول، ذیل کلمه جرم 1
 126ص-1355 2 ش تطبيقی حقوق نشریه ،محمد رضا،گرجی 2
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 باشد، نداشته تبهکار پروراندن آمادگی که محيطی در ميکروب این. است اجتماعی ميکروب

 در که شود می گفته جرایمی کل به بزهکاری نيز ایران در.«افتد نمی اتفاق جرمی نکرده، بروز

 3.هستند مجازات دارای تعزیرات و حدود دیات، قصاص، قوانين موجب به ارتکاب صورت

 تعریف جرم در اصطلح-گفتار دوم

دست نيامده تا ه در اصطلح، عليرغم تعاریف زیادی که از جرم شده هنوز هم این موفقيّت ب

گيرد و در زمان و مکان چنان تعریفی به عمل آید که مورد قبول همگان قرار  از جرم، آن

دانشمندان و محققان  نظر واجد ارزش باشد و دليل این امر نيز اینست که پدیدۀ جرم بر حسب

دارای مبانی و صور گوناگون بوده، به سخنی دیگر، آنچه که از نظر یکی جرم محسوب 

که  شود بر حسب دیگری نه تنها ممکن است عنوان جرم به خود نگيرد، بلکه امکان دارد می

 طرف به را افراد مختلفی، عوامل اثر بر اجتماعی محيط .حتی عملی پسندیده به شمار آید

 چند از را اجتماعی محيط موضوع، بهتر بررسی برای است لزم پس کشاند، می جرم ارتکاب

 اتفاقی، خانوادگی، های محيط به توان می را اجتماعی محيط. دهيم قرار بررسی مورد منظر

 بروز در بسزایی تاثير خود سهم به ها محيط این از کدام هر که کرد تقسيم تحميلی و انتخابی

 انتخاب حق اینکه بدون شخص که است محيطی خانواده.دارد جرم ارتکاب و انحرافی رفتار

 محيط این. شود می ریزی پی وی شخصيت محيط این در و شود می متولد آن در باشد داشته

 که داشت توجه باید.دارد جرم ارتکاب جمله از اجتماعی انحرافات بروز با مستقيمی رابطه

 مدرسه منزل، از کودکان فرار به منجر غالباً رود، می گسيختگی هم به رو خانواده محيط وقتی

 که گفت توان می بنابراین.کشاند می مختلف جرایم ارتکاب به را آنها و شود می ولگردی و

 از کوچک جمعی نيز خانواده. شود می آغاز خانواده از کودک اجتماعی زیستی تربيت فرآیند

                                                           
 88،ص1380 نور، آوای تهران، ،   (انحرافات شناسی جامه: )اجتماعی شناسی آسيب  ال، ستوده ،هدایت 3
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 یابد، می رشد و شود می متولد آن در کودک که محيطی و خانواده. است بزرگ جامعه یک

 از برخی نظر به. کند می ایفا کودک شخصيت تکوین و روانی و جسمی رشد در مهمی نقش

 را فرد و کند می ایجاد حقارت عقده تهيدست افراد از برخی در بيکاری و فقر شناسان جامعه

 این سو، یک از اند شده منحرف که دخترانی اغلب در مثلَ. دارد می وا جرم ارتکاب به

 تجملت و فاخر لباسهای اند داشته تمایل دیگر سوی از و بوده محقر زندگی دارای دختران

 فقير کارگر های خانواده دختران:» نویسد می( E. Glover) ادواردگلور.باشند داشته را دیگر

 از. ندارند ای شایسته مربی و سرپرست چون برند می پی جنسی مسایل به سالگی 10 سن از

 بلوغ از پس و گيرند می تماس کرده، صحبت خصوص این در خود همسالن با بلوغ سن همان

 بنابراین.«کنند می فرض زندگی لزم وسایل از یکی را عمل این و شناسند نمی حيا و حجب

 شدن فقيرتر شاهد روز هر گيرد، نمی صورت عادلنه صورت به ثروت توزیع که ای جامعه در

 و شده طبقاتی فاصله افزایش باعث امر این که بود خواهيم ثروتمندان شدن تر غنی و فقرا

 4.است جامعه در آن اشاعه و جرم پيدایش آن جمله از که دارد پی در را مخربی اثرات

 تعریف مجازات -دومگفتار 

 تعریف مجازات در لغت-بند اول

 حقوقی اصـطلح در 5است آمده وکيفر پاداش ، دادن جزا مـعنای به لغت در مـجازات

 بر که است وکيفری تنبيه از عبارت مجازات: »  اسـت  آمـده مـجازات از متفاوتی تعاریف

 واقع در و است تفکيک قابل غير مجازات مفهوم از رنج مفهوم. ميشود تحميل جرم مرتکب
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 عليه جامعه واکنش مجازات» ویا.«باشد می مجازات حقيقی مشخص که است تعب و رنج

 6.است«  مجرم

 از حقيقتی آوردن بدست در حقوق علمای که نمود اذعان باید شده ارائه تعریف مورد در

 تعریف در چرا اند نداشته مبذول خاصی عنایت آن اصطلحی و واقعی  وتعریف مجازات

 :گيرد قرار نظر مطمح آن مختلف های جنبه بایستی مجازات

 ، مجازات تعریف بيان در نکته اولين پس.   دارد واقعی عدالت با ملزمه مجازات-اولً

 .است عدالت رعایت

 مجازات که ميشود ملحظه ، کنيم مراجعه تاریخ به مجازات حقيقت شناخت برای اگر -ثانياً

 که ها بعد ولی ، بوده مـجرمانه عمل مقابل در جـامعه العمل عکس از عبارت امر ابتدای در

 شکل هم  اجتماعی العمل عکس این ، آمد وجود به دولـت و یافت وانتظامـی تشکيلت جامعه

 تعریف در بایست می هدف واین تعقيب را هدفی باید مجازات بنابرین.  گرفت خود به حقوقی

 .گردد مشخص کاملً

 مورد قواعد مجموعه مجازات:» کرد تعریف گونه این را مجازات ميتوان نکات این به باتوجه

 یا و اصلی مجرم هدایت در وسعی است واقعی عدالت اجرای ضامن که است جامعه تائيد

 و عليه مجنی خواهی عدالت فطرت ارضاء ، جرم ارتکاب از دیگران بازدارندگی احتمالی،

 گذارده اجرا مورد به قضایيه قوه وسيله به و وضع مقننه قوه توسط که دارد را جامعه از حمایت

 چگونه را جرم  گذار قانون دید باید شد، مشخص حقوقی نظر از مجازات که حال «شود می

                                                           
 287،ص1372 تهران، دانشگاه، چاپ و انتشارات موسسه تهران، اول، چاپ نامه، لغت اکبر، دهخدا، علی 6

 



17 / فصل اول: کلیات   

 
 در که فعلی وترک فعل هر:» است آمده اسلمی مجازات قانون2 ماده در:  است نموده  تعریف

 «شود می محسوب جرم باشد، شده تعيين مجازات آن برای قانون

 گرفت نتيجه چنين ميتوان ، مجازات اصطلحی وتعریف ماده این منطوق به توجه با

 عمل از جامعه نفرت نشانه به جرم ارتکاب علت به قاضی که است آزاری مجازات:»که

 که را، آزار. ميکند تعيين قانون برطبق است مقصر که شخصی برای آن مرتکب و مجرمانه

 هدف.  کرد تلقی مجازات هدف نباید آورد می وارد مجرم حقوق از حقی به ای صدمه

 هدف این به نيل وسيله آزار. است عدالت واجرای اجتماعی دفاع ، مجرم اصلح مجازات

.  کند می تعيين ، است نموده مـعلوم قانون که حدودی در قاضی مجازات. است عـالی

 مـمتاز تضمينيه وسائل سایر واز است عمومی نظم به مـربوط قواعد اجراء ضامن مـجازات

 7.«است یکسان همه برای و است شخصی مـجازات. است ومشخص

 تعریف مجازات در اصطلح-بند  دوم

به معنای اینست که اگر کسی عمل خلف اخلق عمومی یا  در اصطلح مجازات یا کيفر

عرف و عادت آن جامعه یا خلف قانون انجام دهد چون آن عمل بد است پس باید عقوبت و 

پاداش آن عمل را ببيند یعنی تنبيه شود و یا مجازات شود تا هم خود و هم دیگران متنبه شوند و 

قت آن عمل را بچشد و متوجه شود نتيجه آن عمل دیگر آن عمل را انجام ندهند یعنی باید مش

بد چيست. حال در قانون به ازای هر عمل بد و خلف که قانونگذار بيان کرده چه امری بد و 

خلف است تنبيهی هم بيان کرده که به آن تنبيه مجازات و به آن عمل بد جرم می گوئيم به 

و کسی نباید آن را انجام دهد و برای طور ساده و عاميانه می گوئيم اعمالی که ممنوع است 
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جامعه خطر دارد و حتی برای از بين بردن آرامش مردم خطر دارد و فراتر از آن بيان می کنم 

برای مراودات اجتماعی مردم با مردم و مردم با جامعه و جامعه با مردم و دولت با مردم و مردم 

فرهنگی و اجتماعی و روابط اقتصادی و با دولت حتی روابط بين المللی خطر دارد و در روابط 

... خطر دارد که نباید آن را انجام داد چنانچه هر کس آن عملی را که قانون گذار آن را 

خلف می داند و بعنوان واژه جرم بيان کرد انجام مرتکب جرم شده و قانون گذار برای آن 

ينی کرده است که بدیهی مجازات تعيين کرده و مقدار مجازاتش را همان قانون گذار پيش ب

 8.ترین روش برای جلوگيری از آن عمل جرم و خلف همين مجازات پيش بينی شده است

  مفهوم رایانه  -مبحث سوم

-Turing) کامل تورینگ عنوان به باشند کرده تأمين را نيازمندی این که ماشين هایی

complete )و نامتناهی ذخيره فضای تأمين فيزیکی بصورت که هنگامی تا. شوند می خطاب 

 به ای گيرانه آسان بصورت کامل تورینگ لفظ باشد نداشته وجود zero crashing احتمال

 نخستين. شود می گفته واقعی، اطمينان قابليت با و( نامتناهی) بال سازی ذخيره ظرفيت با ماشين

 Konrad) زوسه کونراد ساخت Z3: آمد بوجود 1941 سال در ماشينها این از سری

Zuse)داده آن به 1998 سال در آن کامل تورینگ ویژگی اما)شد می کنترل برنامه توسط که 

 برای. یافتند توسعه دنيا سراسر در عجله با و آشفته بصورت نيز دیگری های ماشين.(. شد

 .9کنيد نگاه رایانه تاریخچه به بيشتر اطلعات
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