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   978 - 600 - 91413 -8 -8 :    شابك
  بيگي، طبقه همكف بيگي، جنب حسينيه منصور كاظم  بابل، چهارراه نواب، كاظم:   نشاني ناشر
                                                      )                                           احمد فرجي( كانون آگهي و تبليغات آبان :   طراح جلد

:      تلفكس142      تهران، خ ارديبهشت، نبش وحيد نظري،  پلاك    66400220-66400144     

-١٣٤٨نژادورزی، رمضان،  عباس: سرشناسه
  رمضان تاليف / )امنيت اطلاعات(امنيت شبکهآشنايی با مبانی : عنوان و نام پديدآور 

 ا فرجیتنآ نژادورزی، عباس
١٣٨٩ ،آوری نوين فن:بابل: مشخصات نشر 
.مصور ، جدول.  ص١٩٢   : مشخصات ظاهری 
  ٩٧٨٦٠٠٩١٤١٣٨٨:   ريال۶٠٠٠٠  : شابک 
فيپا : وضعيت فهرست نويسی 
 کتابنامه: ياداشت 

 ی اقدامات تامين-- های کامپيوتری  شبکه: موضوع
  اطلاعاتنی ايم—کامپيوترها: موضوع
افزودهشناسه    -١٣۶١فرجی، آتنا، : 

 ٥٩/٥١٠٥TK/ع٢آ ٥ ١٣٨٩: رده بندی کنگره
 ٨/٠٠٥: رده بندی ديويی

٨ ۶ ۶ ۴ ٨ ١ ٢ :  شماره کتابشناسی ملی 
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 مقدمه
ــم  ــت و يكــي از مه ــروزه اينترن ــدل ام ــرين م ــاني وب            ت ــبكه جه ــي ش ــاطي در آن، يعن ــاي ارتب ه

)World Wide Web(به طـوري  . جاد كرده استها اي ، تغييرات اساسي در زندگي و روابط بين انسان
هايي از قبيل اطلاع رساني، كسب و كار و تجارت، مـديريت و غيـره بـه                 كه در عصر اطلاعات، فعاليت    

ها و تهديدهاي مختلفـي از      ها، آسيب فضاي مجازي، در معرض چالش    . شوندصورت مجازي انجام مي   
نكـار سـرويس و     كاري، نقض حـريم خـصوصي، حمـلات ا        قبيل تخريب اطلاعات، جاسوسي، خراب    

از طرف ديگر، كليه كاربردهاي فناوري اطلاعات مانند دولـت الكترونيـك،            . باشددسترسي غيرمجاز مي  
وكار الكترونيك، تجارت الكترونيك، بانكداري الكترونيك، سلامت الكترونيك و ديگر كاربردهـا            كسب

  .هاي كامپيوتري دارندنياز به زيرساخت اينترنت و شبكه

ايجـاد  . توانند مورد اسـتفاده قـرار گيرنـد       از اين كاربردها بدون وجود امنيت نمي      شك هيچ يك    بي
هـاي  هاي كامپيوتري و اينترنت به امر خطيري تبديل شده است، به طوري كه در رشـته               امنيت در شبكه  

آشنايي با مبـاني امنيـت      درسي به نام    ) ICT(و فناوري اطلاعات و ارتباطات      ) IT(فناوري اطلاعات   
  .تدوين شده است شبكه

ايـن  .  دانشگاهي و تدريس طراحي گرديد      ها تجربه در زمينه تاليف كتب       كتاب حاضر براساس سال   
هاي آشـنايي بـا       كتاب براساس سر فصل جديد وزارت علوم، تحقيقات و فناوري اطلاعات براي درس            

  .ده است تدوين شICT و ITهاي مباني امنيت شبكه، امنيت اطلاعات و امنيت شبكه در رشته
  .در پايان اميدواريم اين اثر نيز مورد توجه اساتيد و دانشجويان عزيز قرار گيرد

  .كنيمآوري اين اثر ما را ياري نمودند، صميمانه تشكر مياز تمامي عزيزاني كه در جمع
                                                  1389بابل، زمستان
                      مولفين

                       net.Fanavarienovin.www        
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 امنيت  برايمقدمه

  
كنيـد،    اگر بپرسيم چـرا ايـن كـار را مـي          . دهند   آن را در پاكت قرار مي      ، ارسال نامه  زاكثر افراد قبل ا   

  :شنويم هاي زير را مي برخي پاسخ
  ."كنند  بقيه اين كار را مي،زيرا"، "از روي عادت"، "دانم واقعاً نمي"
افراد در اصل براي جلوگيري از      . دلايل ديگري وجود دارد    يا   ها واقعاً صحيح هستند؟     آيا اين پاسخ   

 اگر محتوي نامه شـامل اطلاعـات        ،حتي. دهند  ها توسط ديگران آن را درون پاكت قرار مي          خواندن نامه 
هـا خـصوصي     مكاتبات شخـصي آن    بسياري از افراد براي اين كه مطمئن شوند،          ،مهم يا شخصي نباشد   

كنند تا از ديد افراد ديگر مخفي بماند و به دست گيرنده              دهند و مهر مي    قرار مي  آن را در پاكت      مانديم
د، در بين راه افراد بـه راحتـي         از قرار دهند و آن را ارسال نماين       چون، اگر نامه را در يك پاكت ب       . برسد
آن تعويض  و  خواندن   شخيصت اي به طوري كه راهي بر     ،توانند محتوي آن را بخوانند و تغيير دهند         مي

  .ندارد وجود
. كننـد   پست استفاده مـي   طريق اداره   ها از     به جاي ارسال نامه    1الكترونيك   اكثر افراد از پست    ،امروزه

اما، در آن پاكتي براي محافظـت از محتـوي نامـه            . استنامه  ع براي انتقال    يسرالكترونيك ابزاري     پست
 ارسـال نامـه از طريـق        ، واقع  در .، وجود ندارد  )شود  اطلاعاتي كه از طريق پست الكترونيك ارسال مي       (

بنابراين، اگر فردي بخواهد پيام شخـصي        . شبيه به پست نمودن نامه بدون پاكت است        الكترونيك  تپس
 خـود   ه ارسال كند، بايد راهي جهت محافظـت از نام ـ         الكترونيك  حرمانه را از طريق پست    يا اطلاعات م  

  .پيدا كند)  توسط افراد ديگرتغييرجلوگيري از خواندن و (
 ،در ايـن حالـت    . كند  زيرا، اين روش پيام را رمز مي      . سازي است   حل، استفاده از پنهان     ترين راه رايج

 آن فرد با خواندن پيام چيـزي از         ،رسدب) گيرنده  به جز (به دست فرد ديگري     ) كدشده(اگر پيام رمزشده    
 .  ا خواهيد شدهاي دوم و سوم آشن اطلاعات در فصل2 با چگونگي رمزكردن.فهمدمياطلاعات آن ن

  اهميت امنيت اطلاعات .  1 –1
يـت را در گذشـته مـورد بحـث قـرار            قبل از اين كه به اهميت امنيت اطلاعات بپردازيم، مقولـه امن           

در آن  . اي داشته اسـت   هاي ماقبل تاريخ نيز جايگاه ويژه      امنيت در زمان   ،دانيدطور كه مي    همان. دهيم مي

                                           
1.Email            2.Cryptography 
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ها براي خودشان   ابتدا، انسان . كردندبل حيوانات وحشي محافظت مي    ها از جان خود در مقا     زمان انسان 
ه عبي ـها ت هاي خانه قفل  سپس، براي درب   .دني ساختند تا از گزند حيوانات وحشي در امان بمان         يهاخانه

ميـزان اهميـت    به  با توجه   . محافظت نمايند ) سرمايه( تا از اموال خانه      دكردند يا نگهبان استخدام نمودن    
به عنوان مثـال،    . ها و سطوح مختلف داشته باشد     تواند لايه شود، امنيت مي   از آن محافظت مي    چيزي كه 

 ايجـاد   امنيتـي را ) سـطح ( براي برقراري امنيت سه لايه طلا فروش. يك طلا فروشي را در نظر بگيريد      
  :اند ازكند كه عبارتمي

 .بندد را مييدرب مغازه طلا فروش .1
 .دهدرقت قرار ميطلاها را در گاوصندوق ضد س .2
  .دنمايا به سيستم ضد سرقت مجهز ميطلا فروشي ر .3

بنـدد  وا، پس از خاتمه كار نانوايي، فقط درب نانوايي را مـي       ننا. حال، يك نانوايي را در نظر بگيريد      
طور، كه بيـان گرديـد، سـطوح        بنابراين، همان ). يعني نيازي به گاوصندوق و سيستم ضد سرقت ندارد        (

زيـرا، ارزش  . تر از يك نانوايي اسـت تر و پيچيده  كنيم، خيلي قوي  ي طلا فروشي ايجاد مي    امنيتي كه برا  
شود ي مطرح مي  ي امنيت براي چيزها   ، پس. باشديك كيلوگرم طلا به مراتب بيشتر از چند كيسه آرد مي          

لا، هـايي از قبيـل پـول، ط ـ       مايهيعني، برقراري امنيـت بـراي سـر        .كه مهم هستند و ارزش زيادي دارند      
  .هاي حساب بانكي و غيره مهم هستندهاي خانوادگي، رازهاي زندگي، رمز كارتها و فيلم عكس

سرمايه هستند يـا خيـر؟      ) يزمجا(كامپيوتر   ، آيا اطلاعات در فضاي    شوداكنون اين سوال مطرح مي    
  آيا اين اطلاعات نياز به محافظت دارند يا نه؟
  :پردازيمهاي زير ميمثالبراي اين كه به اين سوال پاسخ دهيم، به 

اي شـهرداري   در سيـستم رايانـه    . فرض كنيد كارمند شهرداري يكـي از شـهرهاي بـزرگ هـستيد              .1
ها، ي كه قرار است در شهر ايجاد شوند و مكان آن          يهاهاي نوسازي شهر، اتوبان   اطلاعاتي از قبيل طرح   

در . عات نيـاز بـه محافظـت دارنـد        آيا اين اطلا  . ها و غيره ذخيره شده است      پارك ، سبز يهامكان فضا 
امـا،  . نگاه اول ممكن است فكر كنيد، اين اطلاعات ارزش چنداني ندارند و نياز به محافظـت ندارنـد                 

. توانند درآمدهاي چند ميلياردي از آن كسب كننـد        د، مي ناگر اين اطلاعات به دست افراد خاصي برس       
خرند و پس از مدت كوتاهي      قيمت خيلي پايين مي   ها را به    هاي اطراف اين مكان   زيرا، اين افراد زمين   

 .فروشندها را با چندين برابر قيمتي كه خريداري كردند، مياين زمين
كند و اطلاعات پيشنهادي ميكنيد كه در مناقصات ميلياردي شركت    فرض كنيد در شركتي كار مي       .2
فقـط چنـد شـركت در ايـن         از طرف ديگر، فرض كنيد،      . كندش را در كامپيوتر شركت ذخيره مي      قيمت

هـاي ديگـر را بـه       اگر يك شركت بتواند اطلاعات پيشنهاد قيمـت شـركت         . كنندمناقصات شركت مي  
 .تواند در مناقصه برنده شوددست آورد، به راحتي مي

اين شـركت مـواد   . كند كشور را خريداري ميخانجاتشركتي را در نظر بگيريد كه مواد اوليه كار       .3
كنـد و بـرروي كـامپيوتر شـركت نگهـداري       ذخيره ميWord هاي اكسل و در فايل ه مورد نياز را     اولي
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مطـرح  آيا اين اطلاعات نياز به محافظت دارند؟ براي پاسخ به ايـن سـوال، سـوال ديگـري                   . نمايد مي
كنـد؟  جـاد مـي  ياگر اين اطلاعات در اختيار دشمنان كشورمان قرار بگيرند، چـه مـشكلي را ا      . شود  مي

گردد و چنانچه مشخص باشد، مواد اوليه از كدام كشور          ز كشور خارجي خريداري مي    چون اين مواد ا   
ي تحريم، موجب جلوگيري از فروش آن مواد به ايران          شود، دشمنان با تنگ كردن حلقه     خريداري مي 

 .شوندمي
ه آيا كـارت و كلم ـ . كنيدها پول برداشت ميفرض كنيد، كارتي داريد كه از طريق آن از عابر بانك       .4

 دهيد؟عبور آن را در اختيار غريبه قرار مي
اگـر بدانيـد كـه فـضاي        . دهيدفرض كنيد، از طريق اينترنت خريد و فروش الكترونيكي انجام مي            .5

ن فـضا خريـد و فـروش انجـام          اي ـتان سرقت شود، آيـا در       ممكن است سرمايه  و  اينترنت امن نيست    
 خواهيد داد؟

انگـاري در برقـراري امنيـت       سـهل  تـوجهي و  شيد كـه بـي    از طرف ديگر، شايد در خبرها شنيده با       
چند نمونه از ايـن خبرهـا       . هاي زيادي را به افراد حقيقي و حقوقي وارد كرده است           خسارت ،اطلاعات

  :انددر زير آمده
ژانس آمريكـا   آ آژانس فدورال مديريت     ر با دوازده هزار دلار را روي دست       اي براب يك هكر هزينه    .1

 .گذاشت
معاون (اند به صندوق پست الكترونيكي خانم سارا پلين  كنند كه توانسته  هكرها ادعا مي  گروهي از     .2

 .دست يابند) نامزد جمهوري خواهان در انتخاب رياست جمهوري ايالات متحده
 .هك شد) نيكولاساركوزي(يس جمهور فرانسه ئحساب بانكي ر  .3
 .، به دام افتادكردهاي بانك شهروندان تهراني نفوذ ميبه حسابكه يك هكر   .4
ه از مرزهاي گرجستان، وب سـايت دولتـي         يسهاي ارتش رو  اهي پس از عبور تانك    به فاصله كوت    .5

 .گرجستان آماج حمله قرار گرفت
 حـاوي بـدافزارهاي     الكترونيكپستهاي   درصد از پيام   2/1بنابر تخمين شركت سمانتيك امروزه        .6

 . مخرب هستند
كند، از سـوي جـان      نمود مي ينترنت منتشر شده است كه وا     ضاي ا به تازگي هرزنامه جديدي در ف       .7

 . صادر شده استFBIپيستول، معاون مدير 
آن يك كامپيوتر دست دوم كه اطلاعات كارت اعتباري تعدادي از مشتريان بانك انگليسي برروي                 .8

 .احتياطي فروخته شدذخيره شده بود، در جريان يك بي
 سـال قبـل   15برابر كل بدافزارهاي توليد شده در  2007ال تعداد كل بدافزارهاي توليد شده در س  .9

 .آن بوده است
 .هاي جهان از اسپم تشكيل شده است درصد از حجم كل ايميل78ك يبنابر اعلام شركت سمانت .10
 افزارهاي اسرائيلي پنهان شده است؟آيا موساد پشت نرم .11
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 ـپيدا كردن برخي اطلاعات شخصي و پاسخ به سـوالات امنيتـي مـي              د از طريـق جـستجو در       توان
 به پـست الكترونيكـي      گرديد،يكي از هكرها به همين صورت موفق        . اينترنت به راحتي صورت گيرد    

  .خانم سارا پلين دسترسي پيدا كند
از . بينيـد را در زمينه سرقت اطلاعات در اينترنت مي       ر  روز هزاران خبر ديگ    علاوه براين خبرها، هر   

هـاي  اي كامپيوتري مانند اينترنت، امنيت شبكه     هها و گسترش شبكه   نهطرف ديگر، امروزه با توسعه رايا     
  .كامپيوتري و اطلاعات به امري بسيار مهم و حياتي تبديل گرديده است

   مقايسه امنيت اطلاعات در گذشته و حال. 1 – 2
 به طوري كـه در گذشـته اطلاعـات         .ر بوده است  شهاي بسيار مهم ب     امنيت اطلاعات يكي از دغدغه    

نـد و از    ددا  هاي امن قـرار مـي       در مكان را  ها    اين قفسه . كردند  دار نگهداري مي    هاي قفل   م را در قفسه   مه
 اين اطلاعات در كامپيوترها     ،در حالي كه امروزه   . كردند  نگهبان جهت محافظت از اين مكان استفاده مي       

هـاي    از روشد و شـو هـاي كـامپيوتري اسـتفاده مـي     براي برقراري ارتباط از شبكه  . شوند  نگهداري مي 
بـا  . دشـو  امنيت اطلاعات استفاده مي   برقراري  گذاري، امضاي ديجيتال و غيره براي         متعددي از قبيل رمز   

  .هاي برقراري امنيت در ادامه بيشتر آشنا خواهيم شد اين روش
 ،ولـي . گرديـد   توان گفت در گذشته امنيت با حضور فيزيكي و نظارت تـامين مـي               به زبان ساده مي   

 امنيـت و حفاظـت از داده اسـتفاده        برقـراري   هاي هوشمند براي      زه از ابزارهاي خودكار و مكانيزم     امرو
  .كنند مي

  ها   مهاجمان و انگيزه.1 – 3
ها   هاي آن    بايد مهاجمان و انگيزه    ،هاي اطلاعاتي    حملات به سيستم   جلوگيري از ها به منظور      سازمان
 پزشك بخواهـد    اگرايد،    ايد و به پزشك مراجعه كرده       شدهبه عنوان مثال، فرض كنيد بيمار       . را بشناسند 

بايـد بـراي    تـان را بـشناسد و سـپس         تان نمايد و وضعيت بيمـاري       معاينهدارويي تجويز كند، ابتدا بايد      
هـا   هـاي آن  ملات ابتدا بايد دشمنان و انگيزهحها نيز براي مقابله با  سازمان. تجويز نمايد دارو  بهبوديتان

  . را بشناسند
هاي رقيب، سياست مـداران،     دان كامپيوتري، شركت  زهاجمان، شامل سارقين اطلاعاتي، مجرمان، د     م
هايي از قبيل جمع      اين مهاجمان ممكن است انگيزه    . باشندمي، و غيره    )ها  ويروس(افزارهاي مخرب     نرم

، كـشف كـردن، سـرگرمي،       )عدم پـذيرش سـرويس    (، دستبرد فكري، انكار سرويس      هآوري هوشمندان 
  .ساس غرور، مورد توجه واقع شدن، تخريب اطلاعات و غيره را داشته باشنداح
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   مفاهيم اوليه امنيت اطلاعات .1 – 4
هاي برقراري آن بپردازيم، با چند مفهوم در امنيـت آشـنا              قبل از اين كه به امنيت اطلاعات و روش        

  :اند برخي از اين مفاهيم در زير آمده. شويم مي
توانـد توسـط هـر     امنيـت مـي  .  گوينـد  امنيـت فاظت از منابع اطلاعاتحراست و ح به، 1امنيت 

گوينـد    اگر نتيجه فاجعه آميزي روي كاربران يا محيط پيش نيايد، مـي           . اي نقض شود    شخصي يا برنامه  
    .سيستم امن خواهد بود

هـا و   برخي از اين پديده. اندازدپديده يا رويدادي كه بتواند امنيت سيستم را به خطر بي ،2تهديد 
 .باشند سوزي، طوفان، تصادف و غيره مي رويدادها سيل، زلزله، آتش

هـاي امنيتـي را       اي است تا بتـوان نقـاط ضـعف سـرويس            تلاش آگاهانه و حساب شده    ،  3حمله 
 تـا بـه آن آسـيب    ده، سيستم را مورد حملـه قـرار داد        هاي امنيتي استفاده كر     شناخته و از نقص سيستم    

 .بينيد ها را مي ها دو نوع هستند كه در ادامه آن حمله. كرداستفاده هاي آن  برساند يا از داده
گـر    هايي كه يـك رخنـه       افزار، سيستم يا ديگر مكانيزم      هاي موجود در نرم     ضعف،  4آسيب پذيري  

 .تواند از آن بهره بگيرد براي دسترسي به سيستم يا شبكه مي
  .ها استفاده گردد ه شده و از آنسيستم شناخت پذيري ها يا آسيب احتمال اين كه ضعف، 5ريسك 
پـذيري   تخميني حاصل از سوء استفاده يك تهديد از يك آسـيب       ) خسارت(هزينه اتلاف   ،  6افشا 

 :اي آيد كه سيستم رايانه افشا وقتي بوجود مي. را گويند
 .آوري اطلاعات را انجام دهد هاي جمع دهد مهاجم فعاليت اجازه مي .1
 . را مخفي نمايدهايي دهد مهاجم فعاليت اجازه مي .2
 ولي، به آسـاني در خطـر كـشف قـرار            .دهد  داراي قابليتي است كه رفتار مورد انتظار را انجام مي          .3
 . گيرد مي
 .يك مهاجم ممكن است براي دسترسي به سيستم يا داده استفاده كند اولين نقطه ورودي است كه .4

هـا بـراي       سرقت شده كـه از آن      رايانه اينترنتي ) مثلاً صدها هزار  (تعداد زيادي   ،  7هاي بات   شبكه 
 . شوند هاي اينترنتي استفاده مي هدايت ترافيك شامل هرزنامه و ويروس به ديگر رايانه

پـذيري    فردي است كه همواره در صدد استفاده از نقـاط ضـعف و آسـيب              ،  9 هكر 8 حمله كننده  
تواند اثـرات     ها مي  مخرب ندارند و حاصل عمليات آن     اين افراد هدف غير   . باشد  يستم مي موجود در س  

 .جانبي منفي را به دنبال داشته باشد
 .كنند بع سيستم استفاده ميا، افرادي هستند كه بدون مجوز از مننفوذگران 

                                           
1.Security             2.Threat                 3. Attack              4. Vulnerability              5. Risk  
6.Exposure           7.BotNet                8 .Attacker            9.Hacker                        
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بوده كه هـر يـك از آنـان          هاي تروجان   ها و برنامه    ها، كرم   كد مخرب، شامل ويروس   يا   1بدافزار 
 .هاي منحصر به فردي هستند داراي ويژگي

 خاصي از كد مخرب هستند كه براي آلوده كردن سيـستم، عمليـات خاصـي را                 نوعها،    ويروس 
.  خـود نيـاز بـه يـاري كـاربران دارنـد      تخريبـي ها، براي نيل به اهـداف         اين نوع برنامه  . دهند  انجام مي 

 :اند از هايي از همكاري كاربران عبارت نمونه
  .          سيستم  برنامه آلوده دراجراي يك .1
  .پيوست آلوده با پست الكترونيككردن يك فايل زبا .2
 .مشاهده يك وب سايت آلوده خاص و غيره .3

هـا، عمومـاً      كرم. دياب ست كه بدون نياز به دخالت كاربر، توزيع و گسترش مي          كد مخربي ا  ،    كرم 
كنند   افزار فعاليت خود را شروع كرده و سعي مي          پذيري در سيستم يا نرم      با سوء استفاده از نقطه آسيب     

كنند ساير كامپيوترها را آلـوده        پس از آلوده كردن يك كامپيوتر، تلاش مي       .  آلوده نمايند   نيز اكامپيوتر ر 
افزارهـاي   هـا و نـرم   سايت توانند از طريق پست الكترونيك، وب   ها نيز مي    ها، كرم   مانند ويروس . نمايند

 هـا، توزيـع     وسهـا و ويـر      هاي بسيار مهم كـرم      يكي از تفاوت  . مبتني بر شبكه توزيع و گسترش يابند      
 .باشد ها مي كرم  اتوماتيك

ولـي در عمـل،     . افزارهايي هستند كه ادعـاي ارائـه خـدمات را دارنـد             نرم ،2هاي تروجان   برنامه 
اي كـه ادعـاي افـزايش سـرعت           به عنوان مثال، برنامه   . كنند  را دنبال مي  ) تخريب(اهداف خاص خود    

سـارق راه    براي يك مهـاجم و    را   كامپيوترتان   كامپيوترتان را دارد، ممكن است در عمل اطلاعات مهم        
 .دور ارسال نمايد

  حمله .  1 – 5
به عبـارت ديگـر،     . باشد   يك سيستم و سوء استفاده از آن مي        حمله تلاش عمدي براي رخنه در     

اي توسط فرد     حمله تلاشي خطرناك يا غير خطرناك است تا يك منبع قابل استفاده از شبكه به گونه               
  :اند از دو نوع حمله وجود دارد كه عبارت. غير مجاز مورد تغيير يا استفاده قرار گيرد

  حمله غير فعال.  1-5-1
در اين نوع حمله، هـدف  . كنند بيني و استراق سمع مي    هاي پيام را باز     ، ذاتاً انتقال  3عالحملات غير ف  

دو نوع حملـه غيـر فعـال وجـود دارد كـه             . باشد  كننده بدست آوردن اطلاعات در حال انتقال مي         حمله
  :اند از عبارت
مجـاز ديگـري بتواننـد       فرد يا افراد غير      ،، در هنگام انتقال پيام بين فرستنده و گيرنده        4افشاء پيام  

الكترونيك و فايـل در حـال انتقـال ممكـن             مكالمه تلفني، سيستم پست   ). 1 -1شكل  (پيام را بخوانند    
افـراد غيـر    (ين  ض ـهدف جلوگيري از مطلع شـدن معار      . است شامل اطلاعات حساس محرمانه باشند     

                                           
1.MalWare              2.Trojan               3. Passive Attack                4. Release of Message            
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تـرين راه جلـوگيري از       رايـج . افشاء پيام، به سادگي قابل جلوگيري است      . از محتوي پيام است   ) مجاز
  .آموزيم رمزگذاري را مي در ادامه. اين حمله رمزگذاري است

 
  . حمله افشاء پيام     1 – 1شكل 

بنابراين، افراد غير مجـاز حتـي       . اند  هاي در حال انتقال رمز شده        فرض كنيد داده   تحليل ترافيك،  
تواننـد   كننـدگان مـي   ولـي، حملـه  . خراج كنندها است   اصلي را از آن     توانند پيام   ها را بگيرند، نمي     اگر داده 

. ها مفيد باشد    اين اطلاعات ممكن است براي آن     . اطلاعاتي از قبيل مبداء، مقصد و اندازه پيام را ببينند         
بيـشتر  مفهوم تحليل ترافيك    با  براي اين كه    ). 1 – 2شكل  ( گويند   تحليل ترافيك اين نوع حملات را     

د، به طوري دنش ها به صورت رمز ارسال مي در جبهه جنگ، فرمان. د شويد، به اين مثال توجه كني   آشنا
دشـمنان  هـا   هاي حمله با توجه به زياد شدن تعداد پيام        ولي، در شب  . فهميدند   را نمي  هاكه دشمنان آن  

هـا در حملـه غيـر فعـال      از آنجايي كـه داده  .افتد اي اتفاق بي فهميدند كه امشب ممكن است حمله مي
 .ها خيلي مشكل است ، بنابراين، تشخيص آنكنند تغيير نمي

 
  . حمله تحليل ترافيك     1 – 2شكل 
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 حملات فعال.  2-5-1
بـراي  و دهند كه حمله كننده علاوه بر دريافت پيـام، آن را تغييـر داده           ، وقتي رخ مي   1حملات فعال 

  :اند از چهار نوع حمله فعال وجود دارند كه عبارت. گيرنده ارسال نمايد
  شـكل ( جا بزنـد     يافتد كه موجوديتي خودش را به جاي موجوديت ديگر          وقتي اتفاق مي  ،  2بدل 

نمايـد يـا بـه     يعني، فردي هويت فرد ديگري را سرقت كرده و از طرفش پيامي را ارسال مـي             ). 1 – 3
   . يابد منابعي دسترسي مي

 
  .حمله بدل       1 – 3شكل 

پيام صحيح تغيير يابد يا پيام به تعويق افتاده و يا           دهد كه بخشي از يك         وقتي رخ مي   ،3تغيير پيام  
 ).1 – 4شكل (مجدداً ارسال شود 

  
  .تغيير پيام      1 – 4شكل 

  :به عنوان مثال، فرض كنيد، پيام اصلي به صورت زير باشد
  ". فايل محرمانه را بدهيدبه آقاي احمدي اجازه خواندن"

                                           
1.Active Attack       2 . Masquerade            3 .Message Modification                         
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  :زير تغيير يابدحال ممكن است پيام در هنگام انتقال به صورت 
  ".به آقاي محمدي اجازه خواندن فايل محرمانه را بدهيد"

كنيم، به جاي آقاي احمدي، آقاي محمدي مجوز خوانـدن            ها مشاهده مي    همان طور كه در اين پيام     
  .يعني، پيام اصلي در هنگام انتقال تغيير يافته است. آورد هاي  محرمانه را بدست مي فايل

        شـكل (كنـد     از استفاده نرمال منابع ارتباطي و امكانـات جلـوگيري مـي           ،   1)DOS(انكار سرويس    
5 – 1.(  

 
  .حمله انكار سرويس     1 – 5شكل 

هـا بـه      به عنوان مثال، يك موجوديت مانع از تحويل پيام        . اين نوع حملات، هدف خاصي دارند     
. كنـد  د معيني را پنهان مـي هاي فرستاده شده به مقص يعني، شخصي تمام پيام  . گردد  مقصد خاصي مي  

هـاي غيـر مجـاز بـراي       فرم ديگر انكار سرويس، قطع كل شبكه، غير فعال كردن شبكه و ارسال پيام             
در اين  . گويندكار انداختن سرويس    اين نوع حملات را از      . باشد  شبكه جهت كاهش كارايي آن مي     

 كننـده سـرويس را بـراي        نوع حملات، فرد غير مجاز استفاده از سرويس ارائـه شـده توسـط ارائـه               
يعنـي، فـرد غيـر مجـاز حجـم زيـادي از درخواسـت سـرويس بـه                . كنـد   كاربران مجاز مختـل مـي     

 ،در واقـع  . دهـي بـه افـراد مجـاز را از آن سـلب كنـد                فرستد تا امكـان سـرويس        مي 2دهنده  سرويس
بـه  گـويي     شـود و از پاسـخ       هاي فرد غير مجاز مـي       گويي به درخواست    دهنده مشغول پاسخ    سرويس

  .آيد ها بسيار پايين مي گويي به آن ماند يا سرعت پاسخ كاربران مجاز باز مي
تكـرار   به عمل دريافت داده در بين راه و ارسال مجدد آن با هدف دستيابي غير مجـاز،                ،  3تكرار 

 ).1– 6شكل (گويند 

                                           
1.Dinal of Service                2. Server             3.Replay           
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  .حمله تكرار      1 – 6شكل 

  سرويس امنيتي.  6-1
تحقـق  . گيـرد  اي ارتقاء امنيـت داده مـورد اسـتفاده قـرار مـي           سرويس امنيتي، سرويسي است كه بر     

  .پذير است هاي امنيتي، با استفاده از يك يا چند مكانيزم امنيتي امكان سرويس
دو . شوند هاي امنيتي اجرا مي هاي امنيتي را ارائه كرده و توسط مكانيزم       هاي امنيتي، سياست    سرويس
  :اند از تهاي امنيتي وجود دارد كه عبار نوع سرويس

  RFC2828سرويس امنيتي  .1
  X.800سرويس امنيتي  .2

 : وجود داشته باشدRFC2828تري از سرويس امنيتي در  ممكن است تعريف واضح
سرويس پردازشي يا ارتباطي است كه توسط يك سيستم جهت عرضه نوعي محافظت براي منـابع                

  . است سيستم طراحي شده
   X.800هاي امنيتي  سرويس.  1 – 6 – 1
  :اند  در زير آمدهX.800هاي امنيتي  رخي از سرويسب

 . كند  اين روش تثبيت هويت موجوديت همتا را در يك انجمن مهيا مي،احراز هويت همتا .1
ايـن روش حفـاظتي عليـه       . كنـد    اين روش منبع واحد داده را تثبيت مي        ،احراز هويت اصل داده    .2

الكترونيك  هاي كاربردي مانند پست ويس از برنامهاين سر. كند هاي داده ايجاد نمي تكرار يا تغيير واحد   
برخـي از ايـن نـوع       . كنـد   كه فعل و انفعال قبلي بين دو موجوديت ارتباطي وجود ندارد پشتيباني مـي             

 :اند هاي امنيتي در زير آمده سرويس
) فرستنده و گيرنده( در سرويس احراز هويت، هويت طرفين هر ارتباط ،سرويس احراز هويت  

 : انداز توان از چند ديدگاه بررسي كرد كه عبارت احراز هويت را مي. ستند استصحيح و م
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گيرنده پيام مطمئن شود، آيا پيام ساده از قبيل سيگنال هشدار يا خطر قطع، از منبع مورد نظر  
  .آيد يا خير مي

 اول اين .آيد در رابطه با فعل و انفعال مداوم از قبيل يك ترمينال به ميزبان دو حالت بوجود مي 
 اطمينان حاصل گردد كه موجوديت معتبر است و دوم اين كه، ،كه، در زمان شروع اتصال سرويس

بتواند خود را جاي ) ثالث(  راهي كه شخص سوم،سرويس بايد اطمينان حاصل كند كه در اتصال
 . يكي از دو طرف قانوني جا بزند، وجود ندارد

هـاي   ها، برنامه دودكردن و كنترل دستيابي به سيستم    ، توانايي مح  1 كنترل دسترسي  ،كنترل دسترسي  
در زمينه امنيت شـبكه، كنتـرل دسترسـي توانـايي محـدود سـازي و كنتـرل                  . باشد  كاربردي و داده مي   
در كنترل دسترسـي،    . هاي كاربردي يا پيوند ارتباطي شبكه است        هاي ميزبان، برنامه    دسترسي به سيستم  

منابع دسترسي داشته باشد، ابتدا بايـد شناسـايي شـده يـا تـصديق      موجوديتي كه سعي دارد به منبع يا        
 .توان از دسترسي يكتا استفاده نمود براي اين منظور، مي. گردد

هاي ارسالي، فقط توسـط كـاربران مجـاز           كند تمام داده    ، بيان مي  2 سرويس محرمانگي  ،محرمانگي  .3
محرمـانگي  .  حملات غير فعـال اسـت      محرمانگي، محافظت از داده منتقل شده از      . قابل دسترسي باشند  

هاي انتقالي كاربر بين كاربران را در يك برهـه زمـاني محافظـت      اي است كه تمام داده      سرويس گسترده 
 .كند مي

گردد، ايـن محافظـت گـسترده از           بين دو سيستم برقرار مي     TCPبه عنوان مثال، هنگامي كه اتصال       
  .كند  جلوگيري ميTCPآزادسازي هرگونه انتقال داده كاربر در اتصال 

توانند تعريف شوند كه شامل محافظت از پيـام سـاده يـا               هاي محدودتري از اين سرويس مي       روش
دهيـد،   فرض كنيد، حقوق افراد را از طريق شبكه انتقال مي . حتي فيلدهاي مشخصي در يك پيام هستند      

  .خواهيد فقط براي فيلد مبلغ حقوق محرمانگي ايجاد كنيد مي
اين نوع محرمانگي نيازمند اين است كـه  . محرمانگي، محافظت از جريان ترافيك استحالت ديگر   

هـاي ديگـر ترافيـك در يـك شـبكه ارتبـاطي               و مقصد يا ويژگي   ) مبدا(كننده قادر نباشد، به منبع        حمله
  .در ادامه با چگونگي انجام اين كار آشنا خواهيد شد.  دسترسي يابد

هـاي   كند ارسـال داده و هرگونـه تغييـر و دسـتكاري داده      ان مي  بي ،)جامعيت داده  (3تماميت داده  .۴
يعني، اولاً داده را كـاربر غيـر مجـاز ارسـال           . توسط كاربر مجاز انجام شده باشد     ) در بين راه  (دريافتي  

. توسـط كـاربر غيـر مجـاز تغييـر نكـرده اسـت       ) در هنگام انتقـال (نكرده باشد و ثانياً داده در بين راه      
هاي ساده يا فيلـدهاي انتخـابي در يـك پيـام اسـتفاده            تواند براي پيام    ، مي )معيتجا(سرويس تماميت   

 .شود

                                           
1.Access Control             2.Confidentiality          3.Data Integrity                         
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 يعني، عمل ارسال، دريافت و نيز محتوي داده و پيـام توسـط فرسـتنده و                 ،)سنديت (1عدم انكار  .۵
از اين رو، وقتـي  ). كند سرويسي كه از انكار فرستنده و گيرنده جلوگيري مي      (گيرنده قابل انكار نباشد     

 .را دريافت كرده است تواند ثابت كند كه گيرنده پيام يامي ارسال گرديد، فرستنده ميپ
اي بـه     ، پيشگيري از محدود شدن يا از دست رفتن منابع داده          )در دسترس بودن  ( 2پذيري  دسترس .۶

 RFC2828 و هــم X.800هــم . كنــد هــاي توزيــع شــده مثــل شــبكه را بيــان مــي  ويــژه در سيــستم
 .كند  عنوان يك خصوصيت سيستم تعريف ميپذيري را به  دسترسي

  هاي امنيتي مكانيزم.  6-1 - 2
. هاي امنيتي هـستند  ها و راهكارهايي براي تشخيص و جلوگيري از حمله      هاي امنيتي، روش    مكانيزم

. هاي ترميم ايـن حمـلات را مكـانيزم امنيتـي گوينـد              د، روش نه باش اتفاق افتاد چنانچه، حملات امنيتي    
  :اند از هاي امنيتي عبارت زيمبرخي از مكاني

هاي رياضي براي انتقال داده به فرمي كه توسط افراد غير مجاز   استفاده از الگوريتم،3رمزكردن .1
    .نباشد) قابل فهم(قابل خواندن 

 است كه گيرنده را  اصليبه واحد داده) انتقالات پنهاني(هاي اضافه شده   داده،4امضاي ديجيتال .2
اين مكانيزم . و هويت فرستنده آن مطمئن شود) دستكاري نشدن داده(داده سازد از صحت  قادر مي

 .رود براي تاييد اعتبار فرستنده و صحت اطلاعات فرستاده شده به كار مي
. دهد را فقط به افراد مجاز مي) خواندن و نوشتن( اجازه دستيابي به اطلاعات ،5كنترل دستيابي .3

هاي  روش. ها را دستكاري كنند ها را بخوانند يا آن توانند داده نمييعني، با اين مكانيزم افراد غير مجاز 
 و كنترل 8، كنترل دستيابي اجباري7، كنترل دستيابي مبتني بر نقش6مختلف كنترل دستيابي اختياري

 .  وجود دارندHTTPدستيابي مبتني بر 
و تغييرات  مسيريابي امن فيزيكي مقدار مشخصي از داده را ممكن ساخته  ،9كنترل مسير .4

 .سازد دهد، مجاز مي مسيريابي را وقتي شكاف امنيتي رخ مي
جاگذاري كرده تا تلاش ) هاي داده شكاف(هايي در جاهاي خالي داده   بيت،10كنترل ترافيك .5

 .تحليل ترافيك را خنثي نمايد
 .كند  مكانيزمي كه به تشخيص موجوديت توسط تعويض هويت كمك مي،11تعويض هويت .6
ارتباط بـين   . فاده از شخص ثالث جهت اطمينان از ويژگي معين تعويض داده است           است ،12گواهي .7

  . آمده است1  – 1جدول هاي امنيتي در  هاي امنيتي و مكانيزم سياست

                                           
1. Non-repudiation                         2. Availability                 3.Enchipherment                        
4.Digital Signature                         5.Access Control            6. Discretionary Access Control              
7. Role-Based Access Control       8. Mandatory Access Control            
9. Routing Control                        10.Traffic Control            11. Authentication Exchanging   
12.Authorization                        
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  .هاي امنيتي هاي امنيتي و مكانيزم ارتباط بين سياست   1 – 1جدول 
هامكانيزم    
كنترل  گواهي

 مسيرياب
پيمايش 
 ترافيك

ير غيت
تسندي  

صحت 
 داده

كنترل 
 دسترسي

امضاي 
 ديجيتال

 سرويس 

   Y   Y Y موجوديت همتا تصديق  
      Y Y هاي اصلي داده تصديق  
     Y   دسترسي كنترل  
 Y      Y قابليت اعتماد 
 Y Y     Y اعتماد جريان داده قابليت  
    Y  Y Y صحت داده 

Y    Y  Y  رد انكار 
   Y Y    پذيري دسترس  

  يك مدل امنيت شبكه.  7-1
  . نشان داده شده است1 – 7گيرد، در شكل  يك مدل امنيت شبكه كه اغلب مورد بحث قرار مي

دو شـخص كـه مـسئولان       . شود  در اين شكل، پيام از شخص توسط كانالي مانند اينترنت ارسال مي           
ا تعريف يك مـسير ماننـد       كانال اطلاعات محلي ب   . اين انتقال هستند بايد جهت تغييرات همكاري كنند       

  .شوند  توسط دو مسئول ساخته ميIP و TCPهايي مانند  اينترنت توسط پروتكل

 

 .      يك مدل امنيت شبكه1 – 7شكل 

. امنيت اطلاعـات بـه ايـن بـستگي دارد كـه اطلاعـات انتقـالي از دسـت معـارض در امـان بمانـد                 
  : قسمت هستندهاي مورد استفاده براي برقراري امنيت داراي دو تكنيك

  .انتقال اطلاعاتتبديل امنيت روي  .1
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.  به اشتراك گذاشته شده بين دو مسئول، بايد از معارض مخفي نگاه داشته شودسريّاطلاعات  .2
 كليد رمزگذاري و رمزگشايي است كه بين فرستنده و گيرنده به ،سريّيك نمونه، از اين اطلاعات 

 .شود اشتراك گذاشته مي

 :اند از كه عبارت دهد  را در طراحي سرويس امنيتي نشان ميايهم پايهاين مدل چهار نكته م

الگوريتم بايد به صورتي طراحي شود كه معارض . شود  الگوريتمي براي اجراي امنيت طراحي مي .1
  .نتواند به هدف خود برسد

 .شوند  توليد ميسريّبا استفاده از الگوريتم، اطلاعات   .2
 . شوند  ايجاد ميسريّاك گذاري اطلاعات هايي براي توليد و به اشتر روش  .3
 سرّيشود كه كاربرد الگوريتم امنيتي و اطلاعات   پروتكلي براي استفاده دو مسئول تعريف مي .4

 .كند براي دستيابي به سرويس امنيتي ويژه را ايجاد مي

  



  فصل
   كلاسيكهايرمزگذاري  2

  
براي . باشد   غير فعال استراق سمع مي     لهحم ،حملاتيكي از   . ع حملات را ديديد   فصل اول، انوا  در  

  :دو مدل رمزنگاري وجود دارد. شود جلوگيري از اين حمله، از رمزنگاري استفاده مي
 .)Symmetric Cipher Model(مدل رمزنگاري متقارن  .١

 ).Asymmetric Cipher Model(رن متقامدل رمزنگاري نا .٢

  ي متقارنرمدل رمزگذا.  2- 1
 1ه متن سادهفرستند. گيرنده اطلاعات مشترك استدر اين نوع رمزنگاري يك كليد بين  فرستنده و  

كنـد و گيرنـده مـتن رمـز            تبديل مي  4 به متن رمز شده    3سريّو كليد    2را با الگوريتم رمزگذاري   ) اصلي(
 كنـد    و همان كليد آن را به متن ساده و قابل فهـم تبـديل مـي                5 رمز گشايي  وريتمبا الگ و  شده را گرفته    

   ).2-1شكل (
  :اند از مدل رمزنگاري متقارن از پنچ عنصر تشكيل شده است كه عبارت

 .اي كه ورودي الگوريتم رمزگذاري است  پيام قابل فهم يا داده):اصلي( متن ساده  

هاي گوناگون را روي متن       جايي  ها و جابه    ري كه جانشيني   الگوريتم رمزگذا  : الگوريتم رمزگذاري  
 .تبديل كند) غير قابل فهم(دهد تا آن را به متن رمز شده  ساده انجام مي

  
  .مدل ساده شده رمزگذاري مرسوم       2 – 1شكل 

                                           
 1.PlianText   2.Encryption Algorithm   3. Secret Key   4.CipherText  5.Decryption Algorithm 
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چـون ايـن    . گـشايي اسـت   گذاري و رمز  هاي الگوريتم رمز    ديكه يكي از ورو    كليدي   :سرّيكليد   
  وابـسته   به متن و الگوريتم    سريّكليد  .  بماند سريّرستنده و گيرنده پيام مشترك است، بايد        كليد بين ف  

 .شوند جايي و جانشيني دقيق توسط الگوريتم وابسته به كليد اجرا مي يعني، جابه. نيست

غير قابل فهم بـودن     . باشد   پيامي غير قابل فهم كه خروجي الگوريتم رمزگذاري مي         :متن رمزشده   
 . و قدرت الگوريتم رمزگذاري وابسته استسريّن، به طول كليد اين مت
اين الگوريتم  .  معكوس الگوريتم رمزگذاري است     اين الگوريتم  در حقيقت  : الگوريتم رمزگشايي  

مـتن اصـلي    (كند و خروجي آن متن ساده          را به عنوان ورودي دريافت مي      سريّمتن رمز شده و كليد      
 .باشد مي) قابل فهم

  :سازي رمزگذاري دو نيازمندي وجود داردبراي ايمن 
 نتواند متن رمزشده    1اي باشد كه معارض     يعني، الگوريتم بايد به گونه     :قويرمزگذاري  الگوريتم    .١

  .را رمزگشايي كند يا كليد را كشف كند
 را از يك روش امن به دست آورده و كليد را جـاي امنـي   سريّ بايد كپي كليد    و گيرنده   فرستنده .٢

  .كنندنگهداري 
از كـه    فرسـتنده و گيرنـده       مكاتباتاگر فردي بتواند كليد را كشف كرده و الگوريتم را بداند، تمام             

    .شود مي) خواندن(د، قابل فهم گرداين كليد استفاده 
رمزگـشايي پيـام    با اين حـال     رمزگشايي مشخص باشد،    / كنيم دانش الگوريتم رمزگذاري     فرض مي 

ايـن  . زي نيست الگوريتم را مخفي كنيم، فقط بايد كليـد مخفـي باشـد             يعني، نيا .  عملي نيست  ،رمزشده
ايـن واقعيـت كـه      . نمايـد    آن را جهت استفاده به صورت گسترده عملي مـي          ويژگي رمزگذاري متقارن  

هاي رمزگـذاري   الگوريتمتوانند  نيازي نيست الگوريتم مخفي بماند، به اين معني است كه سازندگان مي           
  .قرار دهندرروي يك تراشه ارزان قيمت ه را بو رمزگشايي داد

       شـكل .  مسئله اصلي امنيت، پنهان نگـه داشـتن كليـد اسـت            ر هنگام استفاده از رمزگذاري متقارن     د
ــي 2 – 2 ــشان م ــارن را ن ــذاري متق ــات رمزگ ــد  جزئي ــه . ده ــه صــورت دنبال ــام ب ــا پي                  اي از كاراكتره
)X = [x1,x2,…xn] (باشد مي .Nاد حروف الفباي متناهي است ، تعد)حرف تـشكيل  26 لاتين از الفباي 

  .)شده است
. شـود   توليد ميk = {k1, k2,…,kj}كليد به شكل . گردد استفاده مي} 1 , 0{امروزه از الفباي باينري 

تواند توسط شخص ثالث      كليد مي . بعد از توليد كليد، بايد توسط كانالي امن به مقصد تحويل داده شود            
  .و مقصد تحويل داده شود) مبداء( به منبع  و شدهتوليد

       را به عنوان ورودي دريافت كرده، متن رمزK و كليد رمزگذاري Xالگوريتم رمزگذاري، پيام 
y = [y1,y2,…,yn]يعني. كند  را توليد مي :                                 Y = E ( K , X) 

                                           
1.opponent 
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 و مـتن    Kبا اسـتفاده از كليـد       ) به عنوان يك تابع    (Eگذاري  دهد الگوريتم رمز    اين فرمول نشان مي   
  . كند  را توليد ميY، متن رمز شده Xساده 

بنابراين، گيرنـده بـا فرمـول       .  بين گيرنده و فرستنده مشترك است      Kطور كه بيان كرديم كليد        همان
 X = D ( K , Y):              برگرداندX را به متن ساده Yتواند متن رمز شده  مي مقابل

  .  استE، معكوس تابع Dدر اين فرمول 
 يا هـر دو را  K يا  Xكند     را ندارد، سعي مي    X يا   K را در اختيار دارد، ولي       Y، كه   )معارض(مهاجم  

داند، اگر    را مي ) D(و رمزگشايي   ) E(فرض شده است كه معارض الگوريتم رمزگذاري        . به دست آورد  
شـود كـه بتوانـد پيـام را           ند، آنگاه روي اين پيام متمركـز مـي        معارض بخواهد اين پيام را رمزگشايي ك      

 كنـد  را توليـد مـي  Xپيـام   را به دسـت آورد كـه   Kكند كليد  در اين حالت تلاش مي   . رمزگشايي نمايد 
  .)2-2شكل (

  
  .قراردادي      مدل سيستم رمز2 – 2شكل 

   نويسيرمز.  2- 2
  :شوند مقايسه مي از سه بعد زير با يكديگر 1نويسي هاي رمز سيستم

هـاي رمزگـذاري       تمـام الگـوريتم     نوع عمليات استفاده شده براي تبديل متن ساده به متن رمز،           .١
 يـك  ، يعنـي، هـر عنـصر در مـتن    2جانشيني. اند هشد ابن) جانشيني و جابجايي(براساس دو اصل كلي   

يعنـي،   3انتقـال . دشو  با عنصر ديگر جايگزين مي    ) ها يا حروف    اي از بيت    بيت، بايت، حرف، مجموعه   
جايي و جانشيني نبايد هـيچ اطلاعـاتي گـم            در اين جابه  . شود  جا مي   عناصر در متن جابه   ) مكان(جاي  
 4هـاي محـصول     هايي كه به صورت سيستم      اكثر سيستم . ير باشند ذپيعني، همه عمليات برگشت     . شود

 ).DESانند الگوريتم م(دهند  جايي و جانشيني را انجام مي اند، مراحل چندگانه جابه در آمده

                                           
1 .Cryptography             2. Substitution            3. Transposition         4.Product Systems      
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 اگر گيرنده و فرستنده از يك كليد مشترك استفاده كنند، سيستم به       تعداد كليدهاي استفاده شده،     .٢
 .)دادي اسـت  نام ديگر ايـن الگـوريتم قـرار       (شود    تعريف مي ) سريّتك كليد يا كليد     (صورت متقارن   

دو (د، سيستم بـه صـورت نامتقـارن    ولي، چنانچه گيرنده و فرستنده از كليدهاي متفاوتي استفاده نماين  
 .شود تعريف مي) كليد يا الگوريتم كليدي عمومي

در .  باشـد  2اي   يـا دنبالـه    1 رمز كننده ممكن است بلوكي     شود،   كه در آن متن پردازش مي      يروش  .٣
شود، و بلوكي از عناصر رمز شـده          رمزكننده بلوكي، يك بلوك از عناصر به عنوان ورودي دريافت مي          

پـردازش  ) پشت سـرهم  (اي، عناصر ورودي را به صورت متوالي          ولي، رمز كننده دنباله   . دشو  توليد مي 
 .كند كرده و يك عنصر خروجي رمز شده را در يك لحظه توليد مي

   شكني خطي رمز.  2- 3
كننـده     حملـه  ،يعنـي . اساساً، هدف حمله به سيستم رمزگذاري كشف كليـد اسـتفاده شـده اسـت              

 ـ         خواهد به جاي كشف متن      مي  دو روش كلـي حملـه بـه         .دسـت آورد   ه ساده از متن رمـز، كليـد را ب
  :اند از الگوريتم مرسوم رمزگذاري وجود دارد كه عبارت

  4 جامعيجستجو حمله .٢       3شكني خطي رمز  .١

  رمز شكني خطي.  2 – 3 – 1
حملات تحليل رمز علاوه براين كه بـه طبيعـت الگـوريتم بـستگي دارد، ممكـن اسـت بـه دانـش                       

  . وابسته باشدخصوصيات كلي متن نيز
  .كند كه سعي دارد متن يا كليد را كاهش دهد  الگوريتمي استفاده مياين نوع حمله از خصوصيات

  .هاي رمز شده  انواع حملات به پيام2 – 1جدول 
  شناخته شده براي تحليلگر متن  نوع حمله

  الگوريتم رمزگذاري        متن رمز شده  فقط متن رمز شده 
الگوريتم رمزگذاري       متن رمز شده     يك يـا چنـد مـتن رمـز شـده يـا سـاده   متن معلوم و آشكار

  اجرا شده با كليد مخفي                                                                
گـر بـه همـراه مـتن          نتخاب شـده توسـط تحليـل      پيام متني ا   رمزگذاري           مالگوريت  انتخابياصلي متن 

    سريّرمزشده تطبيقي توليد شده با كليد 
  رمـــز شـــدهمـــتن
  انتخابي

متن رمز شده   متن رمز شده با معني انتخـاب شـده توسـط              الگوريتم رمزگذاري           
   سريّگر، به همراه متن رمزگشايي شده تطبيق توليد شده با كليد  تحليل

                                           
1.Block               2.Stream           3.Cyptanalysis          4.Brute – Force  Attack 
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  ي جامعجوجستحمله .  2 – 3 – 2
شـوند را امتحـان       كه براي رمزگـذاري اسـتفاده مـي       ممكن  ي  كننده تمام كليدها    حملهدر اين روش    

  .كند تا متن اصلي را به دست آورد مي
  .براي به دست آوردن متن اصلي، به طور متوسط نصف تمام كليدهاي ممكن بايد آزمايش شوند

را دانـد،     گر رمز مـي      اطلاعاتي كه تحليل    براساس مقدار   كه  انواع حملات تحليل رمز    2 – 1جدول  
  .دهد نشان ميطور خلاصه به

در برخـي حـالات، حتـي اگـر     .  رمزشده باشـد ، كه همه چيز در متن    است وقتي   حالتترين    سخت
 معـارض الگـوريتم مـورد اسـتفاده بـراي            فرض كـرد   توان  الگوريتم رمزگذاري شناخته شده نباشد، مي     

 بنـابراين، . ي جامع پيچيده خواهد شد    جستجو خيلي بزرگ باشد حمله      دكلياگر  . داند  گذاري را مي    رمز
  .هاي آماري متفاوت را به كار ببرد كرده، و آزمون شده اكتفا معارض بايد به تحليل متن رمز

براي استفاده از اين روش، معارض بايد ساختار نوع متنـي كـه مخفـي شـده اسـت، از قبيـل مـتن                        
  .يي، ليست برنامه جاوا، فايل حسابداري و غيره را داشته باشدسوي، فايل اجرانسي يا فرايانگل

 معارض حـداقل مقـدار اطلاعـات را     ، زيرا .ترين روش براي دفاع است      حمله به متن رمزشده آسان    
  .گر اطلاعات زيادي را در اختيار دارد در اكثر حالات، تحليل. براي كاركردن دارد

ها در اختيار بگيرد، يا ممكن اسـت   ي را بهتر از رمزگذارييك يا چند پيام متنگر بتواند  شايد تحليل 
  .شوند بداند الگوهاي متني مشخصي در متن ظاهر مي

 ـرمزگـذاري   دهد  را انجام مي  انتقال وجه   كه  به عنوان مثال، فايلي در قالب پست الكترونيكي          شده ن
 تواند كليد را بـر  گر مي   تحليلبا اين دانش،     .ها براي متن، آشكار و معلوم هستند        تمامي اين نمونه  . است

  .شود به دست بياورد ناي روشي كه متن منتقل ميبم
سيستم را به دست آورده و پيام انتخاب شده را به سيستم اضافه          منبع  گر بتواند به روشي       اگر تحليل 

  .پذير خواهد بود كند، حمله انتخابي امكان
  .بينيد  رمزشكني را در ادامه مياين نوع.  است1ني تفاضليكيك مثال از اين سياست، رمزش

 ها را براي رمزگـذاري انتخـاب كنـد، عمـداً از الگوهـايي اسـتفاده                 گر بتواند پيام    در كل، اگر تحليل   
  . سازي ساختار كليد مورد انتظار باشدكند كه براي آشكار مي

  :اند از  دو نوع حمله ديگر آمده است كه عبارت2 – 1در جدول 
   متن انتخابي.٢              متن رمزشده انتخابي .١

                                           
1.differential cryptanalysis    
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اما، با اين   . شوند  هاي تحليل رمز استفاده مي      به طور معمول اين نوع حملات، كمتر به عنوان تكنيك         
هاي نسبتاً ضعيف براي مقاومت در برابر حملـه مـتن    فقط الگوريتم. باشند هاي ممكن حمله مي حال راه 

  .خورند رمز شده شكست مي
 رمزگذاري جهت مقاومت در برابر حملات متن معلوم و آشكار طراحـي             هاي  به طور كل، الگوريتم   

  .اندشده
  :دو تعريف در اين زمينه وجود دارند 
 است، اگر متن رمزشده توليد شده توسط الگو شامل اطلاعات كافي      1يعالگوي رمزگذاري امن قط    .١

 يعنـي، مهـم نيـست       .براي تعيين متن ساده نباشد، مهم نيست كه چه مقدار متن رمزشـده وجـود دارد               
به جز  . معارض چقدر زمان در اختيار دارد، چون امكان رمزگشايي متن رمز شده براي او وجود ندارد               

 رمزگـذاري وجـود نـدارد كـه امـن      يك بار مصرف معروف است، الگوريتم     كليد  الگويي كه به عنوان     
  . قطعي باشد

يتمي را امتحان كنند كـه يـك يـا هـر دو     توانند الگور بنابراين، تمام كاربران الگوريتم رمزگذاري مي    
  :شرط زير را داشته باشند

 .هزينه شكستن رمز از ارزش اطلاعات رمز گذاري شده بيشتر شود  

  .زمان لازم براي شكستن رمز از طول عمر مفيد اطلاعات بيشتر باشد  

قـدار  تخمـين م .  است، اگر هر دو شرط فـوق را داشـته باشـد   2الگوي رمزگشايي، امن محاسباتي    .٢
   .آزمايشات لازم براي موفقيت تحليل رمز متن رمزشده بسيار مشكل است

  .جوي كليد جامع زمان متوسط مورد نياز براي جست 2 – 2جدول 
ــدهاي   )بيت(طول كليد  ــداد كلي تع

  جايگزين
زمان مورد نياز در يك رمز گـشايي        

  برحسب ميلي ثانيه
ــاز در   ــورد ني ــان م  106زم

رمزگــشايي برحــسب ميلــي 
  نيهثا

32  232 = 4.3 × 
109 

=35.8 minutessµ231 2.15 milliseconds

56  256 = 7.2 × 
1016

=1142 yearssµ255 10.01 hours

128  2128 = 3.4 × 
1038 

=5.4× 1024sµ2127 5.4×1018 years

168  2168 = 3.7 × 
1050

=5.9×1036years sµ 2167  5.9×1030 years

26Characters 
(permutation)

26! = 4 × 1026 =6.4 ×1012 Years sµ 2× 1026  6.4×106 years 

                                           
1.Unconditionally secure          2. Computationally Secure 
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انـد كـه در        رمزشكني خطي الگوهاي رمزگذاري متقارن از اين جهت طراحـي شـده            يها    تمام گونه 
اقعيت كه مراحل ساختار يا الگو در متن ممكن است الگوريتم را نجات داده و در متن رمـز                   برابر اين و  

مطالب  كنيم،  وقتي الگوريتم رمزگذاري متقارني را آزمايش مي       .شده قابل تشخيص باشند، مقاومت كنند     
   .بيان شده كاملاً قابل درك خواهند شد

 تـا معنـي قابـل دركـي از مـتن            شـود،   مـي امتحان  حمله جستجوي جامع، هر كليد ممكن آنقدر        در  
. بطور متوسط نيمي از كليدهاي ممكن بايد براي حصول موفقيت امتحان شـوند             .رمزشده به دست آيد   

  .دهد  زمان لازم براي پيدا كردن كليدهاي مختلف را نشان مي2 – 2جدول 

  هاي كلاسيك رمزگذاري متقارن  روش.2- 4
  .بينيد كلاسيك را ميدر اين بخش چند نمونه از رمزگذاري 

هاي اوليه رمزگذاري متقارن و انواع حملات تحليل رمـز را             توانيد روش   ها مي   با مطالعه اين تكنيك   
، تقـسيم   جـايي جابـه هاي كلاسيك رمزگذاري متقارن به دو نوع رمزگذاري جانشيني و             روش .بشناسيد

  .شوند مي

  هاي جانشيني  روش.2 – 4 – 1
هاي ديگر و     يك جانشيني تكنيكي است كه حروف متن در آن با حروف           تكن طور كه بيان شد،     همان

هـا باشـد،      اي از بيت    اگر متن مورد نظر به عنوان رشته      . شوند  هاي ديگر جايگزين مي     يا با اعداد و نشانه    
  .دهدميگاه جانشيني با تعويض الگوهاي بيتي متن با الگوهاي بيتي متن رمزشده اين كار را انجام  آن

  :گردند تر مي از موارد زير استفاده نماييد، حروف پيچيدهكه وقتي 
 . باشد هميشه با حروف كوچك اصلي متن 

 .باشد با حروف بزرگ شده متن رمز 

  . مقادير كليد به صورت حروف كوچك مورب هستند 

  ارزرمز س
تفاده هـاي نظـامي بـه ارتـش اس ـ          زار براي ارسال پيام   س ليوس  ژو پراتورم توسط ا  ١ارزس  رمز راولين با 

حـروف بـا ايـن روش بـه          .دكر  امپراتور هر كاراكتر از الفبا را با سه حرف بعدي جايگزين            اين  . گرديد  
  :شوند صورت زير جايگزين مي

z y x wv u t  s r q p o n mlk j i  h g f e  d c b a:متن اصلي 

C BA ZYXWVUTS RQPONMLKJ I H GFED:متن رمزشده  

                                           
1.Caesar cipher 
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  : كنيدمزرا به روش سزار رزير متن  : 2 – 1 مثال
  meet    me   after   the   toga   party :     متن اصلي

  :حل
 PHHW  PH  DIWHU  WKH  WRJD  SDUWB  :متن رمز شده

  :را به روش سزار رمز نماييدزير متن  : 2 – 2مثال 
 This  Is  a  Private  Message  :   اصلي  متن

  :حل
همتن رمزشد   : WKLV  LV  D  SULYDWH  PHVVDJH 

  :بنابراين معادل عددي براي هر حرف نيز به صورت زير است

  
 به صورت توان الگوريتم را ميپس

  :زير بيان كرد
  C = E (3 , P) = (P + 3) Mod 26 

اين الگوريتم هر حـرف مـتن سـاده         
)P(را بـــا حـــرف مـــتن رمزشـــده) C (

ــايگزين ــي ج ــد م ــي،  در .كن ــت كل حال
گــوريتم ســزار بــه صــورت زيــر بيــان ال

  :گردد مي
C = E (K , P) = (C , K) Mod 26      

بـين   (Kتوان از      مي 3يعني، به جاي    
    .استفاده كرد) 25 تا 1

اگر نـوع رمزگـذاري مـشخص و سـزار          
  خطــيگــاه بــا رمزشــكني   باشــد، آن
تـوان از     به راحتـي مـي     ي جامع جستجو

   ساده كليد را به دسـت      متن رمزشده متن
  . رمزسزاري رمزشكني خط     2 – 3شكل          استراتژياجراي  نتايج 2 – 3   شكل. آورد

                                                     . گرددرمزگشايي مي  خط سومدر  اصلي متندر اين حالت. دهد  متن نمونه نشان ميرا براي


