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 مقدمه:

مانند جاده ها که نقاط مختلف یک  و کنندنقش مهمی در زندگی بشر بازی می  اینترنتامروزه 

نماید و به نوعی زیر کنند، کاربران مختلف را به یکدیگر متصل میکشور را به یکدیگر متصل می

. بنابراین دانشجویان رشته های اینترنت استعات یک سازمان و یا کشور اصلی فناوری اطلاساخت 

باید دانش مورد نياز در این حوزه را کسب نمایند.   ICTو  ITمختلف خصوصا رشته های کامپيوتر، 

ه در این کتاب به مباحث امنيتی در شبک گيرد.مهندسی اینترنت مورد بررسی قرار می، در این کتاب

اینترنت توجه خاصی شده است. در پایان هر فصل سئوالات تشریحی و چهارگزینه ای آورده شده 

است تا مخاطبين محترم بتوانند از آن به عنوان حود آزمایی استفاده نمایند و دانشجویان گرامی 

ا دارم نقطه از اساتيد و دانشجویان گرامی تقاض  بتوانند خود را برای آزمونهای پيش رو آماده نمایند.

با مولف در ميان بگذارند تا  m.a.torkamani@gmail.com  نظرات خود را از طریق ایميل

در  های احتمالی کتاب مورد تجدید نظر قرار گيرد.های بعدی اشکالات یا کاستیانشالله در ویرایش

نشر ایران جناب سامانه اطلاع رسانی چاپ و انتشارات ارسطو و مدیریت دانم پایان وظيفه خود می

 تشکر و قدردانی نمایم.به خاطر مساعدت در کار چاپ  آقای حسين قنبری

 

 

 

 محمد علی ترکمانی 

 1395پاییز 



  



 

 فصل اول

 اینترنت و کامپیوتری هایشبکهاصول 

 

 تعریف شبکه-1-1

ستقل یا اجزای کامپيوتری که ش به مجموعه ای از چند کامپيوتر م شند و با یکدیگر ارتباط دا ته با

 ما بين آنها انتقال داده انجام شود یک شبکه کامپيوتری می گویند.

 در این تعریف چند نکته وجود دارد: 

 شبکه بتواند عملکرد  مستقل بودن کامپيوترها: هر کامپيوتر به تنهایی و بدون حضور در 

 عادی خود را داشته باشد

 اپگرها، اسکنرها و... باشند.اجزای کامپيوتر می توانند چ 

 .هدف اصلی شبکه های کامپيوتری، عمل انتقال داده است 

 .ستندهبنابراین در شبکه علاوه بر این که کامپيوترها متصل به یکدیگرند از همدیگر مستقل 

 اهداف و مزایای شبکه -1-2

 سهولت انتقال داده ها 

 انند منرم افزاری مانند پایگاه داده و فایل ها و منابع ستتتخت افزاری  اشتتتتران منابع

 چاپگرها و اسکنرها و...

 :اشتران منابع باعث صرفه جویی در هزینه می شود. صرفه جویی در هزینه ها 

 (افزایش قابليت اطمينانreliability به دليل تعدد منابع: قرار دادن چندین نستتتخه )

فایل بر روی چندین کامپيوتر درون شتتتبکه موجب افزایش  یکستتتان از یک نرم افزار یا

 قابليت اطمينان می شود.
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 از بين رفتن بعد فاصله 

 .مشکل شبکه امنيت آن است 

 خدمات معمول در شبکه-1-3

 برخی از خدمات متداول شبکه های کامپيوتری عبارتند از:

  دسترسی به بانکهای اطلاعاتی راه دور 

 پست الکترونيکی 

  خدمات انتقال فایل 

  ورود به  سيستم از راه دور 

  گروههای خبری 

  جستجوی اطلاعات مورد نياز 

  تبليغات 

  تجارت الکترونيکی 

   بانکداری الکترونيکی 

  سرگرمی و محاوره 

 های الکترونيکی مجلات و روزنامه 

  به چهره از راه دورمحاوره مستقيم و چهره 

  کنفرانس از راه دور 

  یافتن اشخاص مورد نظر در جهان 

 نگار از طریق شبکه تلفن ودور 

 رادیو از طریق شبکه 

 آموزش از راه دور 

 ارائه مدون اطلاعات  فنی و علمی 

 اخبار مربوط به هنر ، ورزش ، سياست ، تجارت و… 

 کاریابی و اشتغال 

  درمان از راه دور 



 23                                                                 های کامپیوتری و اینترنت شبکهاصول 

 روزمره با استفاده از کارت اعتباری خرید و فروش 

 های خيریه                                                  انجمن 

  مشاوره از راه دور 

 های کامپیوتری    دسته بندی سخت افزار شبکه-1-4

یک مورد از های کامپيوتری  را ميتوان از دیدگاه های مختلف دسته بندی نمود. سخت افزار شبکه

  این تسيم بندی به شرح ذیل است:

 تکنولوژی انتقال از دیدگاه-1

 پخش فراگير هایشبکه 

 نقطه به نقطه  هایشبکه 

 مقياس  بزرگی  از دیدگاه -2

  شبکه هایLAN 

  شبکه هایMAN 

  شبکه هایWAN 

 تاریخچه مختصری از اینترنت -1-4

گردد. در آن سال ميلادی باز می 1957نقطه شروع و عامل اصلی ایجاد شبکه اینترنت به سال 

سبب  Sputnikرا به فضا فرستاد و موفقيت پروژه  Sputnikاتحاد جماهير شوروی سابق سفينه 

بعد از  در وزارت دفاع ایالات متحده آمریکا گردید. 1 (ARPA)های پيشرفتهایجاد آژانس پروژه

های پژوهشی متعددی را در دانشگاه های ميلادی، این سازمان هسته 1957آرپا در سال  ایجاد

های پژوهشی، نياز به تبادل اطلاعات بين پس از ایجاد هسته مختلف در سرتاسر آمریکا پدید آورد.

شد و سازمان آرپا به این های پژوهشی احساس میها در هر یک از این گروهدانشمندان دانشگاه

جه رسيد که باید این مراکز  پژوهشی را به نحوی به یکدیگر متصل نماید. چنين موضوعی زمينه نتي

آنجلس درکاليفرنيا، ها گردید. در ابتدا کامپيوترهای دانشگاه لسساز ایجاد ساختار اتصال شبکه

                                                 
1 Advanced Research Projects Agency 
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به یکدیگر متصل انستيتو پژوهشی دانشگاه استنفرد، دانشگاه یوتا، و دانشگاه سانتا باربارا درکاليفرنيا 

های پژوهشی پيشرفته( )شبکه آژانس پروژه ARPANETگردیدند و اولين شبکه راه دور به نام 

های مراکز پژوهشی، تمام اطلاعات ميلادی پدید آمد. با نگرش به نظامی بودن پروژه 1968در سال 

سازی نمود تا ادهدر این کامپيوترها سری بودند. وزارت دفاع آمریکا ابتدا پروژه آرپانت را پي

ها را در سرتاسر ایالات متحده آمریکا به هم مرتبط سازد تا بتوانند به آسانی، به دانشمندان دانشگاه

 500ميلادی و درحالی که تقریباً  1984سرعت و بطور امن در اطلاعات سهيم باشند. در سال 

که اختصار  Internetه ب ARPANETنمودند، نام استفاده می دانشگاه به طور فعال از آرپانت

Internet network  است تبدیل گردید و مسئوليت اداره آن در سه سال بعد به عهده بنياد علوم

، مراکز تجاری در استفاده از زیرساخت ARPANETبا اجرای موفق طرح   واگذار گردید. 1ملی

درنتيجه آرپانت از یک شبکه آزمایشی   وجود آمد.ه شبکه تشویق شده و شبکه اینترنت کنونی ب

ها ها یا اینترنت متشکل از ميليونچهار سایتی شروع به رشد نمود تا به یک شبکه جهان گستر شبکه

 کامپيوتر تبدیل گردید. 

ياری ای  متشکل از بسباشد، بلکه در عوض یک شبکهدر حال حاضر اینترنت در تملک کسی نمی

باشند. ن است که در دسترسی به کامپيوترهایشان بادیگران سهيم میها درسرتاسر جهااز سازمان

های هشآنچه که در ابتدا صرفاً به عنوان یک وسيله ارتباطی جهت تبادل اطلاعات درمورد پژو

 نظامی و دفاعی آغاز به کار نمود، برای یک جامعه جهانی شکوفا گردید.

 تعریف پروتکل-1-5

و سيستم به منظور آن که مخابره ای صورت بگيرد باید د است. (ruleپروتکل مترادف با قاعده )

واعد حاکم قپروتکل، مجموعه  مخابره کننده داده از یک پروتکل مورد توافق طرفين استفاده کنند.

ره می پروتکل می گوید که چه چيزی مخابره می شود، چگونه مخاب بر یک سيستم مخابراتی است.

(، syntaxالمان های کليدی یک پروتکل عبارتند از: ساختار ) شود و چه زمانی مخابره می شود.

 (.timing( و زمان بندی )semanticمعنا )

                                                 
1 National Science Foundation  
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 :شان  ساختار سازنده پروتکل را ن شاره می کند و ترتيب فيلدهای  به فرمت) قالب( داده ا

 می دهد

 :به معنای هر فيلد از پروتکل اشاره می کند. معنا 

    شخص می کند چه کار سير مربوطه چه عملی بای هر فيلد م ساس تف د می کند و بر ا

 انجام شود.

    قصد به عنوان مثال آیا یک آدرس مسيری که باید طی شود را مشخص می کند و یا م

 نهایی پيغام را نشان می دهد.

 :سال کرد زمان بندی به دو مشخصه اشاره می کند: چه زمانی باید داده را ار زمان بندی

 د چه قدر باشد.و سرعت ارسال آن بای

  سرعت ستنده با  سرعت پرداز Mbps100به عنوان مثال اگر فر ش داده توليد کند اما 

 باشد گيرنده از داده لبریز می شود. Mbps1گيرنده فقط 

 استانداردها -1-6

م های مخابراتی استانداردها برای ایجاد رقابت ميان توليدکنندگان تجهيزات و نيز برای این که سيست

ا خط مشی آنه بين المللی بتوانند به درستی به مبادله اطلاعات بپردازند، ضروری هستند.ملی و 

تا  سرویس دهندگان قرار می دهندهایی برای توليد کنندگان، نمایندگی های دولتی و سایر 

خابره ماستانداردهای سيستم های  تضمينی بر عملکرد صحيح سيستم های مخابراتی به وجود آید.

 گروه تقسيم می شوند: داده به دو

 ( استتتانداردهای طبق واقعيتde facto standard ):    استتتانداردهایی هستتتند که

سترده ای دارند ستفاده گ شده اند اما ا سازی ارائه ن ستاندارد سازمان ا سط یک  ، به نام تو

 .TCP/IPاستانداردهای طبق واقعيت موسومند. مانند پروتکل 

 ( استتتاندارد طبق قانونde jure standard)"   ن این استتتانداردها توستتط یک ستتازما

 .OSIمانند پروتکل    استانداردسازی اعلام شده اند. 

 سازمان های استانداردسازی-1-7
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 ه دولتی،تنظيم کنند نمایندگی هایو  در اثر همکاری کميته های توليد استاندارد، گردهمایی ها

 :عبارتند از استانداردکميته های توليد  استانداردها توليد می شوند.

 ( سازمان استاندارد های بين المللیISO) 

  اتحادیه بين المللی مخابره از راه دورITU)) 

 ( انستيتوی استانداردهای ملی آمریکاANSI) 

 ( انستيتوی مهندسين برق و الکترونيکIEEE) 

 ( انجمن صنایع الکترونيکEAI) 

 استانداردهای اینترنت -1-8

هر  کند. دارد برای اینترنت یک روند مشخص است و باید روال معينی را طیروند توليد یک استان

ینترنتی ایک طرح اوليه  ( آغاز می شود.internet draft)مشخصه ای با یک طرح اوليه اینترنتی 

ن آیک مشخصه در حال اجرا در اینترنت است که هنوز به صورت رسمی در نيامده و طول عمر 

 Request For)با گرفتن تایيدیه می توان طرح اوليه را به صورت یک نظرخواهی  شش ماه است.

Comment:RFC ).منتشر کرد RFCها سطوح تکامل دارند )شش سطح(. 

 اجزای شبکه های کامپیوتری-1-9

شبکه  سخت افزار یک است. تشکيل شده هر شبکه کامپيوتری از دو قسمت سخت افزار و نرم افزار

 ( از سه قسمت تشکيل شده:WANیا  LANکامپيوتری )

( یا nodeیا گره ) host(: به کامپيوترها یا اجزای کامپيوتری متصتتل به شتتبکه hostميزبان )-1

 ( گفته می شود.workstationایستگاه کاری )

سطه ميانی:-2 شبکه  وا شبکه ها به یکدیگر و یا ميزبان ها به  صال  ستگاهی برای ات ست. مانند اد

 کارت شبکه، مودم و روتر و ...

و  ستتتانه انتقالر(: ارتباط ميزبان ها از طریق کانال ها امکان پذیر استتتت. به کانال linkکانال )-3

 نيز گفته می شود. محيط فيزیکی



 27                                                                 های کامپیوتری و اینترنت شبکهاصول 

زیر انتقال داده ما بين ایستتتگاه ها را فراهم می کنند  به مجموعه واستتطه ميانی و کانال که عمل

 می گویند. subnetشبکه یا 

 .توانيم آن را به سه قسمت اصلی تقسيم کنيماگر بخواهيم به صورت کلی به شبکه نگاه کنيم، می

 Network edge  ست، انتهایی ترین سمش مشخص ا شبکه : همان طور که از ا یا لبه 

 End System لاح به آندهد که در اصطلبه را تشکيل میسيستم متصل به شبکه، 

  .گویندمی

 Network coreهاای از مستتتيریابیا هستتتته شتتتبکه: این بخش شتتتامل مجموعه 

(Router)  ها استتت که ميان اجزای مختلف ستتيستتتم ارتباط و ها و لينک، ستتویي

  .آوردهماهنگی به وجود می

 Access هایی که ری دارد. در واقع مجموعه بخشیا دسترسی: این بخش انعطاف بيشت

دهند. به می لستتی را تشتتکيدهد بخش دستتتربه کاربران اجازه اتصتتال به شتتبکه را می

 .دهد زیر مجموعه بخش دسترسی استعنوان مثال کاری که مودم انجام می

 تقسیم بندی شبکه ها از نظر تکنولوژی انتقال-1-10

سانه انتقال به یعنی چگونگی دسترسی کامپيوترها به کانال یا رشبکه ها را از نظر تکنولوژی انتقال 

 دو دسته تقسيم می کنند:

   :( یا مشترکmultipoint( یا چند نقطه ای )broadcastپخش همگانی ) -1

شکل در این روش  ص( 1-1) شترن مت ستگاه ها به یک کانال م سال داده باید همه ای لند و برای ار

 ش دهند.کانال قرار دهند و برای دریافت داده باید به کانال گو اطلاعات خود را بر روی این

 معایب کانال مشترن عبارتند از:

 اه حل: امنيت پایين: دریافت اطلاعات توسط دیگر گره ها به علت مشترن بودن کانال. ر

 رمزگذاری اطلاعات.

  :ر کامپيوتر ه با توجه به مشترن بودن کانال برای ارسال اطلاعات، بهکارایی نسبتا پایين

 درصد کمی از پهنای باند کانال می رسد.
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 ارسال داده  مدیریت پيچيده کانال: باید قوانينی وضع شود تا به تمامی  ایستگاه ها اجازه

ورد اطلاعات، شود بنابراین به نرم افزاری پيچيده برای اداره این قوانين مانند کنترل برخ

 کنترل ترافيک و ... نياز داریم.

 ه ها با با قطع یا خرابی کانال مشتتتترن ارتباط تمامی گرطمينان پایين کانال: قابليت ا

    یکدیگر از بين می رود.

 

 
 شبکه پخش فراگير: 1-1شکل 

 

 

 (point-to-pointنقطه به نقطه ) -2

ود دارد که این کانال فقط بين هر دو گره درون شتتبکه یک کانال وج( 2-1)شتتکل در این شتتبکه 

ست.مختص آن دو  ستگاه ا ستگاه های مختلف مسيرهای متفاوتی وجود دارد بر ای خلاف  ما بين ای

انتخاب مستتتير بين  شتتتبکه های پخش همگانی که فقط یک کانال و یا یک مستتتير وجود دارد.

ردهای امروزه از هر دو نوع شتتبکه در کارب فرستتتنده و گيرنده توستتط مستتيریابی انجام می شتتود.

 .گوناگون استفاده می شود
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 های نقطه به نقطهشبکه: 2-1شکل 

1-11-Topology یا همبندی یا ریخت شناسی 

 شبکه، اتصال چندین دستگاه به یکدیگر از طریق رسانه انتقال است. 

 وال: به چه اشکال یا روش هایی می توان گره ها را به یکدیگر متصل کرد؟ئس

 گویند. یا کانال را توپولوژی میچگونگی اتصال واقعی گره ها به یکدیگر توسط رسانه انتقال 

 به عبارت دیگر توپولوژی، ساختار یک شبکه را بيان می کند.

 

 انواع توپولوژی-1-11-1

ستتتقيماً به یک کانال مشتتترن همه کامپيوترها م( 3-1)شتتکل ر این توپولوژی د (:Busباس )-1

 متصل هستند.

 مزایا:

  .برپاسازی ساده و هزینه آن ارزان می باشد 

 :معایب


