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 فصل اول

 کلیات
 

 

 

 

 مقدمه 

 امکان و خود یهاه داد روی کاربر پایش کاهش، ابری رایانش ایدة پیدایش ابتدای از

 نگرش با .است بوده مطرح امنیت حوزة در دغدغه اولین به عنوان آنها به دیگران دسترسی

 .شود تبدیل اساسی چالش یک به موضوع این که است بدیهی، امنیت حوزه به همه جانبه

، ه اند بود دغدغه این رفع برای علمی راهکار ارائه درصدد محققان و پژوهشگران طرفی از

 و ابری رایانش یهاسرویس ارائه بازار در موفقیت برای بزرگ تجاری شرکتهای همچنین

 بوده اند. عملی راهکارهای ارائه دنبال به، خود مشتریان اعتماد جلب

مسائل و کنند. می ی سرویس دهی استفادههاابری در بسیاری از مدل رایانشسازمانها از 

دسته  دوبه  هاابری وجود دارد اما تمام این نگرانی رایانشی امنیتی در ارتباط با هانگرانی

، ابری و دوم رایانشمسائل امنیتی مربوط به فراهم کنندگان ، شوند: اولمی کلی تقسیم

فراهم کننده باید از ایمن بودن ، مسائل امنیتی مربوط به مشتریان. در اغلب موارد

ی کاربردی محافظت کند در های مشتریانش و برنامههاتش مطمئن باشد و از دادهزیرساخ

ابری در راستای ایجاد  رایانشمشتری باید از عملکرد فراهم کننده خدمات ، حالیکه

ی مجازیش مطمئن شود. کابرد گسترده هامعیارهای امنیتی مناسب برای محافظت از داده

https://fa.wikipedia.org/wiki/%D9%85%D8%AC%D8%A7%D8%B2%DB%8C_%D8%B3%D8%A7%D8%B2%DB%8C
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ی امنیتی یکسانی برای مشتریان و هاابری نگرانی رایانشدر پیاده سازی زیرساخت  سازی

م سیستجایگزین ارتباط بین ، ابری ایجاد کرده است. مجازی سازی رایانش خدمات عمومی

شود. این امر باعث می و حتی شبکه هاذخیره سازی، در محاسبات سخت افزارو  عامل

ت مدیریت و امنی، یه جدیدی به نام لایه مجازی میشود که خودش نیاز به تنظیممعرفی لا

پردازیم تا بتوانیم راهکاری می این رو در این فصل به ارائه کلیات تحقیق صحیح دارد. از

 ی کاربران را افزایش دهد.هاارائه دهیم که بتواند امنیت ذخیره سازی داده

، رهیذخ یبرا هاانهیکمک به را یبرا 1تیخارج از سا یهاستمیاستفاده از س یابر انشیرا

 نهایرا یجابه تیخارج از سا یهاستمیس نیارتباط اطلاعات است. ا ایپردازش و/، تیریمد

وانند تمی . آنهاشوندیم یزبانی( منترنتیا ایابر ) یرو، یمحل یسازرهیذخ یفضا ریسا ای

 ای هاداده یساز رهیذخ، ینرم افزار یهاگرفته تا برنامه لیمیا یسرورها زرا ا یزیهر چ

 .[1]رندیرا در بر گ وتریقدرت پردازش کامپ شیافزا یحت

است. محاسبات شامل  "نترنتیا" یبه معنا یاست که به سادگ یاصطلاح "ابر"

، تا اطلاعات را اجرا و بسازد دهدیاجازه م انهیاست که به را ییهاستمیو س هارساختیز

 یبدان معناست که به جا نیا، یابر انشیبا آن تعامل داشته باشد. در را ایاستقرار دهد 

ور در سر کی ای سکیرد دهایبر رو یکاربرد یهابرنامه ای هاستمیس، هارساختیز یزبانیم

امن به  یهاشبکه قیکه از طر کندیم یزبانیم نی/آنلایمجاز یسرورها یآن را رو، محل

 .[2]شوندیشما متصل م انهیرا

، سال توسعه 10است. پس از  هااز شرکت یاریبس یمهم برا رساختیز کی یابر انشیرا

به شدت  ار عیعلم و صنا، جامعه، است و اقتصاد افتهیدست  یبزرگ تیبه موفق یابر انشیرا

 و نیتمام خدمات آنلا باًیتقر، کلان داده یبا توسعه فناور، ژهیمتحول کرده است. به و

ارائه  نیآنلا یمانند خدمات بانکدار، ساخته شده اند یابر انشیرا یخدمات داده بر رو

 یاهستمیسها، ارائه شده توسط اخبار. رسانه یکیخدمات الکترونها، شده توسط بانک

خدمات تلفن همراه ارائه شده توسط ، یارائه شده توسط ادارات دولت یدولت یاطلاعات ابر

 یابر انشیهزار استارت آپ به ارائه خدمات را هاده، نیبر ا علاوه. یارتباط یهاشرکت

                                                             
1 Off-site 

https://fa.wikipedia.org/wiki/%D9%85%D8%AC%D8%A7%D8%B2%DB%8C_%D8%B3%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%D8%B9%D9%85%D9%88%D9%85%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85_%D8%B9%D8%A7%D9%85%D9%84
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85_%D8%B9%D8%A7%D9%85%D9%84
https://fa.wikipedia.org/wiki/%D8%B3%D8%AE%D8%AA_%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%B3%D8%AE%D8%AA_%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
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 نی. با ااست یمهم و ضرور اریابر بس نانیاطم تیاز قابل نانیاطم، نیهستند. بنابرا یمتک

 .تندسیقابل اعتماد ن یبه اندازه کاف یفعل یابر یهاستمیاست که س نیا تیواقع، حال

 ینتس یتجار یهاستمیاز س یادیتعداد ز، یابر انشیبا توسعه و بلوغ مستمر را، در واقع

موجود را از  یمنابع سخت افزار یابر انشی. را[3]مستقر شده اند یپلت فرم ابر یبر رو

 هاامهکند که برن جادیا یمنبع اشتراک کیکند تا می کپارچهی یساز یمجاز یفناور قیطر

و شبکه را بر اساس تقاضا به دست آورند  یساز رهیذخ، یمحاسبات نابعسازد تا ممی را قادر

را  یاطلاعات سنت یفناور یهارساختیو استفاده از منابع ز یریپذ اسیو به طور موثر مق

 یهاستمیکاهش دهد. س یقابل توجه زانیرا به م یسنت اتیعمل نهیداده و هز شیافزا

 اسیمق، ابر یدر حال اجرا بر رو یکاربرد یهامهتعداد برنا شیبا افزا، حال نیبا ا یتجار

شده  دهیچیپ اریبس یفعل یابر رایانش ستمیس، در حال گسترش است یمرکز داده ابر

 یمرکز داده معمول کیبزرگ.  اسی( مق1: [4]شودمی منعکس ریکه عمدتاً در موارد ز، است

معمولاً به  شتریب یهاتعداد گره، است چیسوئ 10000سرور و  100000از  شیشامل ب

تجارت  ،وب ی. جستجودهیچی( ساختار برنامه پ2است.  یخراب شتریاحتمال ب یمعنا

ای برای اجردارند.  یا دهیچیپ یرفتار تعامل یمعمول یابر یهابرنامه ریو سا کیالکترون

 نیاز به رقابت برای منابع وجود دارد. هاسریعتر درخواست

 یدگیچیگذارد. پمی ریتداخل خواهد داشت و بر عملکرد برنامه تأث گریکدیرقابت منابع با 

 یاشتراک ذات یها و الگوساختار تعامل برنامه یدگیچیپ، یابر انشیرا یهاستمیس نیا

 یهایمستعد ناهنجار یسنت یهافرمرا نسبت به پلت یابر یهاستمیس، یابر یهاپلتفرم

 .[5]است یابر انشیدر را یحالت عاد کی یتوان گفت که ناهنجارمی .کندیم یعملکرد

نقص نرم ، نادرست یکربندیپ، منابع یتنگناها، رقابت منابع، شتریب لیو تحل هیتجز یبرا

 یراب ستمیس یخراب ای یباعث ناهنجار تواندمی یسخت افزار و حملات خارج یخراب، افزار

 ستمیس یعملکرد که از رفتار عاد یعملکرد به هرگونه کاهش ناگهان یشود. ناهنجار

، دشونیم ستمیس یکه باعث توقف فور ییهای. برخلاف قطعرداشاره دا، شودمی منحرف

انند م یلی. دلاشوندیم ستمیس ییعملکرد معمولاً منجر به کاهش کارا یهایناهنجار

 یتواند باعث ناهنجارمی اغلب، سخت افزار یخراب، نقص نرم افزار، نادرست یکربندیپ
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 یهایناهنجار ریسا ای یقطع صیتشخ، یابر انشیرا یهاستمیس یعملکرد شود. برا

و  شوندیم سیاغلب باعث وقفه در سرو هایناهنجار نیا رایز، ستین یکاف یعملکرد

که  یافزار برطرف شوند. در حالسخت ینیگزیجا ایمجدد  یاندازبا راه یبه سادگ توانندیم

، دتوجه دارن یبرا یشتریارزش ب، از اشتراک منابع و تداخل یعملکرد ناش یهایناهنجار

حذف کرد تا از ادامه خدمات  سیقبل از قطع سرو توانیعملکرد را م یهایناهنجار رایز، 

 [6]حاصل شود. نانیاطم

ممکن است ، نشود یدگیبه موقع رس یابر انشیرا ستمیعملکرد س یهایاگر ناهنجار

، گذاردیم ریتأث یتجار ستمیس یکه نه تنها بر عملکرد عاد کند جادیا یجد اریعواقب بس

سته آن د یخصوص براشود. به می زین یابر یهاستمیبلکه مانع استقرار خدمات خود در س

 اریعملکرد به موقع بس یهایبردن ناهنجار نیاز ب، ریتأخ بهحساس  یابر یهااز برنامه

، ریتاخ هیثان یلیم 100هر  ازای به فروش در ٪1آمازون کاهش ، مهم است. به عنوان مثال

و معامله ، در صفحه جستجو ریتاخ هیثان 0.5هر  یبه ازا کترافی در کاهش ٪20گوگل 

دلار ضرر خواهد  ونیلیم 400، آنها یکیکه در صورت تجارت الکترون افتندیگران سهام در

 نیانگیدهد که ممی نشان زین گرید قاتیاز رقبا عقب افتاد. تحق هیثان یلیم 5داشت. پلتفرم 

 سیساعت است که تجربه کاربران سرو 100حدود  یمرکز داده ابر یحداکثر زمان خراب

 یادیکه تعداد ز ییاز آنجا، یابر طیدهد. در محمی قرار ریتحت تاث یرا به طور جد یابر

د بر تعدا یمرکز داده ابر یخراب، اندمستقر شده یدر مرکز داده ابر یتجار یهاستمیاز س

که منجر به ، که قبلاً ذکر شد S3آمازون  یمانند خراب، گذاردیم ریاز کاربران تأث یادیز

 .[7]شودیم یجد یاقتصاد یضررها

 صیمهم است. تشخ اریبس یابر انشیرا یهایناهنجار قیبه موقع و دق صیتشخ، نیبنابرا

 لیو تحل هینظارت و تجز یبرا یپلتفرم ابر رانیکمک به مد یموثر برا یابزار یناهنجار

 ستمیس یرعادیرفتار غ ییبه شناسا نیابر است. ا نانیاطم تیو بهبود قابل یابر یرفتارها

، سیروس یخراب ای ستمیس یبتوانند قبل از خراب یپلتفرم ابر رانیکند تا مدمی کمک

، زرگب اسیمانند مق ییهایژگیو لیبه دل، حال نیرا انجام دهند. با ا رانهیشگیپ اتیعمل

ت. دشوار اس اریبس یابر انشیدر را هایناهنجار قیدق صیتشخ، و اشتراک منابع دهیچیپ
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ود. خواهد ب رممکنیغ شتریب یابیباز، داد صیتشخ قیرا به طور دق هایاگر نتوان ناهنجار

معمولاً خدمات  یفعل یابر انشیارائه دهندگان خدمات را، مشکل نیا تیبا توجه به اهم

.[8]دهندمی را ارائه نینظارت آنلا



 



 

 

 فصل دوم

 مبانی نظری
 

 

 مقدمه

در  هااین فصل مهمترین اصطلاحات رایج در پژوهش را ارائه کرده و همینطور معماری

مطرح میکند و مباحث  ابری رایانشو انواع ابر و خدماتی که در محیط  ابری رایانشمحیط 

ا انته در ابری و تشخیص نفوذ نیز مورد بررسی قرار میگیرد. رایانشمربوط به امنیت در 

 ی بکار رفته در پژوهش ارائه و تشریح شده است.هاالگوریتم
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 ابری رایانش

ده ش یزبانیاست که شامل ارائه خدمات م یزیهر چ یبرا یاصطلاح کل کی یابر انشیرا

 .[9].می شود نترنتیا قیاز طر

 ترنتنیدر ا یخدمات را به هر کس یابر عموم کیباشد.  یعموم ای یتواند خصوصمی ابر کی

مرکز داده است که خدمات  کی ای یشبکه اختصاص کی یابر خصوص کیفروشد. می

 خاص ارائه یو مجوزها یدسترس ماتیاز افراد با تنظ یتعداد محدود یشده را برا یزبانیم

ه ب ریپذ اسیآسان و مق یارائه دسترس یابر انشیراهدف ، یعموم ای ی. خصوصکندیم

 .[10]اطلاعات است یو خدمات فناور یمنابع محاسبات

 کی حیصح یاجرا یبرا ازیمورد ن یو نرم افزار یسخت افزار یشامل اجزا یابر رساختیز

ر ب رایانش ای یکاربرد رایانشتوان به عنوان می را یابر انشیاست. را یابر رایانشدل م

 در نظر گرفت. زیاساس تقاضا ن

از  نترنتیا قیاز طر یابر یکاربرد یهاها و برنامهبه داده یبا امکان دسترس یابر انشیرا

ار ک رندهیگ سیسرو یهابه دستگاه هاانهیو را یاطلاعات یهاگاهیپا، یکیزیف یسرورها

 .کندیم

، یبه دستگاه مشتر یرا که شامل دسترس 1بخش پیشخوان، ینترنتیاتصال شبکه ا کی

، داده یهاگاهیکه از پا 2بخش پسخوانبا ، است یافزار ابرنرم یهاشبکه و برنامه، مرورگر

مخزن  کیبه عنوان  پسخوان. قسمت دهدیم وندیپ، شودیم لیتشک هاانهیسرورها و را

 یقابل دسترس پیشخوانکند که توسط قسمت می رهیرا ذخ ییهاکند و دادهمی عمل

 .[11]ساختار کلی رایانش ابری نشان داده شده است 1-1. در شکل است

                                                             
1 Front end 
2 Back end 
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 : ساختار کلی رایانش ابری1-2شکل 

شود. می تیریمد یسرور مرکز کیتوسط  پسخوان پیشخوان و یهاقسمت نیب ارتباطات

 از نرم یاست. سرور مرکز یمتک هابه پروتکل هاتبادل داده لیتسه یبرا یسرور مرکز

 یبرا یو سرورها نتیمختلف کلا یهادستگاه نیاتصال ب تیریمد یافزار برا انیافزار و م

اگانه جد یحجم کار ایهر برنامه  یبرا یاختصاص سرور کی، کند. به طور معمولمی استفاده

 وجود دارد.

 ی رایانش ابریهاانواع سرویس

 میتقس یابر رایانشاشکال  ایارائه خدمات  یتوان به سه دسته کلمی را یابر انشیرا

 :[13]کرد



 یبند و دسته  یژگیوبا استفاده انتخاب رایانش ابری در شبکه ناهنجاری به منظور کشف  یهوش مصنوع یمتدولوژ کیارائه      14

 

نمونه سرور  کی، (AWSمانند خدمات وب آمازون )، IaaSارائه دهندگان : IaaSسرویس 

 را ارائه( APIبرنامه ) یسیبرنامه نو یهارابط نیو همچن یساز رهیذخ یو فضا یمجاز

منتقل ( VM) یمجاز نیماش کیرا به  یکار یدهد بارهامی دهند که به کاربران اجازهمی

توانند به صورت دلخواه می اختصاص داده شده دارند و یساز رهیذخ تیکنند. کاربران ظرف

VM ان کنند. ارائه دهندگ یکربندیو پ یدسترس، توقف، یرا راه انداز یساز رهیذخ یو فضا

IaaS ایشده با حافظه  یساز نهیفوق العاده بزرگ و به، بزرگ، متوسط، کوچک یهانمونه 

، مختلف یحجم کار یازهاین یبراها، نمونه یساز یمحاسبات را علاوه بر امکان سفارش

 یکاربران تجار یمرکز داده از راه دور برا کیبه  نیکترینزد IaaS یدهند. مدل ابرمی ارائه

 است.

 یهارساختیتوسعه را در ز یابزارها یارائه دهندگان ابر، PaaSدر مدل : PaaSسرویس 

نرم افزار دروازه به  ایوب  یهاپورتالها، APIکنند. کاربران با استفاده از می یزبانیخود م

 نرم افزار استفاده یتوسعه عموم یبرا PaaSد. دارن یدسترس نترنتیا قیابزارها از طر نیا

کنند. می یزبانینرم افزار را پس از توسعه م PaaSاز ارائه دهندگان  یاریشود و بسمی

و  Salesforce ،AWS Elastic Beanstalk نگیتنیشامل پلتفرم لا PaaS جیمحصولات را

Google App Engine .هستند 

 نترنتیا قیرا از طر ینرم افزار یهااست که برنامه عیمدل توز کی SaaS :SaaSسرویس 

ا ب یتوانند از هر مکانمی نامند. کاربرانمی سیرا اغلب وب سرو هابرنامه نیدهد. امی ارائه

و  هادارد به برنامه یدسترس نترنتیکه به ا یدستگاه تلفن همراه ای انهیاستفاده از را

و  یکاربرد یکاربران به نرم افزارها، SaaSداشته باشند. در مدل  یسدستر SaaSخدمات 

 کروسافتیما SaaSبرنامه  جیرا یهااز نمونه یکیکنند. می دایپ یداده دسترس یهاگاهیپا

ی رایانش ابری هاانواع سرویس 1-2[ شکل 13]است لیمیو خدمات ا یبهره ور یبرا 365

 .ها را نشان می دهدو کاربرد آن
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 هارایانش ابری و کاربرد آنی ها: انواع سرویس2-2شکل 

 

 ی استقرار رایانش ابریهامدل

: انواع 3-2شکل  که [14]کندمی رایانش ابری از سه مدل استقرار برای ابرها استفاده

 دهد.را نشان می استقرار ابرها

 
 : انواع استقرار ابرها3-2شکل 


