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 : فصل اول

 مقدمه
 

 مقدمه 

به روز را  یدر زندگ  یدنیپوش   یهادستگاه همراه داشتن    به  امروز.  شوندمی  تر  ج یما روز 

تلفن،  متعدد  یمحاسبات  یهادستگاه کننده،  هوشمند   یهامانند  و   یقیموس   یهاپخش 

  ی کیالکترون  یهادستگاه، ندهیمردم به طور فزآ  ست؛ین یمعمول  ریامر غ،  مردم  یبرا نیدورب

  یبرا  ایو    محبوب  یهاتعامل داشتن با دستگاه  یبرا،  یکیزیف  تیفعال  یریاندازه گ  یرا برا

که در مورد ضربان    یقلب  ماریب  کی،  خود )به عنوان مثال  یولوژیزینظارت کردن بر امور ف

قند خون خود را   زانیخواهد ممی که  یابتید ماریب  کی  اینامنظم قلب خود نگران است و 

و  دینما  تیریمد  حمل  دار(  ا.  پوشند می  ایو    کرده  ینگه  است   ی هادستگاه  نیممکن 

  ی زندگ  وه یمرتبط با ش  طیاز شرا یاریبس یریگیامکان پ، باشند  تیقابل رو ریغ 1ی دنیپوش 

اتصال  .  فراهم آورند ای  هدور  ایبه طور مداوم و    اتیاز جزئای  هسابق یو سلامت را در سطح ب

د  تعامل،  سیمبی مثال  کینزد  یهادستگاه  گریبا  عنوان  ،  محبوب  یهاستمیس ،  )به 

  ی هاخودکار داده  یاشتراک گذار  به   (ی پزشک  یهادستگاه  ا ی  و  کنترل آب و هوا  یهاستمیس 

با   افزار  ای  یاجتماع  یهاشبکه  سیسرو  کی حسگر  نرم  مورد  س   یها)در    ستم ی سلامت( 

  ی بررس یسلامت برا کیپرونده الکترون  ستمیس  ک ی  ایو    کاربر   ک ی  ی پرونده سلامت شخص

 .  کند می ریرا امکان پذ   یبهداشت یهاارائه دهنده مراقبت کی توسط 

بدن    هی ناح  سیمبی  یهاکه شبکه  رودمی  انتظار  ی سلامتهابا پیشرفت تکنولوژی در حوزه

دستگاه به  محل ،  یدنیپوش   یهامربوط  در    ی شخص،  یشخص  یهاکمک،  نظارت سلامت 

اتوماس   یساز اخت  ی خانگ  ونیو  امکان  ،  هادستگاه  شدن  ریفراگبا  .  قرار دهد  ارمانیرا در 

 
1 Wearable devices 
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نی  دیحسگر پوش   یهاستمیس   یجا  به  یعنی.  شود می   مختلف برقرار  یهاتگاهدس   ارتباط با

است که    یاستاندارد  یحسگرها استفاده از،  های انتقالبدن و انتقال آن توسط ابزاراطراف  

در حال حاضر  )هوشمند    یهامانند تلفن  یبه دستگاه  سیمبیخود را به صورت    یهاداده

 ریحضور فراگ نیا، حال نیبا ا. دمخابره کن ( شودمی دهیاز مردم امروز د ی اریبس  تدر دس 

 ی تیمشکلات امن،  کنند می  که آنها درک و مشاهده  ییهایژگیبه همراه و  سیمبی  یحسگرها

 .  آوردمی را به ارمغان یاریبس ی خصوص  میو حر

بالقوه  یب   ی زندگ  یهاوهیش  قب  ی تحرک خطرات  بالا  لیاز  ،  یقلب  یهایماریب،  فشار خون 

 تیفیبا ک  یبهداشت  یهافقدان مراقبت   نیداده است و همچن  شیو مانند آن را افزا  ابتید

افزا به ماه.  کند می  خطرات کمک  شیبه    ک یاوضاع در    ینیبشیقابل پ  ریغ  تیبا توجه 

 .  دارد   ییبالا تیفرد اولونظارت مستمر و منظم در ، شخص

گروه از    کی هستند که    سیم بیحسگر  یهانوع از شبکه کی   سیمبیبدن   هیناح  یهاشبکه

  رد یگمی  خاص را اندازه یکیولوژیزیف  یو پارامترها  رد یگمی  بدن فرد قرار   یبر رو حسگرها

 ا ی  ینظارت توسط شبکه سلول   نیا.  کنند می  ها را نظارتآن  یمرکز پزشک  ای  مارستانیو ب

 ی فرد تالیجید ارانیاز دست هبا استفاد نترنتیا

(1PDA  )وسا  یسلول  یهاتلفن  ایها عنوان    ن یبنابرا.  ردیگمی   انجام  یاواسطه   لیبه 

مشکل نظارت    یبرا  دوارکنندهیام  حلراه  کیرسد  می  به نظر سیمبیبدن    هیناح  یهاشبکه

 ی ابر.  مهم است  ار یبس  ماریداده سلامت فرد ب  تیحال امن  ن یبا ا.  بر سلامت مستمر باشد

امن  ی ابیدست شبکه  تیبه  هر  با  یهاپیام  یادر  شده  از    د ی منتقل  استفاده    ی ها طرحبا 

کننده    افتیشوند و در قسمت در  یرمز نگار،  یرمز نگار  دیکل  ک یو    یتخصص  یرمزنگار

  شبکه استفاده   تیامن  نیتام  یکه برا   یتیامن  یاز راهکارها  یاریبس.  رد یانجام گ  یی رمز گشا

 ی که ابزارها  ییاز آنجا.  استفاده شوند  سیم بیبدن   ه یناح  یهاشبکه  ر توانند دی شوند نممی

رو کوچک  قرار  یحسگر  سخت  یتهایمحدود  یدارا  ردیگمی  شخص  و   ریگقدرت 

که در محاسبات استفاده از منابع    یتیامن  یراهکارها  نیمنابع هستند بنابرا  یتهایمحدود
 

1 PDA: Personal Digital Assistant 
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  یی از آنجا.  شوندمی  مهم  ابند یمی  مورد نظر دست  تیحال به امن  نیساده هستند و در ع

برا  یکه اطلاعات مهم مرتبط بر رو  یهایریگمی و تصم  نظارت   یهاستگاهیا  یبدن فرد 

ا براساس  انتقالداده  نیمهم  شبکه  تیامن،  دهند می  ها    ک ی  سیمبیبدن    هیناح  یهادر 

 .  تاس  یاتیمسئله ح
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 : فصل دوم 

 کلیات
 

 مقدمه 

اول.  بودند   شده  طراحی  ذهن  در  ملاحظه  دو  با  مشکلات  این  هایحلراه  اینکه،  ملاحظه 

  ( دارد   وجود  دستگاه  یک  از  بیش،  یعنی)  دارد  وجود  پوشیدنی  هایدستگاه  این  ازای  هشبک

دوم  و  بهتر   درک  برای  فصل  این.  بود  بزرگتری  نگرانی،  استفاده  قابلیت  اینکه،  ملاحظه 

دهد  می  ملاحظه را شرح   دو  از این  مان  منظور،  یافتند   در آن توسعه  هاحلراه  این  کهای  هزمین

.  کندمی  رسما اعلام،  آنها را داریم  کاهش  قصد   را که ما  تهدید  و  دشمن  از  خاصی  نوع  و

ما  یادگیری  یهاتکنیک  مورد  در  اصطلاح  چند   معرفی  به  همچنین که    استفاده   ماشین 

 .  پردازد می، کنیممی

 ناحیه بدن ی  هشبکی  هدربار

  تبدیل  وسایل مناسبی به پوشیدنی یهادستگاه این در  حسگرهای موجود  که معتقدیم ما

  مانند ،  کنند می  حمل  آنها  با  مردم  که  ییهادستگاه  سایر  و با  یکدیگر  با  آنها.  شد   خواهند 

درمی  تصور.  کرد  خواهند   کار  درستی  به  هوشمند   یهاتلفن که    ی هاتلفن،  آینده  کنیم 

معماری  با  هوشمند  همراه  »یک  تلفن   حریم  حفظ  تضمین  و  قوی  امنیت  که  سلامت 

.  [1]  نامیممی  Amuletکه ما آن را    شد   جایگزین خواهند   آورد«می  را فراهم  خصوصی

  اکسی   پالس ،  خون  فشار   بر   نظارت،  مثال  عنوان  به)   حسگر  مختلف   چندین نوع   فرد  یک

 یا   و  فیزیولوژیکی  دلیل نیازهای  به  و  پوشد می  را(  خون  گلوکزگر  سنجش،  شمار  گام،  متر

  درجه  در هاحسگر این. شود می متصل بدن مختلف یهامکان در لزوما حسگر این، راحتی

.  کرد   خواهند  برقرار  ارتباط  سیمبی  رسانه  از طریق چند   هادستگاه  سایر  و  یکدیگر  با  اول
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جمع    و حسگرها را ذخیره  از دریافت شده یهاداده همه  که شب این مرکزی قطب }هاب{

خواهد  ساخت،  واقع  در .  کرد   آوری  آنها    زیرا  است  پذیر  امکان  سیستمی  چنین  امروزه 

  به  قادر در دسترس بوده و تجاری صورت که به هستند  اندام تناسب و پزشکی حسگرهای

 .  هستند  بلوتوث  طریق از  هوشمند  یهاتلفن با ارتباط برقراری

بدن  شبکه  را  پوشیدنی  یهادستگاهی  هشبک  این   1-2شکل  .  نامندمی  1  سیمبی  ناحیه 

  چند  یا  یک  فرد   یک،  سیمبی  ناحیه بدن  شبکه   در .  کشدمی  تصویر  را بهای  هشبک  چنین

  بر ،  قلب نگاری الکتریکی  حسگر  یا  شمار  گام،  خون  گلوکز  ناظر  یک  مانند ،  2  حسگر  گره

  به  Amulet  یا  هوشمند  تلفن یک  مانند   موبایل  منفرد   گره  یک   و  پوشدمی  خود بدن  روی

،  معمول  طور  به)   بدن  به   نزدیک  محدوده   در   و گره حسگر3گره موبایل  .  کند می  کمرش وصل

  اگر .  کندمی  ارتباط برقرار  سیمبیستاره بطور   با توپولوژی ای  هشبک یک  در(  متر  2  از  کمتر

  به  اتصال از که4  اند-روال بک چند  با تواند می سیمبی  ناحیه بدن شبکه  این، مطلوب باشد 

  اتصال   جای  به   حال   این  با.  برقرار نماید   ارتباط،  کنند می  های موبایل استفادهاینترنت گره

 .  در ارتباط هستیم   سیم بی  ناحیه بدن  شبکه  خود   با   بیشتر   گره موبایل  مربوط به   اینترنت   به

 

 .بدن - هیناح سیمبی شبکه ک ی یاجزا  -1-0شکل 

 
1 Wireless Body Area Network :WBAN 
2 Sensor Node :SN 
3 Mobile Node: MN 

4 end-Backاند خدمت  -اند به طور غیر مستقیم در پشتیبانی از سرویسهای فرانت - : یک برنامه یا نرم افزار بک

    کند.  رسانی می 
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گره موبایل  .  کنند می  برقرار  ارتباط  یمرکزگره موبایل    با  سیمبی  بطور  ها  SN  از  یاریبس

  پرونده   کی   مانند )  است  ابر  در  یکاربرد  برنامه  کی  به  هاSN  از  اطلاعات  ارسال  به  قادر

 .  ( شخصی  سلامت  پرونده ای سلامت الکترونیک

  چند  با  ارتباط  برقراری  به  قادر  گره موبایل   کنیم که می  فرض ،  سیمبی  ناحیه بدن   شبکه  در

الکترونیک سلامتپرونده  یک،  مثال  عنوان  به)   اند -روال بک  سرویس  سیستم  یا  و  های 

 انرژی  و  محاسباتی  منابع،  های حسگرگره،  دیگر  سوی  از.  است(  پرونده سلامت شخصی 

  علاوه .  های موبایل هستند با گره  ارتباط  برقراری به  قادر  تنها، این ترتیب  به و  دارند   محدود

  توانایی ،  شوند می  متصل  فرد   یک  به  که   های حسگر زمانیکنیم که گرهمی  فرض،  این  بر

،  مثال  برای.  ( ندانند که به چه کسی وصل شدند   است  ممکن  چه  اگر)  تشخیص را دارند 

، مثال  عنوان  به .  است   شده  تکمیل  که  مداری باشد   است حاوی  ممکن،  یک گره حسگر

  مچ  یا و گردنبند یک  سر  دو ، بنددمی خود  بدن   را به  گره حسگر تسمه  فرد  یک که  زمانی

 .  نمایند می مدار را تکمیل و کنند می شرکتهم ، بند 

 یک. شخصی و مشترک :  نمود  تقسیم دسته زیر   دو از  یکی به   را حسگر یهاگره می توان

  یک ،  مثال  عنوان  به)  شود می  استفاده  فرد  یک  توسط   انحصاری  طور  به  شخصی گره حسگر

  شود   استفاده  نفر  چند   توسط  تواند می  مشترک حسگر  گره یک.  ( پوشیدنی  خون  گلوکز  ناظر

  نظر   مورد  استفاده  با  توانند می  حسگر  یهاگره.  ( اندام  تناسب  ناظر  یک،  مثال  عنوان  به)

  به   فرد  یک  که  حسگری است،  زودگذر  گره حسگر،  برای مثال.  شوند  یبند طبقه  خودشان

.  ( سیمبی  ترازوی دیجیتال،  مثال  عنوان  به) کند می  استفاده  و نامنظم از آن  پراکنده صورت

  اجازه   معمول  طور  به  شوند   تعبیه  محیط  در  که  دارند  تمایل  های حسگرگره  از  نوع  این

گرهمی  چه  اگر)  کنند   استفاده  آنها  از  نفر  چند   دهند می ، شخصی  های حسگرهایتواند 

باشد   وجود  خون  گلوکز  ناظر   یک  مانند   زودگذر    های حسگر گره،  دیگر  سوی  از.  ( داشته 

  یک ،  مثال  عنوان  به) پوشد می  مداوم آنها را  طور  فرد به  یک  که  حسگرهایی هستند   مستمر
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 های حسگرگره  از  نوع  این  با  اول مرتبط  درجه  در  گزارش سمینار  این.  (اندام  تناسب  ناظر

 .  گیرندمی مورد استفاده قرار  مردم توسط  مداوم طور  به آنها زیرا است

  تولید :  تعامل دارند  زیر  یهاموجودیت  با   های حسگرگره  و   های موبایلگره  کنیم می  فرض  ما

 حسگرها  به تولید   که  است  موجودیتی  کننده  تولید .  خدمات   دهنده  ارائه  و  کاربر  یک،  کننده

  که  است فردی کاربر. کند می توزیع  کاربران و  خدمات دهنده  ارائه بین  را آنها  و پردازدمی

موبایل  از حسگرگره   و  گره    استفاده   خود  سلامت  مورد  در  اطلاعات  دریافت  برای  های 

  تولید   از  مستقیم  طور  به  را یا  گره حسگر  و  گره موبایل  یک  کاربران،  معمول  طور  به.  کند می

انتخاب    همچنین  کاربران.  کنندمی  خدمات دریافت  دهنده  ارائه   یک  از  یا  و  کننده حق 

 یا   و  بفرستند   خدمات  دهنده  ارائه  یک  به  را  اطلاعات  این،  مشاوره  توانند برایمی  یا  دارند 

موجودیتی    خدمات دهنده  ارائه.  دارند  نگه خود بر  نظارت  محلی را برای  یهادادهتوانند  می

 ارائه   و  دریافتی  یهاداده  تحلیل  و  تجزیه،  حسگرها  پیکربندی  مانند   خدماتی  که  است

را  به  مشاوره   یک   تواند می  خدمات  دهنده   ارائه ،  مثال  عنوان  به.  کندمی  فراهم  کاربران 

  چند  یا  و  بهداشت  یهاخانه  سازمان  یک،  1شخصی  سلامت پرونده  دهنده  ارائه،  بیمارستان

 .  باشد خدمات  دهندگان سایر ارائه  یا کار دیگر و کسب

و  توسط   که   است  ی مدیدیهامدت  بدن  ناحیه  سیمبی  یهاشبکه   تحت   اغلب  محققان 

(  شخصی   یهاشبکه  و  بدن  ناحیه  حسگر  یهاشبکه،  مثال  عنوان  به)  مختلف  یهاعنوان 

گروه  (  IEEE)  الکترونیک  و  برق  مهندسان  موسسه.  [3]  [2]  مطالعه قرار گرفته اند   مورد

  استاندارد   »یک   صورت  به  را  ناحیه-بدن  شبکه  یک   15.  802  مامور اجرای عملیات شش 

  اطراف  یا داخل در، بر روی عمل و قدرت  کم یهادستگاه برای  شده  سازی بهینه  ارتباطی

انواع  برای(  نیست   انسانها  به  محدود  اما)  انسان  بدن   جمله   از  کاربردی  یهابرنامه  اینکه 

  دیگران را ارائه نماید« به   و  شخصی  سرگرمی/    مصرف کننده   الکترونیکی  لوازم،  پزشکی

 
1 personal health record :PHR 
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تعریف  طور لایه  حالی   در،  وجود  این  با.  [4]  کند می  رسمی   کنترل،  فیزیکی  یهاکه 

نمی دانیم    را  آنها  ما قدر و ارزش ،  هستند   جالب  زیربنایی  یهاشبکه  و   متوسط  دسترسی

  سیم بی  نوع  برای  استفاده  قابل  امنیتی  یهامکانیزم  ارائه  معتقدیم که  اول  درجه  زیرا در

 .  حائز اهمیت است بدن یه ناحهای شبکه

 توجه   مورد   ی هامکان

  2- 2  شکل .  را به آن بپوشانید  SNیک    توانیدمی  وجود دارد که   شما  بدن  در  نقاط زیادی

  دست   -  ی مشخص شدههامکان.  کشدمی  تصویر  به  بطور گرافیکی  احتمالی را  مکان  چند 

  راست   کمر،  (AR)  راستپای    مچ،  (AL)  پای چپ  مچ،  (HR)   راست  دست،  (HL)  چپ

(WR  ) –  است  ذکر  قابل .  کردیم  بررسی   گزارش سمینار   این   دهند درمی  نشان  مکانهایی را  ،

  محلی است  سر شما، مثال عنوان به . نکردیم را بررسی  بدن بالای قسمت  در واقع نقاط ما

 اگر ،  ترتیب  همین   به. ( [5]،  مثال  عنوان  به ) را روی آن قرار دهید  SNیک    ممکن است   که

  را در   SN  یک  است   ممکن،  کنید   نظارت   را  [7]  تنفس  تعداد  یا  و  [6]خود    قلب  بخواهید 

  طراحی ای  هحسگرها به گون  از  برخی ،  این  بر  علاوه  قرار دهید (  CL) سینه  قفسه  چپ  سمت

  کار   را به  دیگر  یهامکان  این  ما.  ( [8]،  مثال  عنوان  به)   قرار بگیرند  بازو   که روی   شوند می

 . کنیممی محول  آینده
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