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 فصل اول:

 کلیات
 

 مقدمه 

ی معرفی کرد. ایده 2014، رایانش مه را در ماه ژانویه سال ربرای اولین با 1سیسکو شرکت

پشت رایانش مه نسبت به رایانش ابری، افزایش سرعت پردازش اطلاعات بود. ریشه رایانش 

با این تفاوت که به دلیل سرعت بالاتر انتقال اطلاعات، در مه، همان رایانش ابری است، 

 .گیردهایی مثل اینترنت اشیا مورد استفاده قرار میفناوری

نظارت بر ازجمله  های مختلفهای اینترنت اشیا در بخشزمان با رشد و نفوذ دستگاههم

زیست،  نظارت بر محیط خدمات پزشکی و بهداشتی،، دوربین های امنیتی، حمل و نقل

شود بینی مینیز در این بخش اهمیت بیشتری یافت. پیش استفاده از خدمات رایانش مه

شود، در آینده رشد قابل توجهی داشته فناوری رایانش مه که محاسبات مه هم گفته می

 .باشد

با افزایش روز افزون کاربرد دستگاه های هوشمند در زندگی روزمره افراد و جوامع    

یکی از مهمترین چیدگی های مدیریت آنها نیز به همان میزان افزایش می یابد. پیشرفته، پی

های هوشمند در حوزه مدیریت شهری می باشد که در هر بخش کاربردهای دستگاه 

در  3با یک ماژول مرکزی 2های شبکه اینترنت اشیاء تعدادی دستگاه تحت عنوان گره

ده داده هایی را به سمت این ایستگاه ها ارتباط بوده و به صورت لحظه ای و زمانبندی ش

ارسال می کنند. مساله بسیار مهم در شبکه های اینرنت اشیاء، قدرت پاسخگویی به 

                                                           
1 Cisco 
2 iot nodes 
3 central module 
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درخواست های کاربران بر اساس پارامترهای کیفی و زمانی مشخص شده می باشد. برای 

ی که یک خودرو حمل و نقل شهریِ هوشمند در حال تردد در بخش هامثال؛ هنگامی

متراکم شهری است؛ می بایستی پیش از رسیدن به گلوگاه های ترافیکی از حجم 

زین استفاده نماید. و یا به عنوان مثالی بوری مطلع شده و از مسیرهای جایگخودروهای ع

توان به تابلوهای ثبت میزان آلایندگی در شهرها اشاره داشت که به صورت لحظه  دیگر می

را تحلیل نموده و مرز اخطار برای گروه های سنی در  های داده های جمع آوری شده

 معرض ریسک را مشخص می نمایند. 

گاه با شرایط فوق؛ می توان دریافت که کیفیت پاسخ های ارسال شده به سمت دست    

ملیاتی عهای کاربران می بایستی دارای مولفه هایی مثل کاهش زمان پاسخ، افزایش توان 

حقق این ... باشد که ت در واحد زمان(، کاهش منابع درگیر و )تعداد وظایف پردازش شده

بران امر نیازمند وجود یک شبکه با مولفه های منطبق با سطح کیفی مورد انتظار کار

 خواهد بود.

( طی سالیان اخیر ارائه شده اند که 1در همین راستا؛ شبکه هایی با نام مه )رایانش مه     

ن را با در نظر داشتن سطح کیفی مورد انتظار ایشان های کاربرا توانند درخواست می

)کیفیت و زمان پاسخگویی در اولویت های از پیش تعیین شده( پردازش نمایند. این شبکه 

با برنامه های کاربردی کاربران در ارتباط بوده و  2ها از طریق شبکه هایی با نام لبه

کنند. حال مساله اساسی در  درخواست ها را پس از پردازش به سمت ایشان ارسال می

این گونه از شبکه ها این است که دستگاه های در حال حمل )همانند خودروهای حمل و 

 توانند درخواست نقل شهری( که در طول روز مدام در حال جابجایی هستند؛ چگونه می

                                                           
1 Fog Computing 
2 Edge 
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های آنان از  ای ارسال کنند که توان پاسخگویی به درخواستگرههای خود را به سمت 

 برنامه های پردازش کننده مرتبط را داشته باشد؟ لحاظ

ر تخلیه ایمن پاسخ این سوال به تخلیه ایمن داده ها در محیط رایانش مه اشاره دارد. د    

ان مورد انتظار داده ها، هر گره درخواست خود را به همراه پارامترهایی مثل اولویت اجرا، زم

ه مه پردازشی مرتبط به سمت سرورهای )محدودیت زمانی(، تناسب میان درخواست و گر

ی( اقدام ارسال نموده و در این سرورها؛ مجموعه ای از گره های پردازشی )کلونی پردازش

 کنند. های کاربران می به پردازش درخواست

که بار محاسباتی درخواست کاربر از قدرت  می بایستی توجه داشت؛ در صورتی    

های مجاور تلفیق گردیده و درخواست جاری را اجرا  پردازشی کلونی بیشتر باشد؛ کلونی

نمایند. اگر همچنان امکان پردازش درخواست جاری وجود نداشته باشد؛ از گریدهای  می

گردد. بدیهی است؛  جهت پردازش نهایی استفاده می 2شبکه های ابری 1محاسباتی

های اینترنت  مهمترین هدف شبکه های رایانش مه و ماژول های مدیریت کننده دستگاه

اشیاء این است که درخواست ها حتی الامکان توسط یک کلونی پردازش شده و به کاربران 

 برگردانده شوند.

بنابراین؛ ترکیب قدرت پردازشی هر کلونی با رشته درخواست های دریافت شده از     

تن دهد که پاسخ دهی به آن با درنظر داش کاربران تشکیل یک فضای مساله بزرگ را می

به حساب می آید. از آنجائیکه  3محدودیت های زمانی و عملیاتی جزء مسائل بهینه سازی

تعداد ترکیبات ممکن از بارگزاری های متفاوت )اختصاص درخواست به کلونی پردازشی( 

های خطی  هزاران )حتی میلیون ها( حالت مختلف را شامل می شود؛ استفاده از الگوریتم

                                                           
1 Grid Computing 
2 Cloud 
3 Optimization 
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 مثل تقسیم و غلبه؛ پویا، حریصانه و ...( امکان پذیر نبوده و می و قطعی )الگوریتم هایی

)فرااکتشافی( در این حوزه استفاده نمود. ذکر این نکته  1بایستی از روش های فراابتکاری

ضروری است که الگوریتم های فرااکتشافی ارائه شده در حوزه پژوهش اغلب دارای چالش 

 هایی به شرح زیر هستند:

 .2ر بهینه محلیگرفتار شدن د .1

 .3قدرت پایین در همگرایی عامل ها .2

 میان پاسخ های بهینه محلی و سراسری. 4عدم توازن .3

 عدم پویش وسیع فضای مساله. .4

 مرتبه زمانی نسبتا بالا در محیط های گسسته. .5

بنابراین باید به سوال اساسی پژوهش اشاره داشت که آیا می توان با استفاده از متدهای     

شین تخلیه ایمن داده ها را در محیط شبکه ابری مدیریت نمود؟ پاسخ به این یادگیری ما

سوال با به کارگیری الگوریتم صاعقه در تخلیه ایمن داده ها طی فصل های آتی پژوهش 

داده  شده است. این الگوریتم می تواند علاوه بر کاهش احتمال بروز بهینه محلی؛ توازن 

ا برقرار نموده و با رتبه بندی عامل های برتر؛ مشکل میان پاسخ های سراسری و محلی ر

زمان اجرایی و عدم همگرایی عامل ها را برطرف نماید )جهت بررسی صحت نتایج، روش 

در  5که یک روش حریصانه QOE-MDپیشنهادی با الگوریتم های رقابت استعماری و 

 تخلیه ایمن داده هاست مقایسه شده است(. 

                                                           
1 Meta Heuristic 
2 Local Optima 
3 Convergensity 
4 trade-off 
5 Greedy 
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حیط شاره داشت؛ یکی دیگر از چالش های تحقیقاتی حاضر در مهمچنین می بایستی ا   

را؛ اولویت رایانش مه؛ عدم در نظر داشتن مولفه های اساسی سمت کاربران همانند تاخیر اج

رداخته پباشد که در پژوهش جاری به آنها  زمانی و کیفیت پاسخگویی به صورت توامان می

علاوه  ثری رضایتمندی در کاربران شده وشده است )این مولفه ها منجر به افزایش حداک

های سمت بر پارامترهای کیفیِ توپولوژیکی مثل پهنای باند؛ تاخیر شبکه و ... پارامتر

جاری در  کاربران را نیز در اجرای وظایف درنظر می گیرند(. در نتیجه؛ می توان از مدل

طح ا به واسطه سسیستم های پردازش آنی استفاده نموده و پارامتر تاخیر در شبکه ر

 انتظارات کاربران کاهش داد.

که در  ییشوند تا جا یم جادیکه داده ها در آن ا ییجا یرونیمفهوم محاسبات مه از لبه ب

 یم یساز رهیو ذخ یمکان محاسبات نیشوند امتداد دارد. ا یم رهیذخ ای پردازش و تینها

ابر باشد. محاسبات مه  ای( رهیغو  چیدستگاه لبه )روتر، سوئ ،یتواند در مرکز داده سازمان

 ایاش نترنتیو ا یمحاسبات ابر نیشده را در ب عیشبکه توز طیمح کی زا یگرید هیلا

(IoT) که  ییداده ها یگمشده برا وندیپل زدن پ یرا برا یا رهیدهد که زنج یم لیتشک

 میداکند. پارا یشوند فراهم م تیبه سمت ابر هدا ایبه لبه  کینزد یبه صورت محل دیبا

که در  یمحدود ییایجغراف این گره ها در حیطهمه است  یمحاسبات مه شامل گره ها

 عیشود، توز یخاص اجرا م اءیاش نترنتیتلفن همراه ا یدستگاه ها یمحاسبات فیآن وظا

در مصرف  ییجوصرفه، به ابر یارسال یهاکاهش دادهبنابراین رایانش مه سبب  .ندشده ا

و   ها در لبهنگه داشتن داده کیبا نزد تیامن شیافزا، زمان پاسخ کردن کوتاه، باند یپهنا

، ایاش نترنتیای تیالزامات امنبر اساس  می شود. از طرف دیگر از تحرک یبانیپشت

می از اهمیت زیادی در عصر کنونی برخوردار  ایاش نترنتیکاربران ا فیوظا یبندطبقه

کرده و در  میتر تقساز قطعات کوچک یتعداد متفاوت. بدین صورت که وظایف را به باشد

 ایارائه دهنده خدمات  کیگره مه که متعلق به  نیکار را در چند کی یهابخش ت،ینها
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گره  شرایط. کندیم یها هستند، بارگذارآن تیارائه دهنده خدمات مختلف بر اساس امن

 سرویس شده  میتقس ناحیه های به طور مشترک به ،مه انتخاب شده یها

در معرض خطر  لیحساس به دل یاز نشت داده ها یناش یاحتمال بیتا از آس هندمی د

 کیبه  ازین نیکنند. بنابرا یریمه ارائه دهنده خدمات مخرب جلوگ یقرار گرفتن گره ها

بالا  تیبا موفق اینترنت اشیا یهاداده فیبه حداکثر رساندن تعداد وظا یبرا ایپو  تمیالگور

 یها ضرورآنانتقال  ریحال به حداقل رساندن تاخ نیو در ع بخشتیارض یتیو با الزامات امن

 است.
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 :دوم فصل

 نظری اتیادب
 

 مقدمه

 یبدون فناور یایکه تصور دن یشده است طور نیعج ینینو یها یبا فناور امروز یایدن

 یعیاست که امروزه کاربرد وس ییها یاز جمله فناور ایاش نترنتیممکن است. ا ریما غ یبرا

مرتبط  یهوشمند، شهر هوشمند، حمل و نقل، کاربردها یدارد از جمله خانه ها یدر زندگ

 ا،یاش نترنتیدارد. ا یدینقش کل ایاش نترنتیا ،رهیو غ یصنعت یها ونیاتوماس ،یبا سلامت

 یفیمشاهدات وظا نیرا مشاهده و حس کنند و بر اساس ا طیسازد تا مح یآن ها را قادر م

 ایاش نترنتیشده توسط ا جادیا تیظرف یبتوان از تمام نکهیا یبرا عتاید. طبنرا انجام ده

موجود بتوانند به طور  یکرد که دستگاه ها جادیا یبستر مناسب ارتباط دیاستفاده کرد با

ارتباط برقرار کرده و تبادل داده داشته  یگوناگون یدهنده ها سیسرو ایگریکدیبا  یکارآمد

صورت که  نیموضوع مطرح است. به ا نیا یبرا یراه حل به عنوان یابر انشیباشند. را

در ارتباط خواهند بود و داده  یابر یدهنده ها سیبا سرو نترنتیا قیاز طر ایاش یتمام

در سیستم  کنند. یبه آنجا منتقل م ،یدائم یساز رهیذخ ایشتریپردازش ب یخود را برا یها

ی مه اجازه می دهد تا وظایف های مبتنی بر اینترنت اشیا، محاسبات مه به گره ها

را به صورت توزیع شده به جای سرورهای  ایاش نترنتیدرخواست شده از دستگاه های ا

ابری متمرکز پردازش کنند تا تاخیر پاسخ را کاهش دهند. با این حال، دستیابی به چنین 

هایی با نرخ بالای درخواست چالش برانگیز است، که مستلزم مزیتی هنوز در سیستم

های مه است، بنابراین احتمالاً ناکارآمدی از نظر تأخیر های طولانی وظایف در گرهصف

مه نمی توانند گره های . علاوه بر این بسیاری از ایجاد می کندبرای تخلیه وظایف را 
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را به دلیل کمبود منابع موجود یا توانایی های محاسباتی محدود انجام  پیچیدهوظایف 

ی این موارد مسئله بسیار مهمی در این حوزه است که در این بخش بنابراین بررسدهند. 

 به بررسی مبانی این پژوهش و مفاهیم پرداخته می شود. 

 شهر هوشمند

 و روش های هااست که از انواع مختلف سنسور یمنطقه شهر کیهوشمند  شهر   

سپس اطلاعات  نیا کند،یها استفاده مآن لیاطلاعات و تحل یآورجمع یبرا یکیالکترون

 ، شاملیندفرا نی. ای استفاده می شودشهرو خدمات  منابع ،هاییکارآمد دارا تیریمد یبرا

برای پایش و مدیریت که  تسا یها و منابع شهراطلاعات از شهروندان، دستگاه یآورجمع

ه شبک، نیروگاه های برق، تاسیسات شهری، ک خودروها و سیستم های حمل و نقلترافی

 هامارستانیب ، هاکتابخانه ،مدارس ی،اطلاعات یهاستمیس مدیریت پسماند، ،آب نیتأم یها

 ی آنالیز و پردازش می شود.خدمات اجتماع گریو د

 که بر اساس شودیگفته م یبه شهر (Smart City)شهر هوشمند با این تفاسیر،    

 یطات، دارو ارتبااطلاعات  یفناور هیبر پا یشهر تیریمد افتهیتکامل  یهاهینظر نیآخر

 : باشد لیذ یاصل اریشش مع

 (Smart Governance)هوشمند  ییحکمروا -1

 (Smart Citizen)هوشمند  شهروند -2

 ( هوشمندSmart Home) یزندگ محلو(Smart Environment) یزندگ طیمح -3

 (Smart Economy)هوشمند  اقتصاد -4

 (Smart Mobility)و نقل هوشمند  حمل -5

 (Smart Energy)هوشمند  یانرژ -6
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ی هااهو دستگ (ICT)اطلاعات و ارتباطات  یشهر هوشمند، ادغام فناور هدف از ایجاد   

ی شهری فرایندها یسازنهیبه یبرا (IoT)اءیاش نترنتیمختلف متصل به شبکه ا فیزیکی

لان شهر هوشمند به مسئو یشهروندان است. تکنولوژ و ارتباط با و خدمات دهی بهینه

های شهری تعامل برقرار صورت مستقیم با جامعه و زیرساخت دهد بهیک شهر اجازه می

 .های فوری دهندکرده و به نیازهای شهر و شهروندان پاسخ

م به عنوان یک نیروی محرکه کلیدی برای تحقق مفهو (IoT)اینترنت اشیا  شبکه   

[، 1های هوشمند ]شبکه ،ندهای مختلف مانند شهرهای هوشمهوشمند در حوزه

کن [ شناخته شده است زیرا اتصال و قابلیت همکاری را مم2ای هوشمند ]هکارخانه

د سازد. از نهادهای فیزیکی و مجازی مجهز به اینترنت اشیا برای ایجاد خدمات هوشمنمی

ی شود استفاده م [4[، ]3و تصمیم گیری آگاهانه برای اهداف نظارت، کنترل و مدیریت ]

 شیافزا لیداده به دل کیحال، تراف نی. با ا[5شد]که باعث ایجاد داده های حجیم خواهد 

طور شده، به یسازیسفارش یکاربرد یهاو رشد برنامه ایاش نترنتیمجهز به ا یهادستگاه

از برنامه  ی. برخشودیها مشبکه یمنجر به شلوغ جهیاست، در نت افتهی شیافزا یتصاعد

 دجایمنابع ا تیمحدود یرادا یدستگاه ها یرا برا یشتریب یقاضات IoTیکاربرد یها

خدمات  ارائه( QoS)خدمات  تیفیک تررانهیگالزامات سخت ن،یکرده اند. علاوه بر ا

بر ابر را آشکار  یمبتن یهاحلراه یاساس یهاتیکم، محدود ریمانند تأخ ایاش نترنتیا

متمرکز  یپردازش ابر یه سرورهاب ایاش نترنتیا یهاها از دستگاهداده لیتحو رایز کند،یم

جر به مشکلات من جیها و نتاداده لیو تحل هیبر عملکرد در پردازش، تجز یبه طور جد

ر به فشار منج تیواقع نی. اشودیم یینها امدیاز حد به عنوان پ شیب ریتراکم شبکه و تاخ

محاسبات،  رایز شود،یم IoT-cloud یهاستمیادغام محاسبات مه در س یقو

 QoSیازهایتا ن کندیم ترکینزد IoTیهاکنترل را به دستگاهارتباطات و  ،یسازرهیذخ

 [.7[، ]6را برآورده کند ]
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ر دمنابع  صیحل موثر مسائل مربوط به تخص یبرا یا ندهییادگیری ماشین به طور فزا

[. 12] نامشخص مورد مطالعه و استفاده قرار گرفته است یمحاسبات یها طیاز مح یاریبس

 یریادگی یبرا یریادگی یندهایبر یادگیری ماشین از فرآ یبتنم یهاتمیدر اصل، الگور

را در  هامیتصم نیبهتر نیبنابرا کنند،یاستفاده م بهبود روند یبرا ریو متغ ایپو طیمح

 یبندزمان تمیورالگ کی[. به عنوان مثال، 15] -[13] آورندیبلندمدت به دست م اتیعمل

ر گرفته به کا یمحاسبات ابر یوهایو در سنار افتهیبر یادگیری ماشین توسعه  یکار مبتن

از  یاری[. بس16کار و سطح تراکم کار را کاهش دهد ] یاجراریشده است تا متوسط تاخ

 ییجورفهمانند ص یبهبود عملکرد محاسبات یبر یادگیری ماشین برا یمبتن یهاتمیالگور

 یریادگی نیب ترکیب ،اًری[. اخ19]-[17اند ]شده شنهادیدر مراکز داده پ یدر مصرف انرژ

 قیین عمیادگیری ماش یکردهایحاصل از رو یهاتیقابل تواندیو یادگیری ماشین م قیعم

 آورد،یبه دست م گیدیچیکنترل پ یهانهیرا در زم یاعادهالدهد که عملکرد فوق شیرا افزا

[، 20] دهدیو نامشخص نشان م دهیچیپ طیدر مح یریگمیآن را در تصم یبه شدت برتر

کار  یدزمان بن یساز نهیبه ییادگیری ماشین برا تمیالگور نی[. به عنوان مثال، چن21]

 تمیلگورا کیاستفاده از  زبایمنابع ن صی[. مشکل تخص22است ] افتهیدر مرکز داده توسعه 

حل  یابر یدر فضا یمجاز نیماش-کار نهیبه یبندبه زمان یابیدست ییادگیری ماشین برا

بر  یمبتن یهاکیبه طور موثر توسط تکن ایکار پو یبندکلات زمان[. مش23] شودیم

 یهاافتهی نی[. ا24] رندیگیمورد توجه قرار م وتریعلوم کامپ نهییادگیری ماشین در زم

ستفاده امنابع در محاسبات مه با  صیحل مشکلات تخص یکارآمد را برا نیگزیجا کی هیاول

 . دهدیاز مفهوم یادگیری ماشین نشان م

به دلیل فاصله ی زیادی که بین دستگاه های انتهایی و سرویس دهنده های ابری وجود 

تواند کارآمد باشد. بخصوص در دوره ای که علاوه بر  نمی دارد، استفاده از چنین روشی

سرعت تولید داده ها حجم آن ها نیز در حال افزایش است ارسال چنین داده هایی از 

یس دهنده های ابری سربار زیادی را به همراه خواهد داشت. دستگاه های انتهایی به سرو
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از  یکیبرای کاهش این سربار پیشنهاد شده است.  به همین منظور روش های مختلفی

ایده هایی که برای حل این چالش مطرح شده، این است که با کم کردن فاصله بین دستگاه 

را کاهش داد و در نتیجه  یرتباطا های هزینه ممکنتا حد  های انتهایی و منابع پردازشی

توان گستره ی فعالیت دستگاه  که  نمی به سیستم را کم کرد. از آنجایی تاخیر تحمیلی

های انتهایی را محدود کرده و آن ها را به سرویس دهنده های مختلف محدود کرد، لذا 

 ردن منابع پردازشیبه آن هاست. ک ایده ای که مطرح شده است نزدیک

ای است میان سرویس دهنده های ابری و دستگاه ه پلی عبر مه در واق نیرایانش مبت

دیریت ذخیره سازی، تصمیم گیری، م در نتیجه ی این انجام کارهای پردازشی،، انتهایی

به  یک تربه مراتب نزد یمحلبلکه درشود  داده ها و غیره نه تنها فقط در ابر انجام نمی

حمل و  برای مثال در کاربردهای مرتبط با حوزه دستگاه های انتهایی انجام خواهد شد.

نده تواند قبل از ارسال به سرویس ده می GPS3 فشرده سازی داده های، نقل هوشمند 

 .های ابری انجام شود

یه لا یک ساختار سه لایه است که در آنیک بر مه بر اساس  رایانش مبتنی ساختار کلی

است  یای انتهایی قرار گرفته است. بدیهی مه بین سرویس دهنده های ابری و دستگاه ه

انتهایی به  که تعداد دستگاه های موجود در هر لایه با هم متفاوت بوده و هرچه از لایه ی

ون به یابد و از مرتبه ی میلی شویم تعداد دستگاه ها کاهش می نزدیک میلایه ی ابر 

 .مرتبه هزار خواهد رسید

 یبرا دیکه با یامه با هدف کاهش مقدار داده محاسبات ،یاهداف محاسبات ریسا انیم در

که پردازش،  یزمان تیفعال نی. اشودیبه ابر ارسال شود، انجام م یسازرهیپردازش و ذخ

 ییاست، کارا ازیمورد ن یگسترده داده ها در زمان واقع لیو تحل هیو تجز یساز رهیذخ


