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 مقدمه

  ن ی تریاتی و ح  نی تراز مهم  یکیعنوان  به  یاهسته  یهاروگاهیکنترل ن  یها ستمیدر س  یبریسا  تیامن

و مهندس  ی فناور  ی هاحوزه  و    ی وردر حفظ سلامت، بهره  ی دی در قرن حاضر، نقش کل  یاطلاعات 

  ،ید راهبر  یها رساختیحساس و ز  ساتیبه عنوان تأس  ،یا هسته  یها روگاهی. نکندیم  فا یا  یمل  تیامن

  ی امدها ی منجر به پ  تواندیقرار دارند که م  یبر یحملات سا  نهیدر زم  ی اندهی فزا  داتیدر معرض تهد

اقتصاد  یطیمحستیز  ،یبیفدد بنابرا  ریناپذجبران  یو  پ  ن، ی شود.  و    یها ستمیس  یسازادهیتوسعه 

نبا  ی بریسا  تیامن و جامع،  به جنبه  دیمؤثر  با  یفن  یهاتنها  بلکه  و    شنگر  د یمحدود شود؛  جامع 

بر گ  ک یاستراتژ و نظارت مداوم   یتخصص  ی هااستانداردها، آموزش  ها، استیکه شامل س  ردیرا در 

 باشد. 

 ییهاهمچنان با چالش  ی اهسته  ی هاروگاهیکنترل در ن  یها ستمیس   ، یفناور   ی هاشرفتیپ  رغمیعل

رو  نوظهور روبه یدها یو محافظت در مقابل تهد   ن،ینو  یهایبا فناور  یسازگار ،یریپذهمچون توسعه

 ت ی امن  تواندیم هاستمیس نینفوذ به ا ایکردن  موضوعات آن است که هک نیتراز مهم یکیهستند. 

از    ی رو یاساس، پ  نی قرار دهد. بر ا  ریتأثتحت  می طور مستقگسترده را به  ی هاو خلق بحران  یعموم

مقاوم    ی هاسامانه  یها، و طراحسامانه  نیخاص ا  یها یر یپذبیبا آس  یی آشنا  ،یالمللنی ب  یاستانداردها

به    ی اهسته  یهاروگاهی ن  یبریسا  تی در حوزه امن  یاصل  یهایاستراتژ  ت،یری حال قابل مد  نیو در ع

 . روندیشمار م

موجود در   ی هاکه خلأ  دهد ینشان م  یعمل  ات یو تجرب  قات یموضوع، تحق  ن یا  تیخصوص اهم  در

سطوح   یشوند که تمام  ینیبشیپ  رقابلی و غ  ده یچیپ  ی ممکن است منجر به نفوذها  ،یبر یسا  تیامن

  ، یبه ضعف در کنترل دسترس  توانیم  ها،یریپذ بیآس  نی. از جمله اکندیم  دی را تهد  یاصنعت هسته

امن  ی هااستیس  دنبو ناد  ، یتیجامع  و  آموزش کارکنان،  در  استانداردها   دهینقص  الزامات    یگرفتن 

  ع، ی و واکنش سر  رانهیشگیپ  یراهکارها  نیتدو   ن،یاشاره کرد. بنابرا  ISAو    NIST  ،IECمانند    یجهان

 من ی ا  نده،یفزا  دات یمستمر است تا بتوان در مقابل تهد  یها و مراقبت  یچندبعد   یراهبردها  ازمندین

 را فراهم ساخت. طیشرا نیتر



بررس  نیا  در تحل  یراستا،  امن  یو عمل  یعلم  یهالی و    ،یا هسته  یهاروگاهین  ی بریسا  تیدر حوزه 

ا  ی ادیز  تیاهم م  نی دارند.  نشان  تقو  دهند یمطالعات   ت ی رعا  ،یتیامن  یها رساختیز  تی که 

امن  یالمللنی ب  یاستانداردها فرهنگ  راهکارها  یتیو  از  سازمان،  ر  یدر  کاهش  در    یها سکیموثر 

م  ی بریسا بهرهشوندیمحسوب  فناور   یریگ.  تشخ  نینو   یها یاز  رمزنگار   صیمانند    ،یقو   ینفوذ، 

از جمله مهم  شرفتهیپ  نگیتوریمان  ی هاستمیس به کارکنان،   ت ی اقدامات در راه تقو  ن یترو آموزش 

 کنترل است.  یها ستمیس تیامن

امن  یدار یپا   جه،ینت  در طراح  یمتک  ،یا هسته  ی هاروگاهین  یاتیعمل  تیو  نگهدار   ،یبر  و    یاجرا، 

  قیشناخت عم  ازمند ین  ، یعلاوه بر حفاظت فن  کرد،یرو   ن یجامع است. ا  ی بریسا  تیامن  ی هاستمیس

  و است    یانسان  یروهایمعتبر، و آموزش مستمر ن  یاز استانداردها   یر یگبهره  ز،یدآمی تهد  یهاط یمح

فرآ  دیبا در  عمل  یتیر یمد  یندها یهمواره  نها  یاتیو  در  گردد.  آس  ت،یلحاظ    یها یریپذ بیکاهش 

صورت  به  یا برق هسته  دیضامن تداوم تول  ،یبر یدر مقابل حملات سا  یو ارتقاء سطح آمادگ  ستمیس

 .باشدیو قابل اعتماد م  داریپا  من،یا

  یهاروگاهیکنترل ن  ی هاستمیدر س  یبر یسا  ت یو بروز در حوزه امن  یمنابع، دانش و اطلاعات کاف   ن یا

مقاوم    ی تیامن  ی هاستمیس  ی سازاده یتوسعه و پ  یمناسب برا   ییو راهنما  آورند یرا فراهم م  ی اهسته

  .دهندیحوزه را ارائه م نیدر ا

 



 7                                              یاهسته یهاروگاهیدر ن یبری سا ت یبر امن یا مقدمه 

 

 

 بخش اول

کنترل  یهاستمیس یبریسا تیدر امن هیپا میو مفاه یمبان

ی اهسته یهاروگاهین  

اول  فصل  

 یاهسته یهاروگاهیدر ن یبریسا  تیبر امن یامقدمه 
 

 یت یامن  تیو اهم  تیحساس  ل یبه دل  ی بریسا   دات ی تهد  ،ی اهسته  یها روگاهی کنترل ن  یها ستمیدر س

چندوجه  دهی چیپ  اری بس  زاتی تجه  نیا   یبالا ا   یو  شبکه  هاستمیس  نیهستند.  شامل    یها عموماً 

هستند که در صورت    یصنعت  زاتیو تجه  ینظارت  ی هاستمیس  ر، یپذعی کنترل توز  یهااتصالات، سامانه

در    توان یحوزه را م  ن ی خاص ا  دات ی به همراه داشته باشند. تهد   یبار عواقب فاجعه  توانند یم  فوذ،ن

 نمود: یبند طبقه یدی چند دسته کل

نوع حملات غالباً توسط   ن ی (: اAdvanced Persistent Threats  ا ی  АPTs. حملات هدفمند )  1

ها نفوذ مداوم و پنهان در و هدف آن  شوند یبالا انجام م  ی با فناور  ی هاسازمان  ا ی  ی دولت  ی هاگروه

  ای   یمنیا   یندها یتوقف فرآ  ،یکنترل  یپارامترها   رییتغ  یی حملات توانا  نی حساس است. ا  ی هاستمیس

 را دارا هستند. روگاهین اتیانحراف عمل

مبتن2 حملات  نرم  ی .  بدافزار:  روت  ی افزارهابر  جمله  از  و تروجان  ها، تیکمخرب،  و    ها، روسیها 

  داتینوع تهد   نی . اندیها را مختل نماآن  یعیکنترل را آلوده کرده و عملکرد طب  ی هاستمیس  توانندیم

 .شوندیوب وارد شبکه م ی هاتروجان ا ی نگیشیف  یها لیمیا  قیاغلب از طر 
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سوءاستفاده3 کارکنان  یداخل  یها .  نفوذ  ای:  دسترس  یافراد  با  مجموعه،  داخل  به    میمستق  یدر 

  داتی نوع تهد  نی اطلاعات حساس را سرقت کنند. ا  ای دهند    رییکنترل را تغ  ات یعمل  توانند یها، مسامانه

 است.  تیو کنترل هوشمند هو یدسترس تی ر یتمرکز بر آموزش، مد ازمندین

با    توانندی(: هکرها میمخابرات  زاتی و تجه  یارتباط  یها )شبکه  یارتباط  یها رساختی. حملات بر ز4

ها را مختل کنند،  ارتباط سامانه  ایکرده    یرا دستکار  یکنترل  یهاداده  ،یارتباط  یها نفوذ به شبکه

 کنترل شود. ی هاستمی عملکرد س ی خطاها ای منجر به از کار افتادن  تواندیامر م ن یکه ا

کنترل و    ی افزارهانشده در نرمشناخته  یهایریپذ بی: آسیفناور   یو سازگار   یافزارنرم  ی ها. نقص5

. مطالعه منظم  آورندیکنترل را فراهم م  ی هاستمیس  ه یعل  یبردارامکان نفوذ و بهره  ، یمیقد  زات یتجه

 . است  داتیتهد ن یمهم کنترل ا یاز راهکارها  ،یتیامن  یها یو بروزرسان  هایریپذبیآس

  دی بر نقاط قوت و خطرات با  یو مبتن  هیچندلا   یکرد یرو   دات، یتهد  نی ا  ی ابیو ارز  یی خصوص شناسا  در

 است:  ریشامل موارد ز ند یفرآ  نیاتخاذ شود. ا 

هر   تیاهم زان یم ن ییو تع  یاتیح ی ها ییدارا  ییشناسا ها، یریپذبی آس ل یمنظم: تحل سک یر یابیارز

 . روگاهین تی در حفاظت از سلامت و امن کی

  ی دادها ی )رو   ATRو   دادهای فعالانه رو   ل ی: تحلینظارت  یهااز سامانه  ی ناش  یهاها و دادهلاگ  یبررس

 تلاش مخرب.  ای نفوذ  یمشکوک و احتمال یها تیکشف فعال ی( برارمعمولیغ

در   یبر یحملات سا  یساز هیو شب  ی شیآزما  یها نی تمر  یحمله: برگزار   ی وهایسنار  ن یو تمر  آموزش

 . یواکنش اضطرار  میت یآمادگ ت ینقاط ضعف و تقو یابیارز  یبرا  یو فرض  یواقع ی وهایقالب سنار

  ی ها ستمیکاربران، استفاده از س  ی: محدود کردن سطح دسترس یمانع و کنترل دسترس  ریتداب  ی اجرا

 . یکاربر  ی هاتیو نظارت بر فعال ی اچند مرحله یاعتبارسنج

فناور  یریگبهره )   صی تشخ  ی هایاز  سIDS/IPSنفوذ  و  نگهدار رانهیشگیپ  ی هاستمی(  و  نصب    ی: 

سر  صیتشخ  شرفته یپ  یهازمیمکان واکنش  رفتارها   ع یو  ساختن    ی به  محدود  منظور  به  مشکوک، 

 . هایری پذ بیاز آس  یاحتمال یبرداربهره
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  یبر یسا  تیمستقل و متخصصان مستقل در حوزه امن  یها می از ت  یر یگبا بهره  یا دوره  یتیامن  یابیارز

 ارائه گردد. یاصلاح ی تا نکات ضعف آشکار شوند و راهکارها ، یاهسته یها روگاهین

  دی کل  ،ی قو  شی و پا  یابی ارز  ی راهکارها  یدر کنار اجرا   داتی و مداوم تهد  قیشناخت دق   جه،ینت  در

  نی نو  ی هایاز فناور  ی ریگاست. بهره  ی اهسته  ی هاروگاهیکنترل در ن  ی هاستمیمحافظت اثربخش س

 ی منی ا  اتیعمل  یری پذنانیاطم  نیو تضم  سکیدر کاهش ر  یاتیروز، نقش حبه  یتیریمد  ی ندهایو فرآ

 دارد.

امن ن  یهاستمیس  یبر یسا  تیدر حوزه  و دستورالعمل  ،یا هسته  یها روگاهیکنترل    یها استانداردها 

ح  یالمللنیب تدو  ی اتینقش  رو   نیدر  استقرار  ا   ی کردها یو  دارند.  معتبر  و  منسجم    ن ی کارآمد، 

  دات یو کنترل تهد  یی جهت شناسا  ی کاربرد   ی هاییمشخص و راهنما  ی ها استانداردها نه تنها چارچوب

با ترو   دهند،یارائه م فناور   ی مندبهره  ها، وهیش  نیبهتر  ج یبلکه    یکردها یو توسعه رو   ن ینو  ی هایاز 

 .بخشندیرا به طور مداوم ارتقاء م هاستمیس ن یا  تیسطح امن ،یتیریمد

  یمرجع در حوزه استانداردساز   ی نهادها  ن یتر ( از مهمISOاستاندارد )  یالمللنی ( و سازمان بNRC)  نرو 

در   ی . استاندارد نرو به عنوان مرجع اصلشوندیمحسوب م  ی اهسته  ی هاطیدر مح  ی بر یسا  تیامن

  ی ها روگاهین  تیو امن  یمنیحفاظت از ا  یاز دستورات، راهنماها و مقررات را برا  یامجموعه  کا،یآمر

 ت ی ریمد  ، یکیزیحفاظت ف  ، یفن  تی اصول امن  یاستانداردها بر مبنا   ن یکرده است. ا   ن یتدو   ی اهسته

برنامه  سکیر پا  یهاو  بر  بحران  به  فرآ  یفناور  هیپاسخ  مقابل،    یندهایو  در  استوارند.  کنترل، 

  ی برا  یانجه   ی ، استانداردهاISO/IEC 27019و    ISO/IEC 27001  ژهی، به و ISO  ی استانداردها

  ، یا هسته  عیخصوص در صنا حساس، به  یها مرتبط در سازمان  یهااطلاعات و کنترل  تیامن  تیریمد

 هستند. 

 است:  ریپذ ها به چند صورت امکانسازمان یداخل یندها یاستانداردها در فرآ  ن یاز ا استفاده

  هااستیو اصلاح س  نی استاندارد، جهت تدو   یهااز چارچوب  یریگ: بهرهیتیامن  یها استیس  ن ی. تدو 1

 یات یرا دربر داشته باشد و به عنوان مرجع عمل  یالمللنیکه تخصص و الزامات ب  ، یو مقررات داخل

 عمل کند. 
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بوم2 شناسا   ی سازی.  مستمر:  تطابق  فناورتفاوت  ییو  سطح  در  تطابق  نقاط  و  و    ندهایفرآ  ، یها 

  یتطابق و اصلاح بر اساس الزامات استانداردها   ی هابرنامه  یسازادهیپ   جهیسازمان، و در نت  یساختارها 

 .یالمللنیب

شده،    دیی تأ  یتوسط نهادها   یامستقل و دوره  ی ها یزی: انجام ممیخارج   ی و اعتبارسنج  ی ابی. ارز3

 ها. سامانه تی و امن ت یفیک نیتطابق با استانداردها و تضم زانیم یابیارز  یبرا

فرهنگ4 و  آموزش  مفاهیساز .  انتقال  ش  می :  کل  یها وهیو  به  استانداردها    یها می ت  یاعضا   هیبرتر 

  داتیو فعال در مقابل تهد  عیو واکنش سر  تیفرهنگ امن  یریگجهت شکل  ،یاتیو عمل  تیامن  ،یفناور 

 . یبریسا

کنترل و نظارت که بر    یها سامانه  ی سازادهیبر استانداردها: پ  یمبتن ی فناور  ی از ابزارها  یریگ. بهره5

پاسخ و    ص،یتشخ  ییشده و توانا  یطراح   NRCو مقررات    ISO/IEC 27001  یهاییاساس راهنما 

 را دارا باشند.  ی بریبه حملات سا ع یسر یابیباز

  ازمندین  ی بر یسا  ت یدر ارتقاء سطح امن  ت یتوجه داشت که موفق  د یاستانداردها با  ن یاز ا  ی مندبهره  در

 ی بهبود مستمر، آموزش کارکنان و هماهنگ  ، یادوره  یابی جامع و مستمر است که شامل ارز  ی ندیفرآ

  ،ی استانداردساز  یبرداران و نهادهابهره  ،ینظارت  یها سازمان  انیم  یهمکار   ن،یباشد. همچن  یالمللنیب

 ی ت یامن یها سکیو منجر به کاهش ر  سازدیاستانداردها را فراهم م ی ا یموثر از مزا یبرداربهره نهیزم

 .شودیم ی اهسته یها روگاهین اتیاز صحت و سلامت عمل نان یو اطم

زم ز  نهیدر  از  سا  یاتی ح  یهارساختیحفاظت  حملات  برابر  ن  ی بریدر    ،یا هسته  ی هاروگاهیدر 

. ردیصورت گ  هیجامع و چندلا   کیدر چهارچوب استراتژ  د یبا  نی نو  یها یاز راهکارها و فناور   یریگبهره

 یالمللنی ب  یراستا با استانداردها است که هم  ی و تطابق  یواکنش  رانه،ی شگیپ  ر یشامل تداب  کردیرو   نیا

 . شودیو اجرا م یطراح هاوهیش ن یو بهتر

(،  IAM)  ی و دسترس  ت یهو  تیریمد  ی هامانند سامانه  ییها یفناور   رانه،یشگیپ  یبخش راهکارها   در

مان  ص یتشخ  ی هاستمیس و  )  نگ یتورینفوذ  شبکه  فناور NIDS/NIPSامن  و    ی رمزنگار   ی های(، 

  ی ها تیفعال  وقفه یرصد ب  ها، یبا محدود کردن و کنترل دسترس  ها یفناور  ن ی. اروندیبه کار م  شرفته یپ

اول  ییو شناسا   رمجازیغ مراحل  در  افزا  ها ستمیس  تیامن  ه،یحملات  آن،  دهندیم  شیرا  بر  علاوه   .
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پ  یتیامن  یها یروزرسانبه  قیدق  تیریمد  ، یرمزنگار  رانه یگسخت  یها استی س  یاجرا از    یرو یو 

 در کاستن احتمال نفوذ دارند.  ی دی ، نقش کلISO/IEC 27001  یاستانداردها

  یپس از رخداد حمله است. ابزارها   یتیامن  عیوقا  تیریتمرکز بر مد  یواکنش  یمقابل، راهکارها  در

ا در  س  ن ی مهم  شامل  سامانهIncident Response)  یتیفور  ی دهپاسخ  ی هاستمیحوزه    یها (، 

باز  لیتحل و فناور داده  ی ابیو  و    ل یتحل  ی برا  نی ماش  یری ادگیبر    یهوشمند مبتن  ی هایها،  رفتارها 

ا  یالگوها   ییناساش است.  جار   ییشناسا  ت یظرف  ها یفناور   ن یمشکوک  واکنش    یحملات  انجام  و 

 .باشندیرا دارا م  ات یعمل  ع یسر  یابی و باز  ها بیمحدود کردن آس  ها، ستمیاز جمله قطع اتصال س  ع،یسر

و    ه ینقش پا   رانه یشگیپ  ی که راهکارها  دهد ینشان م  ی و واکنش  رانه ی شگیپ  ی کردها یرو   ان یم  سه یمقا

ها بر ساختار  روش  ن یاست. ا  سکیاز نفوذ و کاهش سطح ر   یریجلوگ  یدارند و هدف اصل  ک یاستراتژ

 یتیمنا  ی هااستی نفوذ، و س  یی شناسا  ی هاستمی(، سFirewallآتش )  ی هاوارهیمانند د  ه، یدفاع چندلا

سبب کاهش احتمالات وقوع   ت،یامن  یساز مداوم و فرهنگ  ی هااستوارند که در کنار آموزش  یداخل

  توانندیداشته باشند، نم  یی هرچقدر هم قدرت و دقت بالا  ، یواکنش یکردها ی. اما رو شوندیحملات م

بحران و کنترل اثرات حملات در   ت یری مد  ی برا  یشوند، بلکه مکمل  رانه یشگیپ  ی کردهایرو   ن یگزیجا

 صورت رخداد هستند. 

به صورت    دی دو نوع راهکار با  نیهمزمان از ا  یریگبهره  ،یا هسته  یها روگاهیکنترل ن  یهاستمیس  در

  یها ستمیدر کنار س  ه، یاول  داتیدفع تهد  یبرا  رانهی شگیپ  یها افزا و هماهنگ باشد. استقرار سامانههم

. شودیم  یر یپذبیو کاهش آس  یبر یقدرت دفاع سا  ش یکنترل و اصلاح، موجب افزا  ی برا  یواکنش

فناور  ن،یهمچن از  س  ییها یاستفاده  و    وسته یپ  اتیعمل  وقفه،یب  نگی توری مان  یهاستمیمانند 

و موثر    عیامکان پاسخ سر ه،یدفاع چندلا یهارساختیداده، ضمن استقرار ز لی تحل نینو یها یفناور 

 .سازدیرا ممکن م یبر یسا یدهایبه تهد 

 ی مبتن   یداخل  ی هااستی س  نی و تدو   یالمللنیب  ی با استانداردها  هایفناور  نی تطابق ا  تیاهم  ت، ینها  در

  ی ها یاستراتژ  یاثربخش  شیدر افزا  ی، نقش مهمISOو    NRC  یمطابق با استانداردها  ی هاافتهیبر  

در   گرید  دیکلمنظم،    یتیامن  یهانی. آموزش مداوم کارکنان و تمرکندیم  فایحوزه ا  نیدر ا  یتیامن

 است.  ی بریکامل در مقابل حملات سا یآمادگ نیتضم
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ت  یبرا فن  یاتیعمل  یهامیآموزش  کارشناسان  امن  یو  حوزه  کنترل   یها ستمیس  یبریسا  تیدر 

  کی و استراتژ  هی چندلا  یکرد یرو   دیدر سازمان، با   یبر یسا  تیفرهنگ امن  ت یو تقو  یاهسته  یها روگاهین

 ی و توسعه فرهنگ سازمان  ،یعمل  یها نیتمر  ،یتخصص  یعناصر آموزش  رندهیاتخاذ گردد که در بر گ

 . باشد

تدو   در دوره  یآموزش  یهابرنامه  نی ابتدا،  ن  یتخصص  یهاو  با  عمل  یفن  یازهایمتناسب   ی ات یو 

 IECمانند    یالمللنیب  یاستانداردها   یبر مبنا  دیها با برنامه  نیدارد. ا  تیاهم  یا هسته  یها روگاهین

تا دانش کاربرد  ISAو    NRC  یمل  یو استانداردها  62443 منتقل شود.   هامیو معتبر به ت  یباشد 

مبان شامل  تهد  یی شناسا  یهاروش  ،یبری سا  تیامن  یمباحث  با  مقابله  حوادث    تیری مد  دات،ی و 

فناور  ،یبریسا س  ن ینو  یها یو  مانند  مد  صی تشخ  ی هاستمیحفاظت  کنترل    تیهو  تیرینفوذ،  و 

از مدرسان   یریگبا بهره  ن،یبه صورت حاضر و آنلا  دی با  ی نظر  ی هااست. آموزش  ی و رمزنگار  ،یدسترس

  ش ی افزا  یموارد بحران  یکم براو تجربه دست  یارائه شوند تا فهم عمل  ،یساز هیشب  یمجرب و ابزارها 

 . ابدی

واقع  یسازهیو شب  یبریسا  یها نیتمر  یبرگزار  گر،ید  نکته قالب   یفرض  ای  یحملات  در  که  است 

  هانیتمر  ن ی. اشودیرخ دهند، انجام م  ی اهسته  یها روگاهیکه ممکن است در ن  یواقع  ی وهایسنار

.  شوندیم  ستمیکاهش زمان پاسخ، و شناخت نقاط ضعف در س  ع،ی واکنش سر  ت یسبب ارتقاء قابل

به عنوان   تواندینت، ممانند حملات استاکس  ن،یش یپ  یبریسا  یهابحران  لیو تحل  یمورد  همطالع

 کند.  تیرا تقو  یاتیبه کار رود و دانش عمل هانیتمر ن یدر ا یعلم ی الگوها

 ی ت ی ریمد  یها تعهد رده  ازمندیدر سازمان ن  یبر یسا  تیفرهنگ امن  جی ترو   ،یفن  یهاکنار آموزش  در

معتبر، و ابلاغ    ی بر استانداردها  oningیمبنا   ،یداخل  یتیامن  یهااستیس  تیامر با تثب  ن یاست. ا

ق به  یتشو  ر یکارکنان، نظ  یبرا  یزش یانگ  یها برنامه  جادی. اشودیمحقق م  یسازمان  یمصوبات رسم

 ی سطح آگاه   ش یدر افزا  ی نقش مؤثر  رانه، یشگیاز اقدامات پ  ر یو تقد ی تیامن  ی هاوهیش  ن یبهتر  تیرعا

 یداخل  یها و انتشار خبرنامه  ،یهیها، جلسات توجکارگاه  یدارد. برگزار  تینسبت به امن  تیو حساس

 . شودیدر فرهنگ سازمان م یاتیموضوع ح ک یآن به عنوان  تیسبب تثب ی بریسا تیدر حوزه امن

است که    یتعامل  ی و بسترها  یآموزش مجاز  ی هایاز فناور  یریگموثر، بهره  ی از راهکارها  گر ید  یکی

  یا دوره  ی هاو آزمون  ی ابیارز  ی هاستمی. سکندیدانش را فراهم م  یامکان آموزش مداوم و بروزرسان 
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  ت،ی ا. در نه کنندیم  فا یا   یآت  یآموزش  ی ازهاین  یی در سنجش سطح دانش و شناسا  ینقش مهم  زین

شده   دیتأک  یدر ساختار سازمان  یبریسا   تیامن  یهامیشناختن ت  تی رسمو به  یهمکار  تیبر اهم  دیبا

گردد، چرا که فرهنگ   ن ییتب ها ستمی س ت یدر حفظ امن یمیو ت یفرد ی هاتیمسئول ی دی و نقش کل

روزمره   یو در قلب رفتارها  ابدیتوسعه    یگرفته تا سطوح سازمان  یاز سطح فرد   د یبا  ی بریسا  تیامن

 . ردیسازمان قرار گ

ارز اقدام  ها استیس  ی اثربخش  ی ابیدر  ن  ی بریسا   تیامن  ی هاو  از    ی ریگبهره  ، یا هسته  یها روگاهیدر 

 یی را شناسا  یتیدارد که بتواند نقاط قوت و ضعف اقدامات امن  یاساس  تیاهم  قی معتبر و دق  یارهایمع

 IECمانند    رداستاندا  یها بر اساس چارچوب  دیبا  ارهایمع  نی. ادیبهبود را مشخص نما  یو راهکارها 

  یازهای باشند تا ن  ری پذو انعطاف  افته ی مرتبط توسعه    یالمللنی و ب  یمل  ی استانداردها   ز یو ن  62443

 را برآورده سازند.  یا حساس هسته یها  طیدر مح ژهیبه و  یکنترل صنعت  یهاستمیخاص س

است   یالمللنیب  یبا استانداردها   هااستیتطابق س  زانیم  ،یابیارز  نی در ا  یاصل  یهااز شاخص  یکی

  یا دوره  ی ابیارز  قی از طر  تواند یتطابق م  نی است. ا  ی تیامن  ی کردهایو اعتبار رو   تیفیکه نشان دهنده ک

شود. شاخص   یریگمربوطه اندازه  ی استانداردها   یدر اجرا   شرفت یو رصد پ  gap  لیتحل   ،یمستندساز

کاهش    ها، استی س  یاست که پس از اجرا  ینفوذ  ی هاتلاش  ا یموفق    یبری نرخ وقوع حملات سا  گر،ید

 صی تشخ  یهاراستا، استفاده از سامانه  نی ها است. در ااقدام  یدهنده اثربخشآن در طول زمان نشان

 دارد.  تیاهم یتی حوادث امن لی و تحل  هیثبت و تجز  ی برا ل یتحل ی هانفوذ و لاگ

است.  یبر یسا  دات یدر مواجهه با تهد  ی اتیو عمل یپرسنل فن  یو توانمند  ی سطح آگاه  ،یگرید  اریمع

طر   اریمع  ن یا  یابیارز از  بازخوردها  یساز هیشب   ،یعمل  ی هاآزمون  قیمعمولاً  و    یها میت  ی حملات 

و    رانه یشگیافراد تا چه اندازه در اقدامات پ  ن یا  دهدیکه نشان م  رد یگیصورت م  عیسر   یدهپاسخ

م  یواکنش آن،  کنار  در  هستند.  محافظت س  یروزرسانبه  زانیکارآمد  از جمله    ،یدفاع  یها ستمیو 

مهم محسوب    ی ها به عنوان شاخص  ز ین  ، یو رمزنگار   ی کنترل دسترس  ت، یهو  ت یریمد   ی هاستمیس

 شوند.  شی پا ی ابه صورت دوره د یو با شوندیم

ا  علاوه ترو   یاثربخش  زانیم  ن،ی بر  تثب  جی در  امن  ت یو  گزارش  ،یبر یسا  تی فرهنگ  و  اسناد    یهابا 

  ، یت یامن  یهادستورالعمل  تیو تعداد موارد رعا  ،یآموزش  یهامشارکت کارکنان در دوره  زانیم  ،یداخل
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اندازه برا  یریگقابل  ا  یاست.  ابزارها   دیبا   ارها،یمع  نیبهبود  و    یمو ک  یفیک  یابیارز  ی از  برد  بهره 

س  یندهایفرآ صورت  به  را  ارز  یاندازراه  کیستماتیبازخورد  از    یادوره  یها یابینمود.  استفاده  با 

  ،یاثر اقدامات اصلاح  یو بررس  یاتیعمل   یروندها  لیسازمان، به همراه تحل  نفعانیمستقل و ذ  یهامیت

 . دکن ن یرا تضم یبر یسا تیامن  یهااستیدر س ی داری ثبات و پا تواندیم

و    ی تیامن ی هاداده ل یتحل ی هوشمند برا ی هاستمیمانند س نی نو یها یاز فناور  یریگبهره ن،یهمچن

پ  صیامکان تشخ  ن، ی ماش  ی ریادگی  یها تمیالگور و  م  دها یتهد  ینیبشی زودهنگام  فراهم  .  سازدیرا 

 اصلاح گذشته، نقش مهم در    یهااز دوره  ی اسهیمقا  یها لی جامع و تحل  یهاانتشارات منظم گزارش

نظارت    ،یکنترل داخل  یندها یاعمال فرآ  ت،یدارند. در نها  یابیارز  یارهایو بهبود مستمر مع  هااستیس

ها  اقدام  یارتقاء اثربخش  ی برا  ی دیعناصر کل  دها،ی تهد  راتییدر پاسخ به تغ  ها استی مستمر و اصلاح س

 . شودیم بمحسو ی اهسته  یها روگاهیحساس ن یهاطیدر مح ی بری سا تیامن ی هااستیو س

به سمت   ندهیدر آ  یبر یسا  تیامن  یها یتوسعه فناور  یروندها  ،یاهسته  یهاستمیسدر حوزه کنترل

فناورهوشمندانه  یریگبهره از  پ   ش یافزا  ن، ینو  ی هایتر  انعطاف  ،ینیبشیقدرت  بهبود    یر یپذو 

  هوشبر    ی مبتن  یها یکه استفاده از فناور  شودیم  ی نیبشی. پافتیسوق خواهد   ی تیامن  ی هاستمیس

ا  دایپ  یترژهیو   گاهی جا  نی ماش  یریادگیو    یمصنوع تحل  هایفناور  نی کند؛  به  وس  لیقادر   عی حجم 

  ی ر یکارگنوظهور خواهند بود. به  یدها یتهد   ی نیبشیخطرناک و پ  یالگوها   یی شناسا  ،یتیامن  ی هاداده 

  حملات در مقابل    یدفاع  ی هاستمی س  ی نفوذ خودکار و هوشمند، توانمندساز  ص یتشخ  یها سامانه

توانا   ،یکوانتوم  ی رمزنگار  ی هایعلاوه، فناور. بهدیرا بهبود خواهد بخش  یو چندوجه  دهیچیپ   ییبا 

محسوب    یا هسته  یهاط یارتباطات حساس در مح  تیدر امن  یگام بعد  ،یروبر یفا  یدهایمقابله با تهد

 . دیخواهد رس یعموم یبرداربه بهره کی نزد ندهیو احتمالاً در آ شودیم

فناور  ریمس  در بر    ،ی اهسته  یها ستمیسکنترل  ی هایتوسعه  امن،    یهاarchitectureتمرکز 

است تا در مقابل    انی نما  شده،عیو توز  ر یپذانعطاف  ی هایمقاوم در برابر نفوذ و طراح  ی هارساختیز

  یها ی( و فناورIoT)  اءیاش  نترنتیفراهم شود. استفاده از ا   ی شتریب  ی داریپا  یو خارج  یحملات داخل

  یدر کاهش خطاها   یافزارها و پرسنل، نقش مهمسخت  ت ینظارت مستمر بر وضع  ی برا  ی دنیپوش

افزا   یانسان واکنش  شیو  استانداردها سرعت  آن،  بر  افزون  داشت.  در حوزه   یالمللنیب  یها خواهد 
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  ز ی ن ی داخل یتر شده و استانداردهاهوشمندتر و جامع جی، به تدرIEC 62443مانند  ،یبر یسا تیامن

 . افتی ها توسعه خواهند چارچوب نیا  هی بر پا

گرفته    دهیناد  د یمدرن وجود دارد که نبا  یها یتوسعه فناور  ریدر مس  زین  ییهاحال، چالش  نیع  در

 است:   ریها شامل موارد زچالش ن یا  نیترشوند. مهم

 ت ی ترب  ازمندی ن  ن،ینو   یهایفناور  یر یکارگ: بهیاچندرشته  یهابه تخصص  ازی و ن  ی فناور  یدگیچی. پ1

متخصص در   ی رویو مهندسان کنترل است. کمبود ن  ی بر یسا  تیمتخصص، کارشناسان امن  ی رو ین

 شود.  شرفتهیپ  یها یشدن فناور یی مانع اجرا  تواندیها محوزه نیا

اقتصاد2 موانع  بودجه  ی .  نگهداریاو  و  توسعه  است.   بر نهیهز  شرفتهیپ  یتیامن  ی ها سامانه  ی: 

اندازه  ازشیب ا یرا کاهش دهد  نینو  یها یفناور  ی ریکارگممکن است سرعت به یمال ی هاتیمحدود

 اندازد. ریبه تأخ

خود   ی هایو استراتژ  ی همواره در حال ارتقا فناور  ی بری سا  نی: مهاجمدهیچینوظهور و پ  یدها ی . تهد3

را داشته باشند تا در مقابل حملات    ش یو پالا  ی روزرسانبه  ت یهمواره قابل  د یبا  ی دفاع  ی هاهستند. نظام

 بمانند.  ی مقاوم باق ی و چندوجه  هیچندلا

امن  یقانون  یها : در غالب کشورها، چارچوبیتیو حاکم  ی. مسائل حقوق4 به   ت ی و مقررات مربوط 

  ،ی حقوق  تیدر حما  یی هایموضوع نگران  ن ی. استندیهنوز کامل ن  نی نو  یها یدر حوزه فناور   ی بریسا

 . کندیم جادیا یر یپذتیو مسئول ی خصوص میحر

فناور  یها سکی. ر5 با  فناوریمانند هوش مصنوع   د یجد  ی هایمرتبط  بر  تمرکز  بر    ی مبتن  ی های: 

شود، در   یاحتمال  یها سوءاستفاده  ا ی   کیستمات یس  یباعث بروز خطاها  تواند یخود م  ،یهوش مصنوع

 اجرا نشود. یها بدرستآن یکنترل و اعتبارسنج یندها یفرآ کهیصورت

  یا هسته  یهاستمیسدر کنترل  یبریسا  تیامن  یها یفناور  ندهیکه آ  شودی م  ینیبشیمجموع، پ  در

  یها رهیزنج  ش یو افزا  یجهان  ی با استانداردها  یهماهنگ  شرفته، یپ  یها یاز فناور  یبرداربر توسعه بهره

آموزش    ،یتیامن  یتمرکز بر کاهش خلأها  دیها، با توسعه  نیاستوار باشد. در کنار ا  هیچندلا  یتیامن


