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           5             های حیاتی پذیری زیرساختمبانی نظری، ماهیت تهدیدات جنگی و آسیبفصل اول :  

 

 فصل اول 

 های حیاتی پذیری زیرساخت مبانی نظری، ماهیت تهدیدات جنگی و آسیب  

 : مفاهیم پایه و اصول پدافند غیرعامل در شهرسازی

های انسانی به عیار سکونتگاهتوسعه شتابان شهرنشینی، افزایش چشمگیر تراکم کالبدی و وابستگی تمام

پذیر در برابر منازعات های به غایت آسیبای، شهرهای قرن حاضر را به سیستمهای فناورانه و شبکهشریان

های گذشته، مواجهه با تهدیدات جنگی عمدتاً در ایجاد باروها،  نظامی مدرن تبدیل کرده است. در سده

ها و ابداع تسلیحات شد؛ اما با دگرگونی ماهیت جنگها و مرزهای فیزیکی پیرامون شهر خلاصه میخندق 

بوم شهر به میدان نبرد بالقوه شونده، کل فضای جغرافیایی و زیست های هدایتزن و پرتابهدوربرد، نقطه

زی شهری، متغیرهایی چون توجیه اقتصادی، سودآوری بازار  ریبدل شده است. در پارادایم کلاسیک برنامه

زیبایی ترافیکی و  اصلی تصمیمزمین، کارایی  ارکان  پرآشوب شناسی بصری  اما در دوران  بودند،  گیری 

شرط ناگزیر هرگونه زیست پایدار ارتقا یافته است. نقطه معاصر، مقوله »امنیت ساختاری« و »بقا« به پیش

دانشی   است؛  شهرسازی  در  غیرعامل  پدافند  عنوان  تحت  بنیادین  مفهومی  حوزه،  دو  این  تلاقی 

ای که به دنبال بازآرایی و سازماندهی کالبدی، فضایی و عملکردی شهر به منظور به حداقل رشته میان

 . (2012, وندا)ترین شرایط ژئوپلیتیکی استپذیری و تضمین تداوم حیات در سخترساندن آسیب

ای از تمهیدات مهندسی منفرد یا احداث چند سازه  پدافند غیرعامل در مقیاس شهری فراتر از سلسله 

نگر است که از مقیاس شود؛ این مفهوم دربرگیرنده تفکری سیستمی و جامعمستحکم بتنی تعریف می

ها  بندی کاربریهای تفصیلی و پهنههای جامع شهری آغاز شده، در طرحکلان آمایش سرزمین و طرح

یابد. هدف غایی این گردد و در نهایت در جزئیات طراحی شهری و مصالح ساختمانی تجلی میجاری می

رویکرد، سلب انگیزه از مهاجم از طریق کاهش کارآمدی تهاجم، کاهش تلفات انسانی، به حداقل رساندن 

رسانی در شرایط اضطرار اتوقفه خدمهای حیاتی، استمرار بیخسارات وارده به تأسیسات حیاتی و شریان

 و در نهایت تسهیل فرایندهای بازسازی و احیای شهر پس از بحران است.
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 آوراصول و راهبردهای کلیدی پدافند غیرعامل در ساختار کالبدی شهر ایمن و تاب-1-1شکل 

آوری دفاعی  آوری در برابر بلایای طبیعی« و »تاببرای درک عمیق این حوزه، تفکیک ماهوی میان »تاب

لرزه یا سیلاب، عامل بحران ناپذیر است. در بلایای طبیعی مانند زمیندر زمان جنگ« ضرورتی اجتناب 

ای تصادفی، فاقد نیت قبلی و کور است که انرژی خود را بدون تحلیل استراتژیک در محیط آزاد پدیده

کنند و الگوهای ارزیابی  مدت وارد ساخته و سپس فروکش میای کوتاهها معمولاً ضربهکند؛ این پدیدهمی

ها بر پایه احتمالات آماری و سوابق تاریخی استوار است. در نقطه مقابل، تهدیدات جنگی توسط خطر آن 

شوند.  های دقیق اطلاعاتی طراحی و هدایت میه دادهپذیر و مجهز بعاملی کاملاً هوشمند، هدفمند، تطبیق 

های حیاتی و  ها در شهر، عمداً نقاط تکینگی، گلوگاهمتخاصم با بررسی ساختار کالبدی و جریان داده

برمیآسیب  زدن  ضربه  برای  را  شبکه  اتصالات  میزان پذیرترین  بیشترین  هزینه،  کمترین  با  تا  گزیند 

نظامی  فلج تهاجم  این،  بر  علاوه  کند.  تحمیل  جامعه شهری  به  را  روانی  فروپاشی  و  عملکردی  شدگی 

ناپذیر ادامه یابد. از این رو،  بینیای و پیشصورت مستمر، چندمرحله ها بهها یا سالتواند روزها، ماهمی

تواند صرفاً بر بازیابی وضعیت موجود یا بازگشت به تعادل پیشین تکیه کند؛ بلکه آوری دفاعی نمیتاب

های آوری بقا« استوار باشد؛ ساختاری که ظرفیت مقاومت حداکثری، پذیرش تخریباید بر پایه »تابب

الجزایری را در شرایط قطع ارتباط با  موضعی بدون از پا افتادن کل پیکره شهر، و عملکرد به شیوه مجمع 

 .(2012, وندا)جهان خارج داراست

تاب چنین  طبقه تحقق  مستلزم  ساختاری  اولویتآوری  و  سرمایهبندی  دقیق  زیرساختبندی  و  های ها 

شهری بر مبنای حساسیت زیستی و نظامی است. همه اجزای شهر دارای وزن دفاعی یکسانی نیستند و  

ها در این چارچوب به مراکزی تقسیم  ها نیز وجود ندارد. زیرساختسازی مطلق کلیه بافتامکان ایمن

 مادر،  سدهای  مانند —بردها امنیت و انسجام کلان شهر یا کشور را به قهقرا میشوند که تخریب آنمی

—رسانیسوخت  و  پالایشی  استراتژیک  مراکز  و  بحران  مدیریت  و  فرماندهی  هایاتاق   اصلی،  هاینیروگاه
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—کندشهروندان را مختل می  روزمره  زیست  و  امدادرسانی  شدید،  شوک  ایجاد  با  انهدامشان  که  مراکزی  و

  اصلی   هایگره  تخصصی،  هایبیمارستان  گاز،  فشار  تقلیل  هایایستگاه  آب،  هایخانهتصفیه   همچون

 های پهنه  نهایتاً   و   پشتیبان  های شریان  شامل   بعدی   های لایه.  ترانزیتی  راهبردی  هایپل  و   مخابراتی

 برای  را  شهری  طراحان  و  مدیران  اصلی  راه  نقشه  بندی، سطح  این.  هستند  عادی  تجاری  و  مسکونی

 . کندمی تعیین  کالبدی حفاظت درجه و گذاریفاصله استقرار، نحوه خصوص در گیریتصمیم

های فضایی باید در ساختار کالبدی شهر نهادینه شوند.  ای از اصول و استراتژی بر این اساس، مجموعه

مکان  نخست،  همجواری اصل  از  شدت  به  ایمن  شهرسازی  است.  اراضی  کاربری  انضباط  و  علمی  یابی 

کاربری کاربرینامتجانس  با  پرخطر  اجتناب میهای  عمومی  شیمیایی،  های  تأسیسات  قرارگیری  ورزد. 

های مسکونی متراکم یا مراکز های لجستیکی در مجاورت بافتهای نظامی، مخازن سوخت یا زاغهپایگاه

آفریند؛ چراکه در صورت هدف قرار گرفتن انبارها، اثرات ثانویه ناشی از ای دوچندان میدرمانی، فاجعه

جمعیتی پیرامون را بلعیده و توان   های گسترده، مراکز درمانی و موج انفجار، انتشار گازهای سمی و حریق

عقیم می را  اضطراری شهر  اعمال حریمواکنش  رو،  از همین  بار  سازد.  با حداکثر  متناسب  ایمنی  های 

یابی  گذاری فیزیکی در مکانسازی و فاصلهها برای حائلانفجاری، استفاده از عوارض طبیعی مانند تپه

 . (et al., 2017 یهاشم)روندترین الزامات کالبدی به شمار میایگونه تأسیسات، از پایهاین

اصل محوری دیگر، تفرق، پراکندگی و نفی تمرکزگرایی در بافت شهری است. تجمیع خدمات در قالب 

 های مجتمع  یا   مرکزی  هزارتخته  چند  تخصصیفوق   هایبیمارستان  احداث  مانند —های عظیممگاپروژه

  دیدگاه  از  اما   برسد،   نظر  به  پذیرتوجیه   شرکتی  سودآوری  و   مقیاس   اقتصاد  منظر  از  شاید —واحد  مخابراتی

 درمان   زنجیره  آن،  نابودی  با  تواندمی  مهاجم  که  است  زا«بحران   تکینگی  »نقطه  یک  ایجاد   غیرعامل،  پدافند

 قالب   در  اساسی  خدمات  پراکنده  و  متوازن  توزیع  صحیح،  رویکرد.  سازد  نابود  را  منطقه  کل  ارتباطات  یا

ها  تا آسیب به یک نقطه، سایر بخش  است  شهری  مختلف  هایپهنه  در متکثر  و   چندگانه  تر،کوچک   مراکز

پوشان گره خورده است؛ به بندی همرا از حیز انتفاع ساقط نکند. این اصل مستقیماً با افزونگی و شبکه

مسیره یا درختی  های حیاتی آب، فاضلاب، انرژی و معابر ترابری هرگز نباید خطی، تکاین معنا که شبکه

فرم با  باید  بلکه  اصلی،  باشند،  لوله  انهدام یک خط  تا در صورت  و مشبک طراحی شوند  های حلقوی 

گیری از خطوط ترانسفورماتور یا یک پل ارتباطی، جریان سیال یا تردد با تغییر مسیرهای خودکار و بهره

 . (et al., 2024 ینادر)پشتیبان ادامه یابد

بدیل ایفا  ها، نظریه مدولارسازی و خودمختاری سلولی محلات شهری نقشی بیدر پیوند با این استراتژی 

ای ها به مجموعهآور در دوران مخاصمه باید بتواند در صورت گسست شریانشهر تابکند. یک کلانمی

های محلی خودکفا تبدیل شود. در چنین ساختاری، هر منطقه یا ناحیه شهری به صورت بوماز زیست 
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های فتوولتائیک یا  های تولید برق مستقل نظیر سیستممجزا دارای مخازن ذخیره آب اضطراری، سامانه

های مجهز و مراکز توزیع ارزاق پایه است؛ ساختاری سلولی که امکان بقا  مولدهای دیزلی محلی، درمانگاه

کم برای چند روز اول بحران، حتی در شرایط قطع کامل ارتباط با هسته مرکزی و مدیریت محلی را دست

 آورد. شهر، فراهم می

مالی   منابع  است. صرف  فضاها«  »چندمنظورگی  تحقق  گرو  در  غیرعامل  پدافند  کارایی  این،  بر  علاوه 

های پدافندی محض که تنها برای روز مبادا ساخته شده و در شرایط عادی بدون هنگفت برای ایجاد سازه

ریزی شهری استفاده رها شوند، از منظر اقتصادی و اجتماعی غیرمنطقی است. بر همین اساس، برنامه

های ها و تونلنوین بر فضاهای زیرزمینی و عمومی با کارکرد دوگانه تأکید دارد؛ فضاهایی نظیر ایستگاه

ها و میادین فرورفته که در شرایط صلح بار ترافیکی  باغچههای طبقاتی زیرزمینی و گودالمترو، پارکینگ

می دوش  به  را  شهر  تفریحی  تأسیساو  هندسه،  در  اما  سامانهکشند،  هواسازی،  و  ت  فیلتراسیون  های 

های شوند که با اعلام وضعیت خطر، ظرف چند ساعت به پناهگاهای ساخته میها به گونهاستحکام جداره 

های مدیریت بحران تغییر وضعیت دهند. در لایه های ترومای صحرایی، یا قرارگاهضدبمب، بیمارستان

های گیاهی مناسب گیری از عوارض طبیعی، آرایش خط آسمان و پوششنهایی نیز اصولی همچون بهره

های بصری و راداری، ساختار کالبدی شهر را از سیبل آشکار بودن برای تسلیحات برای کاهش بازتاب

 سازد. شونده دور میهدایت

های  سازی پدافند غیرعامل در جریان توسعه شهری با چالشبا وجود شفافیت نظری این اصول، پیاده

انباشت  بنیادین این اصول با منطق  به گریبان است. بارزترین چالش، تعارض  ساختاری عمیقی دست 

های باز، مانع از گذاری و حفظ حریمسرمایه و اقتصاد بازارمحور شهری است؛ چراکه اعمال تفرق، فاصله

زمین میتراکم اشغال فشرده  و  پروژهفروشی حداکثری  مالی  توجیه  و  را در کوتاهشود  مدت کاهش  ها 

دهد. از سوی دیگر، در حالی که اعمال این استانداردها در شهرهای جدید یا فازهای توسعه پیرامونی  می

شده کنونی که با معابر تنگ،  خته های تاریخی، فرسوده و سابا سهولت نسبی میسر است، دخالت در بافت

بر و  العاده پرهزینه، زمانای فوق شوند، پروژههای فرسوده مشخص میآور و شریانتراکم جمعیتی سرسام

های ها، وزارتخانهرود. افزون بر این، چندپارگی نهادی، تداخل وظایف میان شهرداری پیچیده به شمار می

پایش و ضابطه نظام  نبود یک  نهایت  در  نهادهای دفاعی، و  ارتباطات و  انرژی و  گذاری حقوقی  متولی 

گذارد؛ امری که هایی نظری در اسناد فرادست باقی میآور، غالباً این اصول حیاتی را در حد توصیه الزام 

یک  عنوان  به  را  غیرعامل  پدافند  پارادایم  به  بخشیدن  تقدم  و  شهری  حکمروایی  ساختار  در  بازنگری 

 . (et al., 2025 زاده)کندهای انسانی گوشزد میتضمین بقای سکونتگاه ضرورت حیاتی برای
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 آوری زمان مخاصمات مسلحانه آوری سنتی تا تاباز تاب

شناسی و مدیریت های بومهای اخیر دگرگونی عمیقی را تجربه کرده و از حوزهآوری در دههمفهوم تاب

سوانح طبیعی به قلب مباحث امنیت شهری و دفاع غیرعامل راه یافته است. در رویکردهای کلاسیک و  

های طبیعی  های ناشی از پدیدهآوری شهری عمدتاً بر توانایی یک سامانه برای جذب شوکسنتی، تاب

مانند زلزله، سیلاب، طوفان یا خشکسالی و بازگشت سریع به نقطه تعادل پیشین متمرکز بود. در این 

پارادایم که ریشه در مهندسی سازه و اکولوژی تعادلی دارد، فرض بر این است که تهدید ماهیتی تصادفی،  

شناختی و در قالب های زمینگسلهای اقلیمی یا  فاقد شعور راهبردی و کور دارد که بر اساس چرخه 

های شهری کند؛ بنابراین پس از تخلیه ناگهانی انرژی بحران، سامانههای توزیع احتمالاتی عمل میمنحنی

کنند و به  آوری کالبدی و اجتماعی، روند بازسازی و احیای کارکردها را آغاز میبا تکیه بر ذخایر تاب

 . (et al., 2026 زاده)گردنداصطلاح به وضعیت تعادل اولیه بازمی

 

 آوری دفاعی و هوشمند در شهرسازی نوین تحول از مدیریت بحران واکنشی به تاب-2-1شکل 

آوری دیگر کارآمد نیست و چه اما با ورود به دوران منازعات مسلحانه مدرن، این درک کلاسیک از تاب

بسا به خطاهای محاسباتی مهلک در مدیریت شهری منجر شود. در شرایط جنگ، ماهیت تهدید به کلی  

زننده تعادل نه یک رخداد آماری و طبیعی، بلکه عاملی انسانی، هوشمند،  شود؛ عامل برهمدگرگون می

های مکانی و اطلاعاتی دقیق است که راهبرد تخریب خود را بر پایه پذیر و مجهز به دادههدفمند، تطبیق

سازد.  های زیستی شهر استوار میسازی آگاهانه جریانهای نهادی و فلجپذیریها، آسیبشناخت گلوگاه

تک  معمولاً  حملات  رویارویی،  نوع  این  نیستند،  مرحلهدر  زنجیره ای  تطبیق بلکه  مکرر،  با  ای،  یابنده 

شوند تا  های ترکیبی کالبدی، سایبری و روانی طراحی میهای مدافعان و همراه با ایجاد شوکواکنش
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جامعه شهری فرصت تنفس و بازیابی ساختاری را نیابد. در چنین وضعیتی، هدف مهاجم صرفاً تخریب 

 های بقا و فروپاشی نظام حکمرانی محلی است. ابنیه نیست، بلکه فرسایش اراده اجتماعی، قطع زنجیره

گیرد و بر  آوری در زمان مخاصمات مسلحانه از بازگشت ساده به گذشته فاصله میاز این رو، نظریه تاب

زند. در این رویکرد، شهر به عنوان یک سیستم  شونده و بقامحور« تکیه میآوری دگرگونمفهوم »تاب

شود که ممکن است هرگز به نقطه تعادل پیش از جنگ بازنگردد، بلکه پذیر پذیرفته میپیچیده انطباق 

دیده را از مدار اصلی تفکیک های آسیب های متوالی و هدفمند را مهار کرده، بخشباید قادر باشد شوک

آوری جنگی بر سه ستون شده و منعطف به کارکرد خود ادامه دهد. این تابکند و در سطحی بازآرایی

و ساختار شهر توانایی کالبد  استوار است: ظرفیت جذب که  اولیه بدون فروپاشی    اصلی  در دفع ضربه 

های دهد؛ ظرفیت انطباق که به معنای بازپیکربندی سریع فرایندها، تغییر روشسیستماتیک را نشان می

بندی و سازگاری های سلولی و انطباق جامعه با الگوهای جیرهتوزیع خدمات از الگوهای متمرکز به شبکه 

اضطراری است؛ و در نهایت ظرفیت تحول که به ساماندهی مجدد ساختار مدیریتی، حقوقی و فنی شهر 

مدت اشاره دارد. این گذار پارادایمی، مدیریت شهری برای ادامه بقا در شرایط جنگ فرسایشی و طولانی

های مهندسی سنتی عبور کرده و شهر را برای بدترین سناریوهای ناشی  بینیسازد تا از خوش را وادار می 

 . (et al., 2020 ینیحس)شده آماده سازدریزی برنامه از بدخواهی عامدانه و 

پذیری مند نقاط ضعف و ارزیابی موشکافانه آسیبآوری دفاعی، بدون سنجش نظامسازی این تابعملیاتی

ها، تأسیسات فیزیکی،  های حیاتی شامل آن دسته از سامانههای حیاتی شهری ناممکن است. داراییدارایی

ها پیامدهایی ویرانگر بر ای هستند که هرگونه توقف یا تخریب آن های دادههای تأمین و جریانزنجیره 

ها و سدها  ها از نیروگاهگذارد؛ این داراییامنیت، سلامت عمومی، نظم اجتماعی و اقتصاد شهر برجای می

تصفیه  تا  گرهخانهگرفته  سوخت،  انتقال  خطوط  آب،  پایگاههای  نوری،  فیبر  ترابری،  های  های 

دادهبیمارستان  مراکز  و  تروما  راهای  مالی  و  اداری  می  های  بر  آسیبدر  ارزیابی  این گیرند.  در  پذیری 

ساحت، فراتر از سنجش مقاومت مصالح ساختمانی در برابر امواج انفجاری بوده و نیازمند یک رویکرد  

ماتریسی و چندلایه است که بر پیوند میان »تهدیدشناسی«، »حساسیت دارایی« و »وابستگی متقابل« 

 . ( Raji, 2026)متمرکز باشد

آسیب ارزیابی  اولویتفرایند  و  مکانی  دقیق  ثبت  شناسایی،  با  داراییپذیری  نقش  بندی  مبنای  بر  ها 

—شود. در این گام، تأسیسات شهری بر اساس شدت پیامد انهدامها در زمان اضطرار آغاز میکارکردی آن

 مورد   زمان  و  اختلال  جغرافیایی  گستره  پیوند، هم  هایزیرساخت   شدن  فلج  مستقیم،  جانی   تلفات   شامل

 هر  ذاتی پذیریآسیب بعد، گام در. شوند می بندیرتبه  مهم و حساس حیاتی،   سطوح به—احیا برای نیاز

 تأسیسات   یک   که  شودمی  ارزیابی   یعنی  گیرد؛ می  قرار  سنجش   مورد  تهاجم  سناریوهای  انواع  برابر  در  دارایی
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نفوذ کشتر  ها، ریزپرنده  نفوذ  زن،نقطه   موشکی  حملات  برابر  در  خاص انفجار سطحی،  شوک  موج  ها، 

های کنترل صنعتی مانند اسکادا و حتی خرابکاری فیزیکی از درون چه میزان شکنندگی  سایبری به سامانه

 دارد.

ای و اثرات دومینووار« پذیری شبکهترین لایه در این ارزیابی، تحلیل »آسیبترین و کلیدیاما پیچیده

خانه آب کنند؛ یک دارایی حیاتی مانند تصفیهها در انزوا عمل نمیاست. در شهرهای مدرن، زیرساخت

از نظر سازه از طریق وابستگی تام به شبکه ای کاملاً مستحکم باشد، اما آسیبممکن است  پذیری آن 

شونده با گاز رقم بخورد؛ اختلال در شبکه مخابرات، سامانه توزیع های تغذیهانتقال برق خارجی یا پمپ

کند و قطع برق، کنترل ترافیک و پمپاژ آب گیر میآلات آواربرداری را زمین ها و ماشینسوخت آمبولانس

سامانه میبه  فلج  را  حریق  اطفا  اینهای  از  آسیب   سازد.  ارزیابی  بهرهرو،  با  شهری  از پذیری  گیری 

سامانهسازیمدل گراف،  شبیههای  و  مکانی  اطلاعات  ماتریسهای  انجام سازی  متقابل  وابستگی  های 

مراتبی خدمات ها سبب آبشار خاموشی و سقوط سلسله هایی که حذف آنگیرد تا نقاط تکینگی یا گرهمی

پذیری و  های آسیبشود، به دقت شناسایی گردند. حاصل این ارزیابی جامع، تولید نقشهدر کل شهر می

اطلس ریسک شهری در زمان جنگ است که نه تنها نقاط ضعف کالبدی و فنی را برای مداخله مهندسی  

اولویتو پدافندی آشکار می بلکه  افزونگی، جداسازی مدارها و تمرکز کند،  های تخصیص منابع، ایجاد 

 . (Raji, 2026)نماید گیران ترسیم میاری را به روشنی برای تصمیمهای پاسخ اضطربرنامه

 :سناریوهای تهاجم و الگوی تخریب

ای متحول های نظامی، مفهوم و الگوهای تهاجم به شهرها را به طور ریشههای بنیادین در فناوریدگرگونی

زیرساخت  تخریب  سنتی،  نبردهای  در  است.  آتشساخته  از  ناگزیر  پیامدی  عمدتاً  کور باریها  های 

های فرشی و گسترده هوایی بر سر کل مساحت شهر بود؛ اما در مخاصمات معاصر،  ای یا بمبارانتوپخانه

بر دکترین »جنگ )الگوهای تهاجم  اثر  بر  اصابت Effects-Based Operationsهای مبتنی  (« و 

های حیاتی تکیه دارند. در این الگو، مهاجم در پی تسطیح کالبدی کل شهر یا صرفاً اشغال دقیق به گلوگاه

هدف با  بلکه  نیست،  در زمین  گسست  ایجاد  شهر،  اداره  قابلیت  سلب  دنبال  به  حساس،  نقاط  گیری 

های بازسازی سنگین به حاکمیت شهری رسانی، شکستن اراده مدنی و تحمیل هزینههای خدماتزنجیره 

ها  زن، ریزپرندهنقطه-است. در نتیجه این رویکرد، سناریوهای تهاجم امروزی در سه الگوی محوری فیزیکی

 اند. فیزیکی تبلور یافته-و نبردهای تلفیقی سایبری

های مدرن موشکی  زن است. سامانهشونده و نقطهترین سناریو، حملات موشکی هدایتنخستین و مخرب 

ای، هدایت اپتیکی و حسگرهای تطبیق عوارض زمینی، خطای اصابت را به گیری از ناوبری ماهوارهبا بهره

 Blastصوت )اند. الگوی تخریب این تسلیحات از یک سو متأثر از موج شوک مافوق چند متر کاهش داده
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Waveها و حرارت اولیه شدید است. موج انفجار مثبت با فشاری ( و از سوی دیگر اثرات ناشی از ترکش

شکند و بلافاصله فاز مکش منفی  ای را در هم میها و عناصر غیرسازهناگهانی دیوارهای پیرامونی، سقف

پیشایجاد می فروریزش  به  مجاور میرونده در ساختمانکند که منجر  ترکشهای  با  شود.  فلزی  های 

لوله  ترانسفورماتورهای فشار قوی،  روباز نظیر  بالا، تأسیسات حیاتی  های های هیدرولیکی، کابلسرعت 

از کار می و  را سوراخ کرده  و مخازن تحت فشار  نوری هوایی  این، در سناریوی فیبر  بر  علاوه  اندازند. 

های زیرزمینی کشانده  یا پناهگاه  شکن، الگوی تخریب به عمق خاکهای نفوذگر بتناستفاده از موشک 

زمینی مانند یک زلزله با بسامد بالا عمل کرده و  شود؛ جایی که موج ارتعاشی ناشی از انفجار درون می

های زیرسطحی را حتی در فواصلی دورتر از نقطه برخورد های مدفون آب، فاضلاب و شریاناتصالات لوله

 . (Elham, 2026)کندمتلاشی می

ها، پهپادهای انتحاری گیری از ریزپرندهسناریوی دوم که به مشخصه نبردهای سده کنونی بدل شده، بهره

( است. این تجهیزات Swarm Attacks( و حملات فوجی )Loitering Munitionsپرسه زن )

بالستیک، دارای سر جنگی کوچکبرخلاف موشک اما دقت عملکردی فوق های  بالا هستند و  تر  العاده 

پدافندی دور می رادارهای  از دید  ارتفاع پست،  پرواز در  با  پهپادها عمدتاً  معمولاً  الگوی تخریب  مانند. 

یک »هدف بدنه  کل  نه  پهپاد  نمونه،  برای  است؛  حیاتی«  سامانه  یک  جایگزینِ  غیرقابل  اجزای  گیری 

توربین، سیستم خنک سالن  بلکه  سوئیچ نیروگاه،  تجهیزات  یا  اضطراری  قرار  کننده  را هدف  اصلی  برد 

ها زمان و فرایندهای پیچیده مهندسی است. در حملات فوجی،  ها مستلزم ماهدهد که تهیه مجدد آنمی

های لجستیکی  های مخابراتی یا کاروانیع سوخت، ایستگاهزمان به شبکه توزها ریزپرنده به صورت همده

های های دفاع هوایی و تیمآورند که چنین هجومی علاوه بر اثرات تخریب متمرکز، سامانهشهری هجوم می

 سازد. واکنش اضطراری شهر را اشباع و ناتوان می

همپیچیده حملات  امروزی،  نبردهای  الگوی  در  سناریو  فراگیرترین  و  سایبریترین  فیزیکی  -زمان 

(Cyber-Physical Attacksاست که به معنای واقعی کلمه تهاجم هیبریدی را شکل می ) دهد. در

درآمد  این سناریو، حملات سایبری نه تنها برای سرقت اطلاعات یا انتشار پروپاگاندا، بلکه به عنوان پیش

آوری های پایش، کنترل و جمع شوند. مهاجم با نفوذ به سامانهیا کاتالیزور حملات فیزیکی به کار گرفته می

برنامهکننده( و کنترلSCADAها )داده کند.  های شهری نفوذ می( در شریانPLCپذیر )های منطقی 

های مخرب صورت گیرد؛ برای مثال، مسدود ساختن تواند از طریق ارسال فرمانتخریب در این لایه می 

ناگهانی شیرهای فشارشکن شبکه انتقال آب که پدیده »ضربه قوچ« را ایجاد کرده و خطوط لوله شهری 

های تقلیل فشار، یا از های شبکه گاز و ایجاد انفجار خودکار در ایستگاهترکاند، دستکاری دورسنجرا می

ها و ورود ژنراتورها به شرایط های حفاظتی خطوط انتقال برق که سبب انفجار ترانسکار انداختن رله

زمان با یک حمله فیزیکی موشکی یا پهپادی شود. هنگامی که این حملات دیجیتال همبحرانی میفوق 
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اجرا شوند، اختلال در تابلوهای فرمان ترافیک شهری، قطع ارتباطات مراکز دیسپاچینگ، و قفل شدن 

های امدادی به محل حادثه شده و پاسخگویی به بحران را از درون دسترسی به اطلاعات مانع از ورود تیم

 کند. فلج می

گیری »تخریب ثانویه و گسترش شعاع حادثه« است که الگوی تخریب پیامد تمام این سناریوها، شکل

برابر می را چند  پست توزیع برق، فوراً مستقیم  ترانسفورماتور روغنی در یک  انهدام فیزیکی یک  کند. 

 آن   مهار— هاپمپ  برق  قطعی   از  ناشی—اندازد که به دلیل نبود آب کافیسوزی مهیبی به راه میآتش

 گاز   خطوط  بلکه  کند،می  مسدود  را  مسیر  تنها  نه  اصلی  خیابان  با  راکت  یک  برخورد  شود؛ می  ناممکن

 همچنین .  کندمی  ایجاد   شهری  بلوک  کل   برای  را  گسترده  حریق  و  گاز  نشت  خطر  و   کرده   قطع  را  زیرزمینی

اور را مسدود کرده و دسترسی  مج هایشریان بلندمرتبه، های سازه فروریزش از ناشی سنگین آواربرداری

ها، نقطه آغازین هرگونه سازد. درک این سناریوها و ماتریس اثرات تخریبی آنبه مجروحان را قطع می

دهد مدیریت بحران جنگ با تهدیداتی متکثر، متقاطع ریزی شهری پدافندی است؛ چرا که نشان می برنامه

 ,Elham) رو است که تفکیک سازه از شریان، و فضا از داده را غیرممکن ساخته استای روبه و شبکه 

2026) . 

 فیزیکی- زمان سایبریباران، تهدیدات پهپادی و حملات همبمباران و موشک

در چارچوب منازعات مدرن، تهاجم به قلمروهای زیستی و کالبدی شهر دیگر در قالب اقدامات منفک و  

نمی تعریف  نظامی  منظومهپراکنده  بلکه  همشود،  راهبردهای  از  تخریب ای  ترکیب  با  که  است  پوشان 

آورند.  آوری شهر را از پای درمیای، ساختار تابهای شبکهجنبشی، نبردهای بدون سرنشین و خرابکاری 

ارتفاع و  های کمهای دقیق، تهدیدات پهپادی در لایهبارانگانه تهاجمی شامل بمباران و موشک این سه 

ها،  دهند که زیرساختمرحله را شکل میبه ای از تخریب مرحلهفیزیکی، چرخه-عملیات هماهنگ سایبری

 . گیردگیری شهری را هدف میهای ارتباطی و زنجیره تصمیمشریان

انرژی جنبشی و  عنوان سنگینباران بهبمباران و موشک  ترین شکل تخریب فیزیکی، بر مبنای تحمیل 

های سنگین های بالستیک، کروز و پرتابهکند. موشکهای متمرکز عمل میالعاده در مقیاسحرارتی فوق 

سرجنگیهدایت حمل  با  نقطهشونده،  تخریب  از  فراتر  رفتاری  پوندی،  چندهزار  نشان های  خود  از  ای 

ای موسوم ای را شکافته و پدیدههای ضخیم ژئوتکنیکی و سازههایی لایهدهند؛ برخورد چنین پرتابهمی

انگیزد. این شوک زیرسطحی در کنار موج فشار شدید  های خاک پیرامونی برمیبه »لرزه انفجاری« در لایه 

های  های مجاور را دچار نشستداسیون ای را از هم گسسته، فونمثبت و منفی جوی، اتصالات صلب سازه

های های توزیع آب شرب و شبکه لولهفشار گاز، شاههای مدفون مانند خطوط تحتنامتقارن کرده و شریان

های پیوسته، چالش اصلی شهر صرفاً آواربرداری باران شکند. در موشکدفع فاضلاب شهری را درهم می
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ای که در زایی آوار« است؛ پدیدههای ترابری در اثر پدیده »درهسطحی نیست، بلکه انسداد کامل شریان

های امدادرسانی را مسدود کرده و خودروهای های پیرامونی به بستر معابر، شاهراهآن ریزش آوار ساختمان 

سازد. از سوی دیگر، حرارت اولیه گیر میها زمینرسان را در گلوگاهنشانی و تانکرهای آبسنگین آتش

های متخلخل ناشی از بدنه موشک، ترانسفورماتورها و تأسیسات حاصل از انفجار مواد پرانرژی و ترکش

 et  نسب)شودهای مهارناپذیر شهری میسوزی روباز را در کسری از ثانیه منهدم نموده و بسترساز آتش 

al., 2024) . 

شوند که پدافندهای سنتی شهر را به تر، تهدیدات پهپادی تعریف میای مکمل و بسیار موذیانهدر لایه

ارتفاع پست،  های بدون سرنشین هدایتاند. پرندهچالش کشیده پرسه زن با حرکت در  پذیر و مهمات 

هایی نفوذ های شهری، موانع کالبدی را دور زده و به حریمپروفایل راداری ناچیز و امکان مانور در دره 

ها را ندارند. الگوی تخریب پهپادها  های دفاع هوایی سنگین توان درگیری مؤثر با آنکنند که سامانهمی

گیری میکروسکوپی اما اثرگذار کلان« است. یک پهپاد انتحاری نیازی به حمل سرجنگی چندتنی  »هدف

اضطراری، خطوط ورودی سوخت ژنراتورها،    ندارد؛ همین که بتواند حسگرهای پایش فشار، شیرهای قطع

های سوئیچینگ برق را سوراخ کند، کل یک سامانه صدها مگاواتی  های مخابراتی یا پستهای دکلآنتن

خارج می از کارکرد  را  تخصصی  بیمارستان  یک  دسته یا  پروازهای  سناریوی  در  یا هجوم سازد.  جمعی 

گیرند؛ به این معنا که های واکنش اضطراری میدهی را از سامانهفوجی، پهپادها ظرفیت تفکیک و پاسخ

زمان، نیروهای امدادی، آتشنشانی و منابع پدافندی شهر را در طور همقیمت بهها ریزپرنده ارزان ارسال ده

دفاع های اصلی به نقاط بیکند و شرایط را برای اصابت هدفمند پرتابهنقاط متعدد متفرق و فرسوده می

 د. آورفراهم می

پیچیده این حال،  بحران با  با  زاترین شکل تهدید، هنگامی رخ میترین و  این ضربات جنبشی  دهد که 

هم سایبریحملات  سامانه-زمان  بخورند.  گره  لایهفیزیکی  بر  متکی  نوین  شهری  هوشمند،  های  های 

های آب،  های اسکادا هستند که عملکرد پمپپذیر و سامانههای منطقی برنامهکنندهها، کنترلسنجنده

کنند. در این هجمه تلفیقی،  های شبکه برق و جریان تزریق گاز را هدایت میهای راهنمایی، رلهچراغ 

کنند؛ با ارسال های مدیریت شهری را کور میبدافزارها و نفوذگران سایبری ابتدا دیدبانی و بینایی سامانه

ها خاموش شود در حالی که رلهنشان داده می  ها عادیهای فرمان، وضعیت سامانههای جعلی به اتاق داده

آیند تا هراس عمومی ایجاد  اند، یا برعکس، آژیرهای خطر کاذب در تمام نقشه شهر به صدا درمیشده

های تخلیه فاضلاب را متوقف کند تا معابر شهری در پی بارش یا  تواند پمپشود. مهاجم سایبری می

گرفتگی شوند، فشار خطوط گاز را به سرحد انفجار برساند یا تابلوهای هدایت ها دچار آبشکستگی لوله 

 . ( 2001, محمد)سیم نیروهای واکنش سریع را از کار بیندازدمسیر و ارتباطات بی



           15             های حیاتی پذیری زیرساختمبانی نظری، ماهیت تهدیدات جنگی و آسیبفصل اول :  

 مخازن  به  پهپاد  رخنه  نیرو،  انتقال  پست  یک  بر  موشک  فرود—نامه تهاجمیزمان این سه شیوه ترکیب هم

  مخابراتی  های سیستم  و   رسانیآب  شبکه  اتوماتیک  شیرهای  روی   بر  سایبری  قفل  و  پشتیبان،  سوخت

  هایآسیب  فضایی،   چنین  در .  آوردمی  پدید   شهری«  سامانه  کامل   شدگی»فلج  از  وضعیتی—اورژانس

  تولید  دومینووار  اثرات  از  شوندهخودتقویت   چرخه  یک   و شده  ترکیب  اطلاعاتی  ناتوانی   با  بلافاصله  فیزیکی

 دلیل   به  امدادرسانان  یابند، می  گسترش  ها هیدرانت  در  آب  جریان   عدم  دلیل  به  ها سوزیآتش  کنند؛ می

ی مواجه با انبوه مجروحان، بدون هابیمارستان و  رسندنمی مقصد  به مخابراتی شبکه و  یابیموقعیت نبود

مانند. تحلیل پیوسته این سه لایه تهاجم، ضرورت بنیادین دسترسی به برق و ذخایر سوختی باقی می

ای شدن های جزیرهها، دستیابی به قابلیتدگرگونی در طراحی کالبدی شهرها، جداسازی فیزیکی شبکه

 نماید. تأسیسات و طراحی سناریوهای پدافندی چندوجهی را اثبات می

 هااثر دومینووار و وابستگی متقابل شبکه

عنوان یک های مجزا نیستند، بلکه بهها و کاربریای از ابنیه، خیابانشهرهای امروزی دیگر صرفاً مجموعه

های های حیاتی در لایهکنند که در آن شریان ( عمل میSystem of Systemsها« )»سامانه از سامانه

تنیدگی اگرچه در شرایط اند. این درهمعمیق فنی، کالبدی، جغرافیایی و سایبری به یکدیگر گره خورده

های نگهداری و ارتقای کارایی اقتصادی شهر سازی توزیع منابع، کاهش هزینهعادی صلح موجب بهینه

آشیل اصلی مدیریت شهری بدل شود، اما در زمان مخاصمات مسلحانه و تهاجمات نظامی به پاشنه می

گردد. در چنین ساختاری، اصابت یک پرتابه به یک تأسیسات خاص یا از کار افتادن یک سرور کنترلی،  می

 Cascadeای پیچیده موسوم به »اثر دومینووار« )ماند، بلکه پدیدهدر مرزهای همان دارایی محدود نمی

Effectاندازدمراتبی را در سراسر پیکره شهر به راه می( و فروپاشی سلسله(هیکوهپا et al., 2018). 

ها را بازشناخت.  های وابستگی متقابل میان زیرساختبرای درک سازوکار این پدیده، نخست باید گونه

دهند: وابستگی کالبدی که در آن خروجی یک زیرساخت این پیوندها عموماً در چهار ساحت اصلی رخ می

و   سایبری  وابستگی  گازوئیل؛  به  اضطراری  ژنراتورهای  نیاز  مانند  است،  دیگر  زیرساخت  مادی  ورودی 

های اسکادا برای های خدماتی به بستر داده، خطوط فیبر نوری و سامانهاطلاعاتی که ناشی از اتکای شبکه

های برق،  زمان خطوط آب، کابلمکانی که در پی عبور همتبادل فرمان است؛ وابستگی جغرافیایی یا هم

شود؛ و در نهایت یک پل ارتباطی ایجاد میهای گاز و فیبر نوری از یک کانال تأسیساتی مشترک یا  لوله 

های انسانی، بازارهای مالی و ترتیبات های مدیریتی، واکنشگیری وابستگی منطقی و رفتاری که به تصمیم

شود، این پیوندها مانند رساناهای بحران عمل حقوقی وابسته است. هنگامی که یک دارایی تخریب می

 کنند. ها منتقل میکرده و ضربه اولیه را با شدتی فزاینده به سایر لایه


